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Revision critica

A esto se refiere Logos, un nombre que, junto a la investigacion,

revela la naturaleza integral de esta revista.

PRESENTACION

SERIEDAD Y COMPROMISO HACIA LA INVESTIGACION Y LA REFLEXION

Con enorme placer presentamos una nueva edicion de
la revista académica LOGOS. Este esfuerzo que inicia-
mos hace poco mas de un afio, ha dado sus primeros
frutos. Hemos podido recabar en las dos ediciones an-
teriores y en esta nueva edicidn, valiosos aportes, inves-
tigaciones rigurosas y ensayos analiticos de alto valor
académico y con un importante apoyo, serio y compro-
metido, de nuestra comunidad académica y empresa-
rial hacia la investigacion y la reflexion.

Queremos compartir con ustedes nuestro entusiasmo
por la amplia proyecciéon nacional e internacional que
ha tenido LOGOS como referencia de consulta para la
comunidad académica, mundo empresarial, lideres de
opinién, tomadores de decisiones y publico en general.

Esta nueva edicidn de la revista agrega dos nuevas sec-
ciones a nuestro repositorio de investigaciones y ensa-
yos, un estudio de caso y un articulo de revision critica.
Son diez los articulos que se suman a esta edicion: cin-
co de ellos investigaciones, tres ensayos, un estudio de
caso y una revision critica de literatura.

En relacion con los articulos de investigacion, tres de
ellos estan relacionados con la educacion. El elabora-
do por Juan Rafael Vargas, Yanira Xirinachs-Salazar;
Maikol Elizondo-Lara, que explica cual es el impac-
to sobre la vida de las personas de lograr niveles mas
altos de educacién en el sistema formal, utilizando el
Enfoque del Bienestar Subjetivo. Le sucede el articulo

de Silvia Argiiello Villalobos y Ximena Valverde, el cual
analiza el objetivo de las pruebas PISA, los resultados
de Costa Rica y como a través de estas pruebas se ha
identificado una evidente brecha de género entre hom-
bres y mujeres que se hacen particularmente evidentes
en las pruebas PISA de matemadticas y ciencias. Por alti-
mo, la investigacion de Peter de Ford que expone en su
escrito las principales variables que afectan la decisién
de un estudiante de secundaria en la Region Huetar
Norte de Costa Rica de escoger o no una carrera STEM
Y, a través de un modelo que predice si un estudiante se
formaria en carreras STEM o no, propone incentivos
para mejorar el interés de la poblacion estudiantil en
dichas carreras.

Dos articulos mas se ubican en la secciéon de investiga-
ciones, el de Bernal Rojas Villalobos y César Rodriguez
Bravo, el cual propone el disefio de una arquitectura de
inteligencia artificial capaz de detectar un cédigo ma-
licioso mediante aprendizaje automatico e identificar
intentos creativos de burlar los sistemas de seguridad.
Y la investigacién de Jorge Zapata, Emilio Brenes y
César Rodriguez Bravo, que plantea, y responde, a dos
interrogantes centrales, la posibilidad de que la com-
putacion clasica eventualmente sea reemplazada por su
contraparte cuantica y si esta ultima tecnologia podria
revolucionar totalmente el viejo paradigma de las com-
putadoras clasicas, ello explicado mediante la ejecucion
de varios algoritmos de prueba cuyos resultados son la
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base del analisis. Ambos articulos fueron elaborados
por estudiantes de LEAD University, bajo la guia, y au-
toria conjunta, del Profesor César Rodriguez Bravo.

En esta nueva edicion de la revista contamos con tres en-
sayos. El primero de ellos escrito por Roberto Echandi
Gurdian, el cual argumenta que el debate sobre el de-
recho internacional de la inversion ha distraido la aten-
cion de la comunidad académica y de politica publica
de lo que deberia ser el foco principal del debate sobre
el derecho internacional de las inversiones: a saber, fo-
mentar el grado de certeza y previsibilidad a largo plazo
en las relaciones entre inversionistas extranjeros y los
Estados receptores de la Inversion Extranjera Directa.
El segundo, el de Jorge Ernesto Ocampo Sanchez, quien
esboza en su ensayo que los avances tecnologicos han
llevado a nuestro mundo a una vertiginosa transfor-
macion, entre los que se encuentra la forma en que se
ha migrado paulatinamente del comercio presencial al
comercio electrénico. Esto ha provocado que se deba
regular todos los aspectos relacionados con esta nue-
va forma de comercio, en donde la Unién Europea ha
estado a la vanguardia de las regulaciones de las nue-
vas realidades tecnoldgicas que se van presentando en
nuestra nueva realidad. Y para terminar esta seccion,
Abril Gordienko Lopez hace un recuento respecto a
la creatividad presente en todos los avances industria-
les, tecnolédgicos y socioeconémicos de la humanidad
desde muchos siglos antes de su reconocimiento como
factor econdémico. Conocida cominmente como eco-
nomia naranja, destaca su potencial para impulsar las
economias de los paises en vias de desarrollo e indica
que es imperativo que los gobiernos le den a ese sector
de la economia la importancia que amerita y que, a tra-
vés de politica publica pertinente y oportuna, creen un
ecosistema propicio para su maximo desarrollo.
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Contamos en esta nueva edicién con la inclusién de
un estudio de caso elaborado por Simone Bunse, el
cual plantea cuatro preguntas: ;qué forma organizati-
va adoptan las tropas cibernéticas en Costa Rica? ;qué
estrategias y herramientas utilizan para difundir infor-
macion falsa en linea? ;qué sabemos sobre su capacidad
y sus recursos? y ;qué acciones han tomado los actores
publicos y privados para frenar esta actividad en el pais?
Su andlisis concluye que las redes sociales en Costa Rica
se han convertido en una importante herramienta de
campana politica y que, aprovechando la polarizacién
existente, los temas clave incluyen la corrupcion, las re-
formas gubernamentales, la inmigracién, asi como el
aborto y el matrimonio entre personas del mismo sexo.

Y para finalizar adicionamos a esta ediciéon un arti-
culo de revisién critica de literatura, escrito por Jorge
Umaiia Vargas sobre tres paises ubicados en el inmenso
continente asiatico que colindan entre si, China, India
y Pakistan, naciones que han sabido potenciar sus ca-
racteristicas, en especial después de los acontecimien-
tos acaecidos en la Segunda Guerra Mundial. En tér-
minos generales, son reconocidos por ser economias
emergentes interesantes. Pero ante todo este panorama
positivo, algo que deberia llamar la atencién de toda
la comunidad internacional los une: Cachemira. Este
articulo explicard por qué.

Esperamos que el contenido de esta nueva edicién de
LOGOS sea de su interés. Nosotros seguiremos con el
mismo compromiso de siempre, impulsando la cultu-
ra de investigacion y apoyando el trabajo intelectual de
nuestros docentes, investigadores y estudiantes.

Comité Editorial
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UN PAIS FELIZ )
Y COMO LA EDUCACION
LO EXPLICA

Juan Rafael Vargas
Yanira Xirinachs-Salazar

Maikol Elizondo-Lara
RESUMEN

Esta investigacion utiliza el Enfoque del Bienestar Subjetivo para abordar el efecto de la edu-
cacion, que desde el paradigma neocldsico ha demostrado que mayores niveles educativos
llevan a mayores niveles de ingreso. Nos preguntamos: ;Son estos los Ginicos beneficios de
la educacion? Para dar respuesta se plantea como hipétesis principal la siguiente: un nivel
de educacion mayor aumenta la probabilidad de experimentar niveles altos de satisfaccion
con la vida. Como corolario de esta hipdtesis, y de manera complementaria, nos interesa
corroborar si un nivel mas alto de educacion ayuda a reducir la probabilidad de experimen-
tar niveles bajos de satisfaccion con la vida. Esto necesariamente implica que el impacto de
la educacion sobre la satisfaccion con la vida es no-lineal.

Se utiliza la base de datos que corresponde a la del proyecto HappinessGWell-Being Project.
Understanding High Happiness in LatinAmerica: Human Relations and Spirituality in a
LifeWellLived de 1a Universidad de Saint Louis, la cual captura informacién de 1.057 perso-
nas encuestadas en Costa Rica durante el ano 2018. Se utilizan modelos probit ordenados
para estimar los efectos parciales sobre la satisfaccion con la vida, variable dependiente, y
el nivel educativo, utilizando como variables de control: género, edad, estado civil, religion,
ingresos, creencias religiosas, salud auto percibida.

El hallazgo es que la educacion no es Unicamente significativa porque ayuda a la gente a
obtener ingresos mds altos, sino porque ademas aumenta la probabilidad de experimentar
niveles altos de satisfaccion con la vida. Al mismo tiempo reduce la probabilidad de
experimentar niveles bajos de satisfaccién con la vida. Los resultados cuantitativos apoyan
ese hallazgo.

Palabras claves: bienestar subjetivo, satisfaccion con la vida, probit ordenado, educacion,
Costa Rica.

ABSTRACT

This research uses the Subjective Wellbeing Approach to study the impact of a good
education, which from the neoclassical-economic approach has shown that higher levels of
education lead to higher levels of monetary income. We ask ourselves: Are these the only
benefit of education? To respond this concern, we consider a main hypothesis: a higher level
of education increases the likelihood of experiencing high levels of life satisfaction. As a
corollary, and in a complementary way, we are interested in corroborating whether a higher

Juan Rafael Vargas es Profesor de Economia, Macroeconomia Aplicada, Economia de la Salud, Economia de la Regulaciény la
Banca, Historia Econémica, Econometria de Enlaces multi-paises; Yanira Xirinachs-Salazar es Profesora de Economia, Teoria
de Juegos, Micro Econometria, Economia de la Salud, Métodos Cuantitativos, Investigacion y Economia para otras carreras.
Area de investigacion, Economia de la Salud y Maikol Elizondo-Lara es Consultor en temas de Industria Farmacéutica, Acceso
a Mercados, Economia de la Salud y Analisis de Datos (Data-Analytics). Se agradece sefialamientos del equipo editorial que
mejoraron el texto.
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level of education helps reduce the likelihood of experiencing
low levels of life satisfaction. This necessarily implies that the
impact of education on life satisfaction is non-linear.

The database used corresponds to that of the Happiness &
Well-Being Project. Understanding High Happiness in Latin
America: Human Relations and Spirituality in a Life Well Lived
at St. Louis University, which captures information from 1,057
people interviewed in Costa Rica during 2018. Ordered probit
models are used to estimate partial effects on life satisfaction,
dependent variable, and educational level, using as control
variables: gender, age, marital status, religion, income, religious
beliefs, self-perceived health.

Education is not only meaningful because it helps people
earning higher incomes, but it increases the likelihood of
experiencing high levels of life satisfaction. At the same time,
it reduces the likelihood of experiencing low levels of life
satisfaction. The quantitative results support that finding.

Key words: subjective wellbeing approach, life satisfaction,
ordered probit, education, Costa Rica.

INTRODUCCION

Esta investigacion ha sido planteada con el objetivo
de entender mejor cudl es el impacto sobre la vida de
las personas de lograr niveles mas altos de educacién en
el sistema formal. Desde el paradigma neoclasico de la
economia se propone que la educacion es trascenden-
te puesto que se adquiere una mayor productividad vy,
por consiguiente, es posible un mejor nivel de ingresos.
Algunos estudios como el analisis de Salina-Jiménez
(2008) plantean relaciones mas amplias y complejas,
seialando, por ejemplo, que la educacion brinda infor-
macién sobre las capacidades y habilidades de las per-
sonas, y que esto se relaciona con trabajos mejor remu-
nerados, pero también con trabajos mds interesantes,
con mayor autonomia y que permiten reducir el tiempo
que requiere el desempeno de tareas rutinarias, y au-
menta la participacion en las decisiones relevantes.

Esa vision propone que invertir en educacion es re-
dituable. Costa Rica lo ha tomado en serio, convirtién-
dolo en una de las prioridades de politica publica que
se refleja en elevadas erogaciones fiscales. Costa Rica
dedica aproximadamente un 8% del Producto Interior
Bruto a financiar el sistema educativo.

En esta investigacién se pregunta ;Son estos los
unicos beneficios de la educacién? Para contestar esta
pregunta se emplea una 6ptica relativamente nueva en
la investigacion econdémica, el Enfoque de Bienestar
Subjetivo. Su uso no empezé a emplearse en economia
de manera sistematica sino hasta el ultimo cuarto del
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siglo XX (Veenhoven, 1984; Ferrer-i-Carbonell, 2005;
Rojas, 2005; Easterlin & Sawangfa, 2007, Rojas &
Elizondo-Lara, 2012). Easterlin (1974) es el investigador
que disrumpié el uso del paradigma neoclasico para in-
cursionar en el uso de la éptica del bienestar subjetivo
en la investigaciéon econdmica.

Ese punto de vista se concentra en estudiar y enten-
der el bienestar que las personas experimentan en su
vida diaria (Rojas & Elizondo-Lara, 2011, 2012); y no
estudia el bienestar que es imputado por un experto ex-
terno, tal como lo hace la visién neocldsica al vincular
bienestar con el ingreso. En la literatura publicada se
emplean dos conceptos principales, que son la “felici-
dad” y la “satisfaccion con la vida”. Aunque en algunos
casos se han empleado como sinénimos, en la litera-
tura se argumenta que la felicidad es un concepto mas
afectivo, asociado a emociones que se sienten dia a dia;
mientras que la satisfaccion con la vida esta mads aso-
ciada a factores cognitivos acerca del cumplimiento de
objetivos a largo plazo (Veenhoven, 1994, 2000). Rojas
(2020) ha ampliado su contribucion de la educacion al
bienestar.

Interesa entender cudl es el valor de la educacion
que no estd vinculado a mejoras en el nivel de ingreso y
ademas preguntar si este valor intrinseco existe, y si es
posible cuantificarlo.

Entre los antecedentes del nexo entre educacién
y satisfaccion con la vida, Veenhoven (1996) y Witter
et. al. (1984) encontraron que el impacto del nivel edu-
cativo sobre la felicidad y la satisfaccion con la vida es
positivo. Helliwell (2002) encuentra que la significan-
cia de la relaciéon es menor si se toman en cuenta los
canales mediante los cuales se transmite ese efecto, es
decir, las variables demograficas y socioecondmicas. El
signo de la sefial transmitida no es consistente en todos
los estudios. Caporale et. al. (2009) encontraron que
las personas con niveles mas altos de educacion estan
significativamente menos felices. La diversidad de re-
sultados puede estar relacionada con las variaciones en
las aspiraciones y en la forma en que se establecen por
pais y cultura.

La hipétesis principal para esta investigacion es que,
un nivel de educacién mayor aumenta la probabili-
dad de experimentar niveles altos de satisfacciéon con
la vida. Como corolario de esta hipdtesis, y de manera
complementaria, interesa corroborar si un nivel mas
alto de educacion ayuda a reducir la probabilidad de



experimentar niveles bajos de satisfaccion con la vida.
Esto necesariamente implica que el impacto de la edu-
cacion sobre la satisfaccion con la vida es no-lineal.

La investigacion empirica hace uso de datos
provenientes del Happiness & Well-Being Project.
Understanding High Happiness in Latin America:
Human Relations and Spirituality in a Life Well Lived
de la Universidad de Saint Louis.

El articulo se organiza de la siguiente manera: En
la seccion “Metodologia” se explica cual ha sido la me-
todologia empleada para el analisis empirico. Luego se
presenta los resultados mads interesantes que se derivan
del andlisis empirico. En la tltima seccion se discuten
esos resultados y se pone el énfasis en el valor de la edu-
cacion desde el punto de vista del Enfoque de Bienestar
Subjetivo. Se plantea algunas preguntas interesantes de
responder en investigaciones posteriores.

METODOLOGIA

Los datos

La base de datos corresponde a la del proyecto
Happiness & Well-Being Project. Understanding High
Happiness in Latin America: Human Relations and
Spirituality in a Life Well Lived de la Universidad de
Saint Louis!. En la base de datos se captura informacion
de 1.057 personas encuestadas en Costa Rica durante el
afio 2018, a quienes se les han planteado preguntas re-
lacionadas con la felicidad y la satisfaccion con la vida,
ademas de preguntas relacionadas con sus caracteristi-
cas sociodemograficas y econdmicas. La seleccion de las
personas encuestadas fue aleatoria.

La base de datos retine informacién donde el 46,2%
son mujeres, la edad promedio es de 47 afios, siendo la
edad minima 18 afios y la edad maxima es 100 afos.
Aproximadamente el 33% de los sujetos de la muestra
son solteros y el 50% son casados o en unién de hecho.
El 59,5% de la muestra se declara catdlica.

En la encuesta se pregunta a cada sujeto encuestado
el ingreso mensual del hogar, refiriéndose a la suma de
los ingresos de cada una de las personas que confor-
ma el hogar (variable continua). Esta pregunta fue res-
pondida por tinicamente el 55% de los encuestados, por
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lo que genera 45% de datos en blanco. Puesto que este
resultado es frecuente en la mayoria de los estudios de
esta naturaleza, la encuesta incluy6é una segunda pre-
gunta relacionada con el ingreso del hogar, ofreciendo
al sujeto encuestado una serie de rangos de ingreso (va-
riable en categorias). Al combinar ambas preguntas el
porcentaje de datos en blanco se reduce a aproximada-
mente un 20% del total de los encuestados, por lo que se
cuenta con un total de 857 observaciones de muestra de
datos?. Como resultado, se obtiene un ingreso familiar
mensual de aproximadamente US$1.000 mensuales.

Maés de la mitad de los encuestados percibe su sa-
lud regular (26,5%) o buena (31,2%). El nivel educati-
vo varia desde ningun grado hasta postgraduados. El
69% de los sujetos reporta tener educacion secundaria
incompleta o menor, el 23% ha completado la educacién
secundaria, pero no completo la educacion superior, el
8% de los sujetos completo la educaciéon universitaria.
En este sentido, la distribucién emula la estructura edu-
cativa poblacional del pais.

La variable de satisfaccion con la vida es categorica.
Las categorias y el porcentaje de personas que agrupa
cada categoria son las siguientes: Extremadamente
insatisfecho (0,38%), Muy insatisfecho (0,85%), Algo
insatisfecho (1,8%), Ni insatisfecho ni satisfecho (6,24%),
Algo satisfecho (20,44%), Muy Satisfecho (57,90%) y
Extremadamente satisfecho (12,39%). Este resultado es
esperable y es compatible con el hallazgo publicado en el
Happy PlanetIndex del 2016. Enlaencuestaestadisponible
informacién relacionada con la variable felicidad. Sin
embargo, se emplea Unicamente la satisfacciéon con la
vida, que como se explicé en la introduccion, es una
variable menos afectiva que la variable de felicidad.

En el Anexo se muestra la correlacién entre varia-
bles. Como es de esperarse, las correlaciones no son
fuertes, pues reflejan la no linealidad que existe entre
la satisfaccién con la vida y el vector de variables inde-
pendientes. Por ejemplo, y de manera consistente con
la hipétesis de trabajo, se puede esperar que la corre-
lacion entre un nivel alto de educacion y un nivel alto
satisfaccion con la vida, sea positiva y fuerte. También
se puede esperar que la correlacion entre un nivel alto

1 Se agradece a Mariano Rojas (IP de Happiness & Well-Being Project Understanding High Happiness in Latin America: Human Relations and Spirituality in
a Life Well Lived) por permitir el acceso a la base de datos del proyecto, de donde ha sido utilizada la informacion relacionada con Costa Rica. El acceso a la

informacion ha sido permitido Unicamente para fines académicos.

2 La pregunta imputa como datos continuos la respuesta a la pregunta categérica. El dato que se imputa es el valor medio entre los limites inferior y superior

en la categoria en donde el sujeto ubica el ingreso total familiar.
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de educacion y un nivel bajo de satisfaccion con la vida
sea negativa. Este tema es precisamente lo que serd co-
rroborado en el andlisis empirico.

El modelo de analisis

La hipotesis de trabajo plantea una relacion entre el
nivel de educacion vy la satisfaccion con la vida, por lo
que la ecuacién general para estimar esta relacion inclu-
ye como variable independiente de interés, la educacion,
y como variable dependiente, la satisfaccion con la vida.

Ademas de las variables descritas en el parrafo pre-
vio, se incluyen como variables de control las siguien-
tes: edad, estado civil, creencias religiosas, ingresos,
clase social y estado de salud auto percibida del mes
mas reciente.

La ecuacion general es la siguiente:

f (educacion; género, edad, estado civil,

Vamable = religion, ingresos, creencias religiosas,
dependiente g
salud auto percibida)
Variable Tipo Valores

Satisfaccion con la vida Categorica 7
Género Dicotomica 2
Edad Continua 182100
Estado civil Categodrica 5
Educacién Categodrica 10
Creencias religiosas Categodrica 5
Ingreso familiar total Continua Continua

Esto es, la satisfaccion con la vida es una funcién
del nivel de educacién y de las demas variables inde-
pendientes. Considerando que la variable dependien-
te es categorica y esta ordenada de menor a mayor, se
plantea como método de estimacién un modelo Probit
Ordenado. La propuesta es adecuada pues supone que
el impacto de cambios en el nivel de educacion sobre las
variables dependientes es no-lineal, lo que implica que
el impacto de la educacién no es el mismo al estimar
la probabilidad de ocurrencia de las diferentes catego-
rias de la variable dependiente. Todas las estimaciones
son implementadas utilizando Stata SE 11. La variable
dependiente y el vector de variables independientes se
describen en el apartado Anexo del documento.

Mediante el modelo Probit Ordenado, se estima el
cambio en la probabilidad de experimentar niveles al-
tos de satisfaccion con la vida como resultado de un
nivel adicional en la variable educacién. De la ecuacién
general se obtienen cuatro especificaciones, siendo la
primera la descrita en el cuadro 1.

Definicion

1=Extremadamente insatisfecho,
2=Muy insatisfecho,

3=Algo insatisfecho,

4=Ni insatisfecho ni satisfecho,
5=Algo satisfecho,

6=Muy satisfecho,
7=Extremadamente satisfecho

0= hombre, 1=mujer

Anos cumplidos

0=Soltero, 1=Casado, 2=Unién libre, 3=Separado/divorciado, 4=Viudo
1= Ninguno,

2= Primaria incompleta,
3=Primaria completa,
4=Secundaria incompleta,
5=Secundaria completa,
6=Secundaria/Técnica incompleta,
7= Secundaria/Técnica completa,

8=Universidad incompleta,
9=Universidad completa,

10=Posgrado
1=Catolico,
2=Protestante,
3= Otra cristiana,
4=0tra

5= Ninguna

0 hasta 1.20e+07

Fuente: Elaboracion propia a partir de la informacién para Costa Rica del proyecto Happiness & Well-Being Project.
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En la segunda especificacién se descomponen las va-
riables de estado civil, educacion y religion, para construir
variables dicotdmicas mds sencillas de interpretar. La ter-
cera especificacion es similar a la anterior, con la diferen-
cia de emplear el ingreso familiar per cépita en lugar de
emplear el ingreso familiar total. La cuarta especificacion
utiliza la misma descripcion de variables de la especifica-
cién previa, pero afiadiendo una variable independiente
adicional, la salud auto percibida, que también es categd-
rica en 7 niveles que van desde pésimo hasta excelente.

Mediante esta metodologia se espera obtener la
siguiente informacion: 1. Estadisticos de bondad del
ajuste y coeficientes estimados. 2. Estimacion de efec-
tos parciales. 3. Informacion para cuantificar cuanto
cambia la probabilidad de estar satisfecho con la vida,
dadas diferencias en el nivel educativo.

Especificacion 1

Especificacion 2
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RESULTADOS
Coeficientes estimados y bondad del ajuste

En el cuadro 2 se muestra los coeficientes estimados
y los estadisticos de bondad del ajuste para la ecuacién
general, utilizando como variable dependiente la satis-
faccién con la vida para cada una de las cuatro especi-
ficaciones descritas en el apartado previo.

Buscando mayor simplicidad, para las especifica-
ciones 2 a 4, se hizo una reclasificaciéon de las cuali-
dades de la educacion. Se etiqueta como “nivel bajo” a
las personas que inicamente completaron la educacion
primaria o menos que educaciéon primaria (42,48%
de los sujetos encuestados); como “educacién media”
se consideran a las personas que no lograron llegar a
estudios universitarios (42,95%), y “educacién alta” a

Especificacion 3 Especificacion 4

Obs 857
Wald chi2 18,41
Prob> chi2 0,0053
Pseudo R2 0,0087
Género 0,0456072
Edad 0,0000424
Estado civil -0,0517078
Soltero

Casado/Union de hecho

Separado/divorciado

Viudo

Educacion 0,0577337*
Nivel bajo

Nivel medio

Nivel alto

Religion 0,0151023
Ninguna

Catolico

Protestante

Otros cristiana

Otra

Ingreso familiar total 8,33e-08

Ingreso familiar per capita

Salud auto percibida

Notas:

a) Variable dependiente: Satisfaccion con la vida
b) *Significativo al 10%, ** significativo al 5%

Fuente: Estimacién propia mediante Stata SE 11.

857 857 857
34,15 35,54 105,00
0,0006 0,0004 0,000
0,0153 0,0156 0,0647
0,0214462 0,0275613 0,129882
-0,0025937 -0,0029516 0,0021359
0,1225061 0,1291644 0,125067
-0,2969357** -0,3082814** -0,3307828**
0,0785915 0,0514608 0,08314
0,0816739 0,0796902 0,0244019
0,2832314** 0,2716718** 0,1474734
0,1983965 0,2057818 0,1258347
0,2441911 0,2561875 0,1276331
0,004427 0,0099361 -0,0301649
0,3436831* 0,3479075* 0,3153802
8,81e-08
3,07e-07 1,76e-07
0,3412354*
Logos Q
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las personas que lograron algun nivel académico en la
universidad (14,57%).

Del cuadro 2 es posible deducir dos resultados. El
primero es que la ecuacion general es ttil para entender
la relacion entre la satisfaccion con la vida y el vector de
variables independientes, pues la asociacion estadistica
entre las variables es significativa (Prob>Chi2 menor
que 5%), aunque el Pseudo R cuadrado es bajo, lo cual
es usual en cortes transversales. El segundo resultado es
que, desde el punto de vista empirico, las diferencias en
el nivel de educacion pueden ayudar a entender las dife-
rencias en la probabilidad de experimentar satisfaccion
con la vida entre las personas que fueron encuestadas, lo
cual se deduce de haber estimado coeficientes estadisti-
camente significativos relacionados con el impacto de la
educacion sobre la satisfaccion con la vida.

Especificacion 1

Género 0,0067025
Edad ' 6,21e-6
Estado civil : -0,0075738
Soltero
Caso/U de hecho
Separado/Divorciado
Viudo
Educacion

Edu Baja

Edu Media

Edu Alta

Religion

0,0084565*

0,0022121
Catolico
Protestante
Otra cristiana
Otra

Ninguna
Ingreso familiar 1,22e-8
Ingreso familiar per capita

Salud auto percibida

Notas:
a) * Significativo al 10%, ** Significativo al 5%

b) Se estiman los efectos marginales para los datos promedio de cada variable independiente en el modelo

Fuente: Estimacion propia mediante Stata SE 11.

3 Las estimaciones se hacen con el mismo vector de variables independientes, por lo que las diferencias de probabilidad son atribuibles Ginicamente a diferen-
cias en el nivel educativo. Por ejemplo, se hace una estimacion de la probabilidad de estar muy satisfecho con la vida para una mujer catélica casada de edad

e ingresos medios.
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Especificacion 2

Los efectos parciales: el impacto de la educacion
sobre el bienestar

La estimacion de los coeficientes da lugar a la posibili-
dad de estimar los efectos parciales de la educacion sobre
probabilidad de experimentar satisfaccion con la vida.

Respecto a la variable dependiente, los efectos par-
ciales se estiman para la categoria “muy satisfecho con
la vida”. En el caso de las variables independientes, la
estimacion de los efectos parciales emplea en la especi-
ficacién 1 los valores promedio de cada variable inde-
pendiente. Para las especificaciones 2 a 4 se ha elegido
un vector particular para el vector de variables inde-
pendientes®.Por otra parte, en las especificaciones 2 a 4
se estiman los efectos parciales empleando “educacion
media”, y posteriormente se hace la estimacién em-
pleando “educacion alta” para comparar los resultados
de ambos grupos de estimaciones.

Especificacion 3 Especificacion 4

0,0031836 0,0040964 0,211305
-0,0003844 -0,0004378 0,0003449
0,0182289 0,019237 0,0202671
-0,0571324* -0,0598139 -0,0695245*
0,0104707 0,0071313 0,0120985
0,0119346 0,011658 0,0039251
0,0296916** 0,0290114** 0,0205386
0,0306601 0,0318681 0,0208414
0,0262614** 0,0270484** 0,0179374
0,0006533 0,0014593 -0,0050032
0,0278447** 0,0279269** 0,031408**
1,39e-08
4,56e-08 2,83e-08
0,0550952*



En el cuadro 3, el impacto de la educacion sobre
la probabilidad de sentirse “muy satisfecho”, es signi-
ficativo. Por ejemplo, y empleando la tercera especifi-
cacion, el efecto parcial de tener educacion alta es po-
sitivo y significativo al 5%, de lo que se infiere que la
probabilidad de sentirse muy satisfecho con la vida es
mayor con educacion alta en comparacién con educa-
cién baja*. Lo que atin no es posible responder es cuén-
to mayor es esa probabilidad.

En adelante, y para simplificar la presentaciéon de
resultados, sdlo aparecen los resultados que se asocian
a la tercera especificacion de la ecuacion general. Esa
decision se adopta puesto que, en general, las cuatro es-
pecificaciones son consistentes con lo planteado como
hipétesis de trabajo, pero los resultados asociados a
la tercera especificacion tienen una lectura mas sim-
ple dada la descripcion de la variable de educaciéon en
categorias. Ademas, la definicién de ingreso como el
ingreso familiar per capita es tedricamente mds ade-
cuada (Sen, 1976). Por lo anterior, y por principio de
parsimonia, se presenta los resultados de la tercera
especificacion.

En el cuadro 4 se muestran diferentes estimacio-
nes®. Se estima el efecto parcial en la probabilidad de
ocurrencia de cada nivel de satisfaccién con la vida,

Educacion Baja

Edu Bajo Edu Medio

Extremadamente insatisfecho -0,0003 -0,0009
Muy insatisfecho -0,0019 -0,0035
Algo insatisfecho -0,0027 -0,0078**
Ni satisfecho ni insatisfecho -0,0068 -0,0208**
Algo satisfecho -0,0152 -0,0512**
Muy satisfecho 00082 00162

Extremadamente satisfecho . 0,0181 : 0,0680**

Notas:
a) Edu = Educacion
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para cada nivel de educacion. Por ejemplo, se estima el
efecto parcial de tener “educacion alta” respecto a sen-
tirse “extremadamente insatisfecho con la vida”, y lue-
go se estima el mismo efecto parcial respecto a sentirse
“muy insatisfecho con la vida”, y asi sucesivamente®.

El cuadro 4 es interesante por tres razones. Lo pri-
mero es que la mayoria de los efectos parciales son sig-
nificativos al 5%, lo cual es una buena noticia desde el
punto de vista de de establecer el valor de la educacién
para la vida cotidiana de las personas. Lo segundo es
que, los efectos parciales, son diferentes entre si, lo cual
permite deducir que efectivamente el impacto de la
educacion sobre la satisfaccion con la vida es no-lineal.
Lo tercero, y muy consistente con el punto previo, es
que los signos cambian de negativo a positivo en los ni-
veles altos de satisfaccion con la vida (“muy satisfecho”
y “extremadamente satisfecho”).

De este tltimo resultado se deduce que al tener
“educacion alta”, la probabilidad de experimentar un
bajo nivel de satisfaccién con la vida es menor, y al
mismo tiempo, la probabilidad de experimentar un ni-
vel alto de satisfaccion con la vida es mayor; y ambos
enunciados son consistentes con la hipdtesis de trabajo
y su corolario.

Educacion Media Educacion Alta

Edu Bajo Edu Medio Edu Bajo Edu Medio
-0,0003 -0,0006 -0,0001 -0,0009
-0,0012 -0,0029% -0,0007 -0,0035%
-0,0027 -0,0067** -0,0016 -0,0078*
-0,0068 -0,0188* -0,0048 -0,0208**
-0,0152 -0,0503** -0,0143 -0,0512**
00082 0,0061 00018 = 00162
00181 00732* 00233 . 0,0680"

b) Estimacion oprobit con los siguientes parametros: mujer, casada, catdlica, con edad e ingreso del hogar promedio
c) Educacion baja = Sin educacion en el sistema formal, Educacion media = secundaria completa, Educacion alta = universidad completa
d) Significancia estadistica del efecto parcial: *10% **5%

Fuente: Estimacion propia mediante Stata SE 11.

4 No se encuentra significancia estadistica en el efecto parcial de “educacién media” en comparacion con “educacion baja”.

5 Las estimaciones se hacen con el mismo vector de variables independientes, por lo que las diferencias de probabilidad son atribuibles Ginicamente a diferen-
cias en el nivel educativo. Por ejemplo, se hace una estimacion de la probabilidad de estar muy satisfecho con la vida para una mujer catélica casada de edad

e ingresos medios.

6 El cuadro 4 reline 21 estimaciones, pues corresponden a 7 categorias de la variable dependiente por 3 categorias de la variable independiente de interés.
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La probabilidad de experimentar
satisfaccion con la vida

La estimacion de los coeficientes también genera la
posibilidad de estimar la probabilidad de experimen-
tar satisfaccion con la vida. Esto permite contrastar los
valores estimados con los datos observados en la base
de datos, lo cual se presenta en el cuadro 5.

Satisfaccion con la vida patos E?atos
observados" estimados

Extremadamente insatisfecho : 0,0037 : 0,0018
Muy insatisfecho : 0,0573 0,0079
Algo insatisfecho 0,0179 0,0193
Ni insatisfecho ni satisfecho 0,0624 0,0604
Algo satisfecho 0,2043 0,2166
Muy satisfecho 0,5789 0,5718
Extremadamente satisfecho 0,1239 : 0,1221

Notas:

1/ Nivel i de satisfaccion con la vida entre el total de observaciones en la
base de datos

a) La probabilidad de ocurrencia se estima empleando los datos promedio
de cada variable independiente en el modelo y el modelo probit descrito
en la ecuacion general

Fuente: Estimacion propia mediante Stata SE 11.

Una lectura interesante del cuadro 5, es que las es-
timaciones respecto a la probabilidad de experimentar
satisfaccion con la vida, y los datos de la muestra, no
difieren de manera sensible. Por ejemplo, en la base de
datos vemos que el nimero de personas que expresan
sentirse muy satisfechos con su vida es de 57,8%, mien-
tras que con la ecuacion general y el modelo probit, se

Nivel de Satisfaccion

con la vida

Educacion Baja

Educacion Media

Extremadamente insatisfecho 0,00145558 0,00111911
Muy insatisfecho 0,00673145 0,0054708
Algo insatisfecho 0,01684364 0,01415237
Ni insatisfecho ni satisfecho 0,05441174 0,04758806
Algo satisfecho 0,20430593 0,18907711
Muy satisfecho 0,58054624 0,58878268
Extremadamente satisfecho 0,13570541 0,1538336

Fuente: Estimacion propia mediante Stata SE 11.
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estima este nimero en 57,1%. Las estimaciones son
bastante menos precisas en los niveles bajos de satisfac-
cion con la vida, posiblemente porque en esas catego-
rias de la variable dependiente hay muy pocas observa-
ciones en la base de datos. Esta caracteristica es buena
desde el punto de vista social, pero mala desde el punto
de vista de estimaciones estadisticas.

Por otra parte, la ecuacion general resuelta a través
del modelo Probit Ordenado permite responder de ma-
nera sencilla la siguiente pregunta: ;Cudnto cambia la
probabilidad de experimentar niveles altos de satisfac-
cion con la vida cuando se tiene un nivel alto de edu-
cacion? El cuadro 6 ayuda a responder esta pregunta.

El cuadro 6 es ilustrativo y consistente con la hipo-
tesis de trabajo. Para explicar la informacién del cua-
dro se utilizan dos ejemplos:

El primer ejemplo es el siguiente. La probabilidad
de sentirse “ni satisfecho ni insatisfecho con la vida” se
reduce al mejorar el nivel de educacién. Cuando el ni-
vel de educacién es bajo, la probabilidad de ocurrencia
de este nivel de satisfaccion es 5,4%. Cuando el nivel
de educacién sube a medio, la probabilidad estimada
de ocurrencia de este nivel de satisfaccion es 4,7%. Al
subir el nivel de educacion a alto, la probabilidad de
sentirse “ni satisfecho ni insatisfecho” baja a 3,3%. En
resumen, la probabilidad de experimentar un nivel
bajo de satisfaccion con la vida disminuye al mejorar
el nivel de educacion.

El segundo ejemplo se refiere a la probabilidad es-
timada de sentirse “extremadamente satisfecho con la
vida”. Cuando el nivel de educacién es bajo, la proba-
bilidad estimada es 13,5%. Cuando el nivel de educa-
cion sube a medio, la probabilidad es 15,4%. Al subir el

Diferencia Diferencia

BducacionBaia  gqucacion Alta  EUCacionBaja
Educacion Media Educacion Alta

. -23,1% . 0,0005798 -60,2%

-18,7% 0,00318865 -52,6%

-16,0% 0,00906844 -46,2%

-12,5% 0,03359278 -38,3%

75% 015306884 -25,1%

1,4% . 0,59670805 . 2,8%

. . 50,2%

13,4% 0,20379345



nivel de educacion a alto, la probabilidad estimada de
ocurrencia es 20,4%. En resumen, la probabilidad de
sentirse “extremadamente satisfecho con la vida” sube
al mejorar el nivel de educacion.

Ambos ejemplos resumen el comportamiento cap-
turado por la encuesta de Felicidad y Bienestar en
Costa Rica para el afio 2018. Estos dos patrones son
completamente consistentes para todas las probabili-
dades estimadas y los efectos parciales. Al mejorar la
educacion se reduce la probabilidad de sentirse insatis-
fecho con la vida, y aumenta la probabilidad de sentirse
satisfecho con la vida.

CONCLUSIONES

Una afirmacion que es parte del paradigma comtn
de los economistas es que la contribucion de la educa-
cion es positiva (Becker, 1962). Tener un mayor nivel
de educacion es mejor. La mayor parte de la literatura
econdmica lo justifica a través del mayor ingreso que
es posible percibir con niveles mas altos de educacion.
Becker es quiza el mejor referente por su prolifera lite-
ratura al respecto.

Sin embargo, la 6ptica neocldsica no ayuda a com-
prender de manera total cual es el impacto de la educa-
cion en la vida de las personas, y es por esto por lo que
en esta investigacion se emplea el abordaje tedrico de
bienestar subjetivo para analizar el impacto de mejorar
el nivel educativo sobre la probabilidad de experimen-
tar niveles altos de satisfaccion con la vida. La investi-
gacion empirica es hecha mediante una base de datos
resultado de encuestar a 1.057 personas en Costa Rica
durante el afio 2018. Las estimaciones son realizadas
utilizando un modelo Probit Ordenado.

En la investigaciéon empirica se establece que la
educacion no es unicamente trascendental porque per-
mite obtener mayores ingresos, sino que ésta tiene un
valor intrinseco notable.Atn con independencia de si
la educaciéon ayuda a obtener ingresos mas altos, hoy
se sabe que la educaciéon aumenta la probabilidad de
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experimentar niveles altos de satisfaccion con la vida,
y al mismo tiempo, reduce la probabilidad de experi-
mentar niveles bajos de satisfaccion con la vida.

Por otra parte, del analisis de los datos surge un
tema llamativo. Al revisar el cuadro 4, donde se mues-
tra la estimacion de los efectos parciales de cada nivel
de educacion sobre la probabilidad de experimentar
cada uno de los diferentes niveles de satisfacciéon con
la vida, es interesante no inicamente que el signo del
efecto parcial cambia de negativo a positivo, sino que
también es interesante en donde cambia de signo.

Se sabe, de manera tedrica y al revisar los resultados
de esta investigacion, que el impacto de la educacién
sobre la probabilidad de experimentar satisfaccion
con la vida no es lineal para el caso de Costa Rica. Es
decir, cuando el nivel de educacién es mas alto, todo
lo demas constante, disminuye la probabilidad de ex-
perimentar niveles bajos de satisfaccién con la vida, y
al mismo tiempo, aumenta la probabilidad de experi-
mentar niveles altos de satisfaccién con la vida. Pero
surge la pregunta: ;En la escala de satisfaccion con la
vida de siete categorias que se emplea en esta investiga-
cion, cuales categorias se consideran bajas y cuales ca-
tegorias se consideran altas? La respuesta esta al mirar
en donde cambia el signo del efecto parcial. El signo
cambia (cuadro 4) al pasar de “algo satisfecho” a “muy
satisfecho”. En esto puede leerse que la categoria “algo
satisfecho”, junto con todas las categorias previas, pue-
den interpretarse como experimentar una baja satis-
faccién con la vida. Por otro lado, inicamente las cate-
gorias “muy satisfecho” y “extremadamente satisfecho”
pueden tomarse como alta satisfaccion con la vida.

Entonces, relacionado con el comentario del parra-
fo anterior, surgen algunas preguntas adicionales: ;El
cambio de signo de los efectos parciales de la educacion
sobre la satisfaccion con la vida, se ubica en la misma
categoria si se analizan datos de otros paises? ;Cambia
si se analizan regiones del mismo pais? ;Experimentar
una alta satisfaccion con la vida significa algo diferente
entre regiones o paises?
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ANEXOS

CUADRO 1-ANEXO. COEFICIENTE DE CORRELACION PARA VARIABLES
INCLUIDAS EN EL ANALISIS

S
Satisfacciéﬁ con lavida "1,0000 """"""""""""""
Felicidad T
Salud auto percibida 0saas 02001
Género -0,0047 . -00085
Edad H :0,0514 .........
Estado civiI:HSoItero "0’0057 »»»»»»»»»
Estado civiI:HCasado/Unién de hecho "0,0792 """""
Estado civiI:HSeparado/divorciado :0,1295 """""
Estado civil: Viudo 00102 00223
Educacion Baja 00797 00045
Educacién Media o080 00120
Educacion Alta o080 o3t
Religion: Niﬁguna -"0,0486 .........
Religion: Catdlico  oos2s 0039
Religion: Prétestante "0,0206 """""
Religion: Ot}as cristianas :0,0725 """""
Religion: Otras o032 00081
Ingreso familiar 00799 . 04054
Ingreso fam'i‘liar (percapita) "0,0770 """""
Fuente: Estimacién propia mediante Stata SE 11. N
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CUADRO 2-ANEXO. SATISFACCION CON LA VIDA Y FELICIDAD: ESTADISTICA DESCRIPTIVA

Bienestar subjetivo Frecuencia Porcentaje Kg:rf:ltaacilz
"é‘atisfaccién conlavidla
"I.;Z.S(tremadamente insatisfecho 4 038 0,38
.Muy insatisfecho 0,85 1,23
Algo satisfecho 19 1,80 3,03
N| satisfecho ni insatisfecho 66 624 9,27
Algo satisfecho 216 2044 29,71
‘Muy satisfecho 612 57,90 87,61
"Eﬁ(tremadamente satisfecho 131 1239 100,00
Ni;'“elicidad ..................
"I';Z.Xtremadamente infeliz =~~~ .2 019 0,19
‘Muyinfeliz 3 028 0,47
Algo feliz 13 123 170
Ni feliz ni infeliz 104 984 11,54
Algo infeliz 234 22,14 33,68
‘Muy infeliz 545 51,56 85,24
"I.;I.ﬁ(tremadamente infeliz 156 14,76 100,00

Categorias de la variable Educacion

CUADRO 3-ANEXO. EDUCACION: ESTADISTICA DESCRIPTIVA

Frecuencia Porcentaje Porcentaje

Acumulado
¢ Ninguno 23 2,18 2,18
- Primaria incompleta 124 11,73 13,91
¢ Primaria completa 302 28,57 42,48
‘Secundaria incompleta 280 26,49 68,97
ecundaria completa 156 14,76 83,73
i Secundaria/Tec incompleta 3 0,28 84,01
Secundaria/Tec completa 15 1,42 85,43
 Universidad incompleta 68 6,43 91,86
- Universidad completa 83 7,85 99,72
. Posgrado 3 0,28 100,00

Fuente: Elaboracion propia a partir de la informacion para Costa Rica del proyecto Happiness & Well-Being Project.
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CUADRO 4-ANEXO. OTRAS VARIABLES DE CONTROL: ESTADISTICA DESCRIPTIVA

Variables de control . Frecuencia | Porcentaje @ Porcentaje cumulado

Género: Mujer . 489 . 463 63
Género: Hombre . s68 . 537 100
Estado civil: Soltero . a4 3283 32,83
Estado civil: Casado . 39 3775 70,58
Estado civil: Unién libre s 1277 83,35
Estado civilSeparado / divorciado = 119 . 1126 94,61
Estado civil: Viudo . 57 539 100,00
Religién: Ninguna 10 1041 10,41
Religion: Catolico 629 5951 69,91
Religion: Protestante 21 1145 81,36
Religion: Otra cristiana s 1372 95,08
Religion: Otra no cristiana 52 a9 100,00
Estado de salud: Pésimo 4 o038 0,38
Estado de salud: Muy malo 7 R RV 1,51
Estado de salud: Malo s 350 5,01
Estado de salud: Regular . 280 2649 31,50
Estado de ;é'l‘lud: Bueno H 330 51,22 62,72
Estado de églud: Muy bueno H 186 %7,60 80,32
Estado de salud: Excelente . 208 . 1968 100,00
""" ” ” 46
Edad ; Min: 18
f Max: 100
""" 3 477.113,2
Ingreso del hogar reportado : Min: 180
: Max: 1x106
""" 3 504.663,9
Ingreso del hogar imputado : Min: 0
Max: 1x10°

Fuente: Elabafécién propia a partir de lainformacién 'bara CostaRica deluproyecto Happiness & Well-Being Projec't..n
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LA PARADOJA DE COSTA RICA
EN EDUCACION, ALTA
INVERSION DEL PIB Y ALTA
BRECHA DE GENERO EN
MATEMATICAS Y CIENCIAS.
(QUE HACE EL PAIS
ACTUALMENTE Y COMO SE
PUEDE DISMINUIR LA BRECHA
EN LA PROXIMA DECADA?

Silvia Argiello Villalobos
Ximena Valverde Azofeifa

RESUMEN

Las pruebas PISA son reconocidas internacionalmente como una herramienta utilizada para eva-
luar los sistemas educativos de cada pais, incluyendo a Costa Rica desde el 2009. En la presente in-
vestigacion se detallard sobre las pruebas en Costa Rica, qué uso se les da a los resultados y como
se pueden usar para medir las politicas publicas educativas. Esto con el fin de cerrar la brecha de
género que se hace evidente en las pruebas PISA de matematicas y ciencias.

En el primer apartado, “Pruebas PISA y sus resultados”, se profundiza en lo que son las pruebas
PISA, el objetivo de las mismas, los resultados de Costa Rica y como a través de estas pruebas se
ha identificado una evidente brecha de género entre hombres y mujeres para las pruebas antes
mencionadas.

En el primer apartado de este articulo, “Pruebas PISA y sus resultados”, se analizan los resultados
de las pruebas PISA, el objetivo de las mismas y como a través de estas pruebas se ha identificado
una evidente brecha de género entre hombres y mujeres. A partir de la identificacion de la brecha
de género, se profundiza en el siguiente apartado, sobre las causas micro y macro que originan
esta brecha en el pafs. Por su parte, el tercer apartado, “Politicas Publicas en Costa Rica que
atienden la brecha de género en las dreas de STEM”, hace referencia a las iniciativas publicas,
y se detallan dos iniciativas importantes que han pretendido tener un impacto en la reduccion de
la brecha de género en las dreas de ciencia, tecnologia, ingenierfa y matematicas (STEM por sus
siglas en inglés).

El Ministerio de Ciencia, Tecnologfa y Telecomunicaciones (MICITT) y el MEP, son las instituciones
publicas que hasta el momento tienen politicas piblicas o generan acciones que pueden impactar
en la reduccion de la brecha. En esta investigacion se detalla su planeacion y ejecucion para ge-
nerar el impacto deseado. También se analiza el liderazgo ejercido por cada ente y su capacidad
de articulacion con otras instituciones publicas y privadas, sus indicadores de gestion e impacto.

Por ultimo, se detallarin recomendaciones especificas para que Costa Rica pueda tener
politicas publicas enfocadas en cerrar la brecha de género. De esa manera, tener un mejor

Las autoras son estudiantes de la Maestria Comercio y Mercados Internacionales de Lead University. Esta investigacion esta
basada en su tesis de graduacion presentada en Octubre 2020.

Ximena Valverde es egresada de la carrera de Relaciones Internacionales y Ciencias Politicas de Simmons College, Boston,
Estados Unidos.

Silvia Arglello es egresada de la carrera de Ingenieria de Administracién de Empresas Agropecuarias, del Instituto Tecnolégico
de Costa Rica.
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uso de los recursos, tales como las pruebas PISA y reducir esta
brecha en la proxima década.

Palabras claves: PISA, OCDE, STEM, brecha de género,
MICITT.

ABSTRACT

The PISA tests are internationally recognized as a tool used
to evaluate the educational systems of each country, including
Costa Rica since 2009. This research will detail the tests in
Costa Rica, how the results are used and how they can be
used to measure public educational policies, in order to
close the present gender gap in the PISA tests, specifically in
mathematics and science.

The first section of the document, “PISA tests and their results”,
includes an analysis of the objective of the assessments, the results
obtained by Costa Rica and how, through these tests, an evident
gender gap between men and women has been identified.

The first section of the document, “PISA tests and their results”,
includes an analysis of the objective of the assessments, the
results obtained by Costa Rica and how, through these tests,
an evident gender gap between men and women has been
identified. Starting from the identification of the gender gap, the
following section deepens on the micro and macro causes that
originate this gap in the country. Public initiatives are identi-
fied in the third section, “Public Policies in Costa Rica that
address the gender gap in STEM areas”, with two important
initiatives that aim to reduce the gender gap in the areas of
science, technology, engineering and mathematics (STEM).

The Ministry of Science, Technology and Telecommunications
(MICITT) and the Ministry of Public Education (MEP) are
the public institutions that have public policies or are
generating actions that can impact on reducing the gap. This
investigation details its planning and execution to generate
the desired impact. Also, the leadership exercised by each
entity and its ability to articulate with other public and
private institutions, its management and impact indicators,
are also analyzed.

Finally, specific recommendations will be detailed so that
Costa Rica can have public policies focused on closing the
gender gap. This way, make better use of resources, such as
PISA tests, and reduce this gap in the next decade.

Key words: PISA, OECD, STEM, gender gap, MICITT.

INTRODUCCION

Costa Rica ha participado en las pruebas PISA des-
de el 2009. Las mismas se realizan cada 3 afios y es la
prueba mundial para medir comprension de lectura,
matematicas y ciencias. Costa Rica no solo ha demos-
trado tener un desempefo por debajo del promedio
de la OCDE, si no también, los resultados obtenidos
han reflejado una brecha de género en los resultados
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de ciencias y matematicas. Si bien es cierto, la brecha
de matemadticas es una brecha general en la mayoria
de paises que toman PISA, Costa Rica se sale del rango
“normal” y es significativamente mas evidente.

Costa Rica tiene una brecha en matematicas y cien-
cias, en la primera, los nifios se desempefian mejor que
las nifias con una diferencia estadistica de 18 puntos;
mientras que, en ciencias, la diferencia a favor de los
ninos es de 9 puntos. Al comparar esta brecha con el
promedio de la OCDE, en matematicas la brecha es de
5 puntos a favor de los niflos, mientras que, en ciencias
es de 2 puntos a favor de las nifias. En matematicas,
Costa Rica presenta el doble de brecha que los paises
de la OCDE y en ciencias presenta la brecha a favor de
los nifios, cuando en muchos paises evaluados no se
presenta del todo. Aqui se muestra la alta brecha com-
parada con los paises que toman PISA.

Dada la evidencia de que la habilidad matematica
determina la eleccién de campo para los graduados
universitarios (Paglin & Rufolo, 1990), y que una par-
te importante —entre 8 y 20 puntos porcentuales— de
la brecha salarial de género puede explicarse por la
eleccion de la especialidad (Machin & Puhani, 2003),
mejorar el rendimiento matematico de las nifias es un
primer paso hacia la reduccion de las disparidades de
género. Atraer mas mujeres a carreras de STEM tam-
bién se considera clave para la mejora de la productivi-
dad, innovacién, crecimiento econémico y desarrollo
de un pais (Joensen & Nielsen, 2015).

El proposito de esta investigacion es estudiar los
factores micro y macro que pueden influenciar dichos
resultados, las propuestas de politicas publicas e inicia-
tivas privadas que buscan cerrar dicha brecha y propo-
ner algunas recomendaciones que buscan reducir esta
desigualdad en la proxima década. El interés es evaluar
de manera objetiva el impacto estimado de las politicas
publicas en educacion sobre la brecha de género y pro-
poner algunas acciones que han sido exitosas en otros
paises para aplicar en Costa Rica. El disminuir la bre-
cha, crea mayor igualdad de oportunidades para las mu-
jeres a nivel laboral. Creemos que lo propuesto en esta
investigacion es un insumo valioso para los tomadores
de decision y que, idealmente, las acciones analizadas y
recomendadas influenciarian al alza el nimero de mu-
jeres en el drea de STEM. Esto creara una fuerza laboral
mas especializada que fortaleceria el modelo de desarro-
llo costarricense de apertura y sofisticacion productiva.



PRUEBAS PISA Y SUS RESULTADOS
Pruebas PISA

La Organizacién para la Cooperacién y Desarrollo
Econémico (OCDE) ha elaborado un proyecto educativo
para todos los paises pertenecientes a esta organizacion
y paises “asociados”. El Programa para la Evaluacion
Internacional de Alumnos (PISA), evalia 3 materias,
comprension de lectura, matemdticas y ciencias en
alumnos de secundaria cuando tienen 15 afios de edad.

Las pruebas tienen como finalidad conocer las ha-
bilidades de los estudiantes para resolver problemas
o interpretar la informacién brindada. Los exdmenes
cuentan con una combinacién de preguntas con una
Unica respuesta correcta y preguntas abiertas donde el
estudiante puede elaborar su propia respuesta.

La evaluacion de PISA inicid en el ano 2000. Se rea-
liza cada 3 afos para brindar un tiempo prudencial
para que los centros educativos y los gobiernos puedan
revisar los resultados y tomar medidas para mejorar
las dreas en donde pueden tener un mejor desempe-
fo. Para estas pruebas, es necesario tener una muestra
representativa de mas de 4.500 estudiantes por pais.
Gracias a la metodologia del examen, también se les
pregunta a los estudiantes informacién y caracteristi-
cas personales, como género (OCDE, 2018).

Prueba de matemdticas

En la prueba de matematicas se evalaa la capacidad
del alumno para razonar y analizar operaciones de
matemadticas y resolver problemas. El examen se divi-
de en tres diferentes pilares y niveles de complejidad.
Segun la descripcion de PISA en la pagina web de la
OCDE, los tres pilares son:

o Procesos de reproduccion: operaciones comu-
nes, calculos simples y solucion de problemas de
la vida cotidiana.

o Procesos de conexion: se requiere de procesos
matematicos para resolver escenarios menos co-
munes que los de la vida cotidiana.

o Procesos de reflexion: soluciéon de problemas
complejos y conceptualizar situaciones.

Prueba de ciencias

En la prueba de competencias cientificas, como
en el de matematicas, se divide en tres diferentes
componentes:

Investigacion

o Identificar temas cientificos y palabras clave
para buscar informacién cientifica. Reconocer
los rasgos fundamentales de una investigacion
cientifica.

« Explicar cientificamente los fenémenos. Requiere
de aplicar el conocimiento de la ciencia a deter-
minadas situaciones. Identificar las descripcio-
nes, explicaciones y predicciones apropiadas.

o Usar la evidencia cientifica. Incluye interpretar
evidencia, sacar conclusiones y comunicarlas.
Identificar las hipdtesis, la evidencia y los razo-
namientos que subyacen a las conclusiones.

El objetivo de las pruebas PISA

El objetivo de las pruebas PISA es usarlas como he-
rramienta para evaluar, analizar y corregir la manera
en que los centros educativos preparan a sus estudian-
tes. Desde la primera vez que se realizaron estas prue-
bas, en el aiio 2000, se han unido 90 paises de manera
voluntaria para conocer como esta su sistema educati-
vo y como puede mejorarse.

De acuerdo a PISA, la prueba esta hecha para
evaluar si los estudiantes pueden aplicar lo que han
aprendido en sus respectivos sistemas educativos en
la vida real. Durante la misma, los estudiantes inter-
pretan textos, resuelven problemas de matematicas
y explican fenémenos de ciencia; usando su conoci-
miento. El objetivo principal de la OCDE es mostrar
como PISA es una herramienta unica para evaluar
si los sistemas educativos estdn siendo mas o menos
efectivos en la preparacién de sus estudiantes para
futuros estudios y trabajos. Se trata de ir aprendien-
do, y ver si los jévenes de todos los continentes estan
adquiriendo las habilidades necesarias para pros-
perar como estudiantes y futuros profesionales. La
idea es tomar todos los resultados y la informacién
que se puede extraer de las pruebas para crear una
imagen completa de cémo son los sistemas educativos
mas efectivos. Al final, estos sistemas son los que les
brindan a todos sus estudiantes por igual, las mejores
oportunidades de aprender y el mayor apoyo para al-
canzar su potencial. El ultimo propdsito tiene que ver
con construir una red donde se pueda aprender de los
sistemas educativos de los paises participantes de la
prueba y aplicarlo a cada pais para seguir construyen-
do sistemas escolares mas justos e inclusivos.
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Resultados PISA en Costa Rica De acuerdo con la OCDE, en el 2015, los estudian-
tes costarricenses de 15 afos, estaban por debajo de
sus pares, los paises que conforman la OCDE, por dos
afios. Ademas, Costa Rica ha visto poca mejoria en el
logro de los estudiantes en los tltimos 10 afios. A pesar
de que otros paises en Latinoamérica han logrado au-

La primera vez que Costa Rica participd en los exa-
menes PISA fue en el 2009, con una version PISA Plus.
En la siguiente seccion se presentan los resultados obte-
nidos por nuestro pais en las pruebas de matematicas y

ciencias dividido por género. A partir de estos resulta- mentar la cobertura de la educacién, como, por ejem-

dos se comparardn con otros paises de Latinoamérica plo, Chile, que a diferencia de los costarricenses, si han
y dela OCDE. mejorado el desempeiio de los estudiantes. Lo mismo

Los resultados de Costa Rica en las pruebas PISA, ha ocurrido en el promedio de la OCDE en las pruebas
desde el 2009, han sido los siguientes: de matematicas y ciencias (OCDE, 2017).

CUADRO 1. RESULTADOS DE PRUEBAS PISA-MATEMATICAS
2018 2015 2012 : 2009+

Nifias | Nifos | Diferencia

397 423 26

Nihas Nihos Diferencia Ninas Ninos Diferencia Ninas Ninos Diferencia
394 411
Fuente: Pagina Oficial de PISA- www.oecd.org/pisa/.

CUADRO 2. RESULTADOS DE PRUEBAS PISA-CIENCIAS

2015 H 2012 ; 2009+

18 392 | 408 . 16 396 . 420 24

i Nifios | Diferencia : Nifias | Nifios @ Diferencia

436 12 . 423 439 16

411 4“1 429

Fuente: Pagina Oficial de PISA- www.oecd.org/pisa/.

CUADRO 3. RESULTADOS DE PRUEBAS PISA-MATEMATICAS EN DIFERENTES PAISES
: 2012 2015 '

2018

""""" Nifas  Nifios  Diferencia

 Diferencia  Nifias  Nifios  Diferencia
B ... B
. B
.- R
o R R
R

i Nifas { Nifios

CostaRica . 396 420

Chile a1 436

Turquia . 516 520

OCDE 485 | 496

Polonia © 516 ¢ 520

Do

CUADRO 4. RESULTADOS DE PRUEBAS PISA-CIENCIAS EN DIFERENTES PAISES

2012 : 2015 2018
.......... . : T s E—
e R
e
T
o

' Nifas Nifios 'bviﬂfé}é'ﬁ&i;wf'
o o 18
. e - 14
18 o " 10
_3 s . 6
1 o = 3

. Diferencia

12

. Nifas = Nifios

CostaRica = 424 436

Chile 442 448

Colombia 390 | 408

Polonia 527 . 524

OCDE © 498 499
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En los cuadros 3 y 4, se presentan los resultados de
las ultimas tres pruebas de matemadticas y ciencias de
PISA. En los mismos, se encuentran algunos paises que
han tenido una constante mejoria en sus resultados en
los altimos anos:

Como se observa en los resultados, desde el 2012,
Costa Rica tiene una diferencia bastante notoria en las
pruebas de matematicas entre hombres y mujeres. En
comparacion con paises como Chile, Turquia y el pro-
medio de la OCDE, Costa Rica tiene una brecha de gé-
nero en favor de los hombres y no ha tenido indicios de
cerrarse a través de los afios en que ha sido parte de las
pruebas PISA. A pesar de investigar las acciones toma-
das para cerrar la brecha de género de estos paises, no
se pudieron encontrar politicas publicas concretas con
el objetivo especifico de cerrar esta brecha. En cambio,
si se evidencié que han realizado acciones para mejo-
rar la calidad de la educacién y tener mayor cobertura
de la misma. Estas acciones han podido tener efecto en
cerrar la brecha.

También, en los resultados de PISA de ciencias,
Costa Rica, como varios paises de Latinoamérica,
tienen un mayor grado de brecha de género en favor
de los hombres. Sin embargo, en muchos otros paises
como Polonia y el promedio de la OCDE, la brecha de
género es en favor de las mujeres, por una diferencia de
hasta 2 puntos.

CAUSAS DE BRECHA DE GENERO

Causas micro y macro que generan la brecha
de género en la educaciéon mundial

Esta seccion pretende explicar en mayor detalle, par-
te importante de la literatura pertinente a las causas de
brecha de género en el area STEM. Se detallara, especial-
mente, el contexto sobre lo que dice la literatura respecto
a las brechas en matemadticas y ciencias, ademas explicar
los factores que seran base para el analisis de las iniciati-
vas actuales que buscan cerrar la brecha de género.

De acuerdo conla OCDE y otras fuentes a nivel nacio-
nal, como el Consejo Nacional de Rectores (CONARE)
(Montero, Rojas, Zamora, & Rodino, 2012), estos son los
principales factores que tienen mayor peso en la brecha
de género en matemadticas y ciencias:

Causas micro

Las causas micro, como se definen en el presen-
te documento, son las causas propias de la cultura y
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sociedad. Tienen mayor peso en los sesgos y como es-
tos son usados en la crianza y educacion social colecti-
va. Se detallan los mas influyentes a nivel mundial que
también afectan a Costa Rica.

Gusto por las matemdticas

De acuerdo con una investigacion de Cueto (Cueto,
2007) el gusto de las matematicas se correlaciona po-
sitivamente con los resultados en esta materia. Es in-
dudable, que aquellos estudiantes que disfrutan de las
matematicas, pueden tomar decisiones mas acertadas
en los exdmenes y por consecuente en sus resultados.

Una de las razones por las cuales los niflos y las
ninas pueden desarrollar diferentes niveles de habili-
dades matematicas, puede ser porque se les ofrecen o
aprovechan diferentes oportunidades para aprender
dentro y fuera de la escuela. Por ejemplo, las nifas
tienen menos probabilidades que los nifios de jugar al
ajedrez, programar computadoras, participar en com-
petencias de matematicas o usar las matematicas como
una actividad extracurricular. Estas actividades esti-
mulan el pensamiento légico y pueden ser una forma
divertida de usar habilidades y destrezas matematicas
en situaciones de juego (OCDE, 2015).

Para las mujeres, la opinién de otras personas es
fundamental para crearse un marco conceptual de
la carrera, por su parte, la disponibilidad de trabajo
(expectativas profesionales) es la razén predominante
para elegirla. Los hombres se guian principalmente
por su experiencia vivencial, adquirida tanto el con-
tacto con los juguetes que tuvieron en la infancia y
con los computadores. Para tomar la decision de in-
gresar a la carrera, las mujeres dan mds importancia a
las opiniones externas de profesores, padres y amigos,
que los hombres. Ademas, los hombres reflejan mayor
autoestima que las mujeres en su capacidad para tener
éxito en el campo. En general, mas hombres que muje-
res piensan que a ellos “siempre les habian gustado las
computadoras” (Calderon & Marin, 2019).

Concepto de si mismo

Se han identificado estudiantes exitosos como
aquellos que cuentan con confianza en sus capacidades
y creen que estudiar los llevara a ser una mejor ver-
sion de si mismos. Las chicas tienden a tener menos
confianza en si mismas cuando se les pide que pien-
sen como matemdticas o cientificas para resolver un
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problema (OCDE, 2015). Estas percepciones podrian
estar relacionadas con su propio desempeio en el
tema. Sin embargo, cuando se hace una regresion de
cada una de estas variables en un modelo ficticio feme-
nino condicional al puntaje matematico, se encuentra
que tales diferencias persisten, incluso cuando las ni-
fas se desempefan tan bien como los nifos.

PISA revela que las nifias tienden a mejorar cuando
se les exige que trabajen en problemas matematicos o
cientificos que son mas parecidos a los que se encuen-
tran habitualmente en la escuela. Pero cuando se les
exige "pensar como cientificas”, las nifias tienen un
rendimiento considerablemente inferior en compara-
cion con los niflos. Cuando los estudiantes tienen mds
confianza en si mismos, se dan la libertad de fallar, de
participar en los procesos de prueba y error que son
fundamentales para adquirir conocimiento en mate-
midticas y ciencias (OCDE, 2015).

Algunos otros estudios han encontrado que las ni-
fas califican su propia capacidad como inferior a la de
los ninos desde el primer ano de la escuela primaria,
incluso cuando su rendimiento real no difiere del de
los nifios (Fredericks & Eccles, 2002). Lo que esta evi-
dencia sugiere es que las disparidades de género en el
impulso, la motivacion y las creencias propias son mas
penetrantes y estan mas arraigadas que las diferencias
de género en el desempefio matematico.

Auto-eficiencia

La carrera del estudiante depende de su autocon-
fianza para resolver tareas de matematicas. Esta se
define como la capacidad de las personas para organi-
zarse y lograr el objetivo. Las mujeres suelen tener sen-
timientos mas bajos de autoeficacia (la medida en que
los estudiantes creen en su propia capacidad para re-
solver tareas matematicas especificas), en comparacion
con los hombres, por eso la brecha es mucho mayor en
matemadticas. Las mujeres quieren entender todos los
detalles para poder responder la pregunta (Montero,
Rojas, Zamora, & Rodino, 2012).

PISA revela que la autoeficacia y el auto concepto
(las creencias de los estudiantes en sus propias habili-
dades matemadticas) estdn fuertemente asociados con
el rendimiento entre los alumnos con alto rendimiento
que con los de bajo rendimiento. Las nifias tienden a
tener niveles mucho mas bajos de autoeficacia y auto
concepto en matematicas y ciencias (OCDE, 2015). La
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ansiedad matematica no es simplemente un fendme-
no psicolédgico; los estudiantes que experimentan an-
siedad por las matematicas, generalmente evitan los
cursos de matematicas y las carreras profesionales que
requieren el dominio de algunas habilidades matema-
ticas (OCDE, 2015).

La motivacion y la autoconfianza pueden afectar la
calidad de vida de los estudiantes durante su adoles-
cencia y pueden influir en tomar la decision de seguir
estudiando o trabajar mds horas. Por ejemplo, la rela-
tiva falta de autoconfianza de las mujeres, en compara-
cion con los hombres, y la relativa incomodidad con la
competencia puede explicar la brecha de género gene-
ralizada en los salarios y en la baja representacion de
las mujeres en puestos de altos salarios (OCDE, 2019).

El rol de los padres

Hay una gran cantidad de investigaciones que su-
gieren que el rol de la familia, y mds especificamente el
papel que juega la madre, en el desarrollo y desempeifio
de sus hijas, es indispensable. Se ha descubierto que te-
ner una madre trabajadora no solo influye en el com-
portamiento de los nifos sino también en las actitudes
de los adolescentes sobre el papel de género (Roman &
Goiricela, 2012).

Las madres que participan en el mercado laboral es-
tan rompiendo en cierta medida con la vision tradicio-
nal de que las mujeres se quedan en casa y los hombres
son los que trabajan. Esto es lo que se ha intentado en-
sefar a través de la educacion, estimulando a la mujer
a desempenar un papel mas importante en la sociedad,
como parte de la fuerza laboral del nicleo familiar. A
través de su cambio de comportamiento y de sus lo-
gros, se transmite una nueva ruptura de género a sus
hijas y generen en ellas la seguridad de competir en el
mercado en condiciones de igualdad.

De acuerdo con una investigaciéon propia de la
Universidad de Costa Rica (UCR), se realiz6é una en-
cuesta para investigar los factores que pueden estar in-
hibiendo la participacion de las mujeres en la carrera
de Computacién e Informatica. Se encuestaron a dos
poblaciones: estudiantes masculinos y femeninos que
recién ingresan al programa de pregrado. De un total
de 179 estudiantes admitidos en 2007 (149 hombres y
30 mujeres), se encuestaron 130 estudiantes (106 hom-
bres y 24 mujeres). Una de las principales diferencias
entre las poblaciones al responder por qué escogieron



esta carrera para estudiar, el 22% de las mujeres lo hi-
cieron por influencia de sus padres, familiares y profe-
sores, comparado con un 6% de los hombres (Marin,
Barrantes, & Chavarria, 2008).

De acuerdo con el Banco Mundial, los padres influyen
naturalmente en los logros y aspiraciones de los nifos. Las
nifias de padres con educacion universitaria participan
mas en estas actividades y obtienen mejores calificacio-
nes en ciencias. El apoyo de los padres predice la persis-
tencia de las adolescentes en el estudio de las matema-
ticas y las ciencias en la escuela secundaria (Hammond,
Matulevich, Beegle, & Kumaraswamy, 2020).

Causas Macro

Las causas macro, como se definen en el presente
documento, son las causas que afectan el sistema edu-
cativo como un todo Yy que, consecuentemente, tam-
bién tienen gran peso en la brecha de género en las ma-
terias de matemadticas y ciencias. Estas causas tienen
incidencia en como se educa, cOmo se atienden los ses-
gos y como se trabajan las causas micro en la educacion
social colectiva.

Calidad de los docentes

En algunos paises, la relacién entre estudiante y
profesor tiene influencia sobre los resultados de los es-
tudiantes. Los docentes pueden desempefiar un papel
importante en la configuracion de las actitudes de los
estudiantes hacia el aprendizaje y en alentarlos a traba-
jar lo mejor que puedan, con base en las estrategias de
ensefianza que utilizan (Hipkins, 2012).

La alfabetizacién informatica se ha convertido en
una de las habilidades que los estudiantes deben do-
minar para una mayor participacion en la sociedad del
conocimiento. Se supone que el uso de la tecnologia de
la informacion y las comunicaciones (TIC) con fines
educativos en la escuela, familiariza a los estudian-
tes con el uso de la computadora, especialmente para
aquellos que no tienen acceso a esta tecnologia en el
hogar. A pesar de que las ventajas de estar familiari-
zado con las nuevas tecnologias son innegables, la evi-
dencia de su efecto sobre los resultados del aprendizaje
es mixta.

Los docentes buenos y capacitados pueden tener
efectos positivos a largo plazo sobre los resultados del
estudiante. Hacer que la profesion docente sea mas
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atractiva es necesario para atraer a los candidatos mas
calificados a la profesion y abordar las carencias obser-
vadas en el profesorado. Esto requiere no sdlo el esta-
blecimiento de salarios adecuados para los profesores,
sino también el establecimiento de vias adecuadas para
la progresion de la carrera, abriendo mas oportuni-
dades para el desarrollo profesional y la mejora de las
condiciones de trabajo (OCDE, 2018).

Se le atribuye al docente una gran responsabilidad
de influenciar positivamente a los estudiantes y for-
marlos para que tengan un mayor gusto por estas ma-
terias y que esto se vea reflejado en sus resultados.

Las caracteristicas mds importantes e influyentes
de acuerdo a la teoria son: experiencia del docente para
dar clases, actualizaciones y capacitaciones a nivel de
curriculo académico y metodologia de ensefianza.

Muchas investigaciones han buscado explicar el
impacto de diversos factores relacionados con los do-
centes, incluyendo afios de experiencia de docencia,
su formacién académica, incentivos de gestion, capa-
citacién constante y metodologia de ensefianza. Los
hallazgos de la investigaciéon son variados, pero, sobre
todo, las practicas pedagdgicas y las capacitaciones de
los docentes destacan como factores particularmente
importantes (Valverde & Nislund-Hadley, 2010).

En el caso de Costa Rica, se asocian los bajos re-
sultados a: la experiencia del docente para dar clases,
actualizacion del curriculo académico y mecanismos
de ensenanza. Hasta ahora, se hace poco uso de la tec-
nologia para ensefar y se siguen usando las mismas
técnicas de antes: tablero y ejercicios. Mucho del tiem-
po de clase se usa en dar instrucciones y en organizar
al salén. Todavia no se controlan las llegadas tardias y
ausencias de los estudiantes (Montero, Rojas, Zamora,
& Rodino, 2012).

Tutorias (Mentorias)

Estudios revelan que recibir apoyo adicional al de
las sesiones de clases, tienen un efecto positivo en el
rendimiento de matematicas. De acuerdo con un es-
tudio basado en la experiencia de Turquia, una hora
adicional de tutorias se puede relacionar con 12 puntos
mas en la prueba de PISA (Montero, Rojas, Zamora, &
Rodino, 2012). A pesar de que la mejoria es alentadora
con solo una accidn, se debe tomar en cuenta la calidad
de las tutorias y docentes para tener una mejoria en los
exdamenes PISA.
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Tanto las tutorias como las mentorias, fomen-
tan la participacién de nifos y nifias en actividades
STEM en la educacion pre-primaria y primaria y se
consideran importantes para generar interés y desa-
rrollar habilidades relevantes en los estudios y carre-
ras STEM. La forma en que se imparte el aprendizaje
también es importante. Si a los niflos pequenos se les
ensefa ciencias en un salén de clases tradicional, los
ninos muestran mas interés que las ninas. Los en-
foques de participacion disefiados para promover
el aprendizaje activo pueden contribuir a reducir la
brecha al aumentar el interés y el disfrute de las ni-
nas por la ciencia. La evidencia ha demostrado que
la tutoria puede impulsar el interés, la confianza y la
intencion de las ninas de seguir STEM. Los modelos
a seguir brindan ejemplos del tipo de éxito que uno
puede lograr ("puedo ser como ella") y, a menudo,
también brindan una plantilla de los comportamien-
tos que pueden ser necesarios para lograr el éxito. Al
respaldar mejoras en los dominios social, emocional
y conductual, proporcionar informacién sobre las
profesiones STEM vy ofrecer orientaciéon académica y
profesional, los mentores pueden demostrar a las ni-
nas cémo la tecnologia y la ingenieria pueden ser per-
sonalmente significativas y abordar las necesidades
de la comunidad (Hammond, Matulevich, Beegle, &
Kumaraswamy, 2020).

Metodologias usadas en el aula

El efecto que causan las metodologias usadas en el
aula por parte de los educadores, es un factor impor-
tante que influye en la calidad de educacién recibida
por los estudiantes, ya que, en Costa Rica, los docentes
siguen utilizando métodos tradicionales para impar-
tir las lecciones. En la mayoria de los casos no cuentan
con material diddctico para trabajar, y siguen utilizan-
do cuadernos, pizarras, calculadoras y fotocopias, sin
hacer uso de la tecnologia, ya sea por falta de acceso
a la misma o por falta de capacitacion para utilizarla
(Romero, 2017).

Las escuelas eficaces a menudo proporcionan un
ambiente ordenado, de apoyo y positivo, tanto dentro
como fuera de la clase que sea propicio para el aprendi-
zaje. En las escuelas eficaces, los estudiantes y profeso-
res valoran las actividades académicas y su rendimien-
to, y rara vez se pierden oportunidades de aprendizaje
(OCDE, 2018).
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Aparatos electrénicos como proyectores multimedia,
las computadoras, los celulares y las pizarras inteligentes
se usan en menos de un 5% del tiempo lectivo y predo-
minan en colegios de alto desempefio (Romero, 2017).

Por mucho tiempo ha existido un gran descono-
cimiento sobre lo que pasa en las aulas, no solo en
cuanto a las condiciones materiales sino, en cuanto a
la interaccién entre docentes y alumnos. Este “punto
ciego” es uno de los factores que ha impedido conver-
tir los procesos de aprendizaje en la principal unidad
de analisis y accion de la gestion educativa. El sistema
ha operado “de arriba hacia abajo”, con una jerarquia
que aprueba y gestiona politicas nacionales sin saber
lo que ocurre en las aulas, ni medir el impacto de sus
lineamientos sobre las practicas docentes. Entre las au-
toridades técnicas y politicas, por un lado, y la realidad
de los salones de clase, por otro, se ha erigido un “muro
de separacion” que impide enlazar de manera efectiva
los objetivos de la politica educativa con los procesos
de aprendizaje (Programa Estado de la Nacién, 2017).

El tiempo de aprendizaje en la mayoria de las escue-
las es corto, lo que limita la amplitud y profundidad del
estudio y el alcance para seguir materias adicionales.
Si bien el namero total de horas de instruccién obli-
gatoria formal (933) supera el promedio de los paises
de la OCDE (838), varios factores reducen el tiempo
de instruccion real. Las lecciones de 40 minutos se ha-
cen cortas debido a la necesidad de incluir tareas de
gestion del aula y asuntos disciplinarios dentro del
tiempo. Alrededor del 64% de los estudiantes costa-
rricenses que participaron en PISA 2015 informaron
que a menudo no comienzan a trabajar durante mucho
tiempo después de que comienza la leccién, y el 81%
considera que el ruido y el desorden son comunes en el
aula. Alrededor del 39% de los estudiantes que toma-
ron PISA en el 2015, faltaron un dia completo de clases,
comparado al 20% de los paises de la OCDE, dos sema-
nas antes de tomar la prueba (OCDE, 2017).

Las metodologias usadas por los educadores deben
actualizarse y adaptarse al cambio, incentivando a sus
estudiantes a ser mas criticos, mejorando la capacidad
de conocimiento, a través de proyectos. Partiendo de
un problema concreto y real, parecen evidentes las
mejoras en la capacidad de retener conocimiento por
parte del alumnado, asi como la oportunidad de desa-
rrollar competencias complejas como el pensamiento



critico, la comunicacidn, la colaboracion o la resolu-
cion de problemas (Realinfluencers, 2018).

De igual forma, el material educativo usado por los
docentes debe estar libres de sesgos en las materias en
cuestion. Una forma en que los estereotipos se mani-
fiestan en el sistema educativo es en los materiales que
se utilizan para ensefiar a los nifios. Varios estudios
encuentran que en los planes de estudio y materiales
educativos en muchos paises, los personajes se repre-
sentan en roles estereotipados en el hogar y en el lu-
gar de trabajo. Es mas probable que los hombres sean
representados como profesionales de la ciencia (ya sea
por su nombre o como una ilustracién), mientras que
las mujeres tienen mas probabilidades de ser represen-
tadas como profesoras. Es dificil cuantificar el impacto
de tal sesgo en los libros de texto y los planes de estudio,
pero existe una preocupacion intuitiva de que los nifios
internalicen estereotipos por sexo y que esto influya en
sus actitudes y aspiraciones (Hammond, Matulevich,
Beegle, & Kumaraswamy, 2020).

POLITICAS PUBLICAS EN COSTA RICA
QUE ATIENDEN LA BRECHA DE GENERO
EN LAS AREAS DE STEM

Iniciativas en Costa Rica que velan por disminuir
la brecha de género

;Existe en Costa Rica alguna politica publica o
iniciativa que vele por disminuir la brecha de géne-
ro? Si, existe en Costa Rica una Politica Nacional
para la igualdad entre hombres y mujeres, de la cual
estd a cargo el Ministerio de Ciencia, Tecnologia y
Telecomunicaciones (MICITT), ademds el Ministerio
de Educacién Publica tiene un programa especifico
en este tema. Por otro lado, existen otras iniciativas
por parte de organismos no gubernamentales como
la Fundacién Omar Dengo (FOD) y esfuerzos de otras
iniciativas privadas de empresas multinacionales.

Politica Nacional para la igualdad entre hombres
y mujeres -El Ministerio de Ciencia, Tecnologia
y Telecomunicaciones (MICITT)

Nacimiento de la politica y los actores dentro
de la misma

En el 2016 se elabord un plan nacional, a cargo del
MICITT. En marzo del 2017, a través de un mandato de
la Presidencia de la Republica, se le encomienda a esta
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entidad, la formulacién de la Politica Nacional para la
Igualdad entre Mujeres y Hombres en la Formacion,
el Empleo y el Disfrute de los Productos de la Ciencia,
la Tecnologia, las Telecomunicaciones y la Innovacién
(PICTTI, 2018-2017), la cual es oficializada mediante
el Decreto Ejecutivo No. 41149 publicado en el diario
oficial La Gaceta No. 94, el 29 de mayo del 2018.

El objetivo de la implementacién de la Politica
Nacional para la Igualdad entre Mujeres y Hombres en
la Formacion, el Empleo y el disfrute de los Productos
de la Ciencia, la Tecnologia, las Telecomunicaciones
y la Innovacién (PICTTI) 2018-2027 (Ministerio de
Ciencia, Tecnologia y Telecominicaciones (MICITT),
2017), es:

Promover la igualdad en la participacion de las
mujeres respecto de los hombres en la atraccion,
la permanencia, la formacion, la capacitacion,
el empleo de calidad y la investigacion, en los
diferentes campos de la ciencia, la tecnologia y la
innovacion, para facilitar el acceso y el disfrute de
los avances cientificos tecnoldgicos” (Ministerio
de Ciencia, 2019).

Parala elaboracién de la Politica, el MICITT, realiza
un proceso de articulacidon con diferentes instituciones
publicas, privadas y de sociedad civil. Luego de hacerse
oficial el decreto, un afio después, en mayo del 2018, se
inicia la construccién del plan de accion, el cual ya es-
taba planteado dentro de la politica y se encargaria de
llevar a cabo la implementacion de la misma. El plan se
oficializa en agosto del 2019.

Politica Nacional, Plan de Accion y sus ejes

El plan propone una serie de ejes objetivos y accio-
nes, incluyendo la participacion del sector privado, que
apunta a lograr resultados a favor de la igualdad en la
formacion, la permanencia, el trabajo y el disfrute de
los productos de la ciencia, la tecnologia, las telecomu-
nicaciones y la innovacion.

Estos ejes, objetivos y acciones fueron someti-
dos a consulta publica en las 5 regiones de planifica-
cién del pais (Region Huetar Norte, Region Huetar
Atlantica, Region Brunca, Region Pacifico Central y
Regién Chorotega), con el objetivo de responder a las
necesidades de las mujeres contemplando sus diversas
circunstancias.
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Eje 1- Atraccion de las mujeres a la ciencia, la tec-
nologia y la innovacién: El objetivo principal de este
eje es abordar la poca participacion de las mujeres en la
Ciencia y Tecnologia (CyT) por medio de estrategias de
atraccion, ademas de lograr que sean una herramienta
para el mejoramiento de la calidad de vida y que pue-
dan aportar a la ciencia, tecnologia e innovacién en
muchos espacios.

En Costa Rica, 6 de cada 10 personas que se gra-
duan de educacion superior universitaria son mujeres.
Sin embargo, la mayoria se graduia de carreras rela-
cionadas con el sector de servicios, ciencias sociales y
educacion, por ende, hay mucho menos presencia en
carreras cientifico-tecnologicas, las cuales presentan
mayor demanda, mejores salarios y menor desempleo.

Este eje se concentra en el fomento de las vocacio-
nes cientificas y en la investigacion de las barreras de
género que dificultan el acercamiento de las mujeres
a la ciencia y la tecnologia. Ademas plantea la necesi-
dad de articulacion de esfuerzos del sector publico a
través de las instituciones existentes, incluyendo a las
municipalidades y asociaciones de desarrollo comunal,
asi como también un fortalecimiento de las unidades
de igualdad de género en las distintas instituciones del
aparato publico.

Finalmente se promueve la importancia de una ac-
tualizacion de la normativa laboral con enfoque de gé-
nero, asi como el desarrollo de métricas e indicadores
que apoyen la medicion de las iniciativas desarrolladas.

Eje 2-Formacion, la capacitacién y la permanencia
de las mujeres en las carreras de ciencia y tecnologia:
Se concentra en la eliminacion de los sesgos de género
que se le presentan a las mujeres en el ingreso y la per-
manencia en carreras cientificas y tecnolégicas. Como
parte de este eje, es necesario que se desarrollen unida-
des especificas que velen por la igualdad de género y la
reduccion de la brecha en las instituciones publicas, asi
como implementacion de estrategias para garantizar el
cuidado de los hijos y la reinsercion luego de un emba-
razo y licencia de maternidad.

Entre las propuestas, se considera relevante la revi-
sion y actualizacion de planes de estudio en la educacion
superior para que estos sean mas integrales y se pro-
mueva el aprendizaje de forma creativa e innovadora.
Por otro lado, un buen sistema de becas y financiamien-
to que tomen en cuenta las necesidades de las mujeres,
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ademas de la creacion y fortalecimiento de redes de apo-
yo mutuo, son claves para alcanzar este objetivo.

Junto a esto, se debe promover el empoderamiento
femenino desde los primeros afos y facilitar espacios
para que las mujeres puedan desarrollar sus carreras
segun sus habilidades especificas. Ademads, se debe in-
tegrar mas tecnologia a los procesos de aprendizaje.
De la misma forma que en todos los sectores (publico,
privado y en la sociedad civil), es imperativo definir
normativas claras para enfrentar y disminuir casos de
hostigamiento y violencia de género.

Eje 3-Fomento del empleo de las mujeres en cien-
cia y tecnologia: El tercer eje realiza un abordaje de
las brechas de género existentes en el trabajo de las
mujeres en el sector CyT. Especificamente en la con-
tratacion, el salario, posibilidades de ascenso y las
razones de retiro en campos laborales como la indus-
tria, la investigacidn, la innovacion, docencia, entre
otros. Si bien las mujeres han aumentado su presencia
en el mercado laboral, y a pesar de haber mejorado
mucho mas que los hombres en su perfil profesio-
nal, ain no se logra disminuir las brechas salariales
y de desempleo, en particular en las areas de Ciencia
Tecnologia e Innovacion (CTI), donde las brechas de
empleo son muy amplias.

Existe la necesidad de fomentar el autoempleo ha-
ciendo énfasis en la generacién de condiciones de fi-
nanciamiento, acompanamiento y formacién para el
desarrollo de emprendimientos cientificos y tecnoldgi-
cos de las mujeres. Con las acciones de este eje se busca
conectar mejor la demanda del talento en recurso hu-
mano con oportunidades de desarrollo para las muje-
res en CTL.

Eje 4- Apropiacion social de la ciencia con perspec-
tiva de género: El cuarto eje se enfoca en la necesidad
de incorporar la perspectiva de género en la forma en
que las mujeres se apropian de la ciencia y la tecnolo-
gia, con el fin de que se conviertan en agentes del desa-
rrollo local y regional utilizando como herramienta los
productos de una ciencia y tecnologia mas inclusiva.

Las propuestas en este ambito consideran relevan-
te la inclusion de las comunidades en los proyectos,
otorgandoles poder de decision, asi como espacios de
participacion, en donde organismos del estado puedan
guiar a las comunidades hacia soluciones que propi-
cien los avances de la ciencia con una perspectiva de



género. También, se busca que la ciencia y la tecnologia
sea un recurso de las mujeres para el desarrollo local,
para desarrollar capacidades cientifico-tecnoldgicas y
generar las condiciones necesarias para el acceso a las
tecnologias digitales. En este sentido, se da un especial
énfasis en construir ciberespacios seguros —a partir de
la creacién de un marco legal- y en formular conteni-
dos y servicios digitales orientados a satisfacer las ne-
cesidades de las mujeres.

Eje 5- Fortalecimiento Institucional, ejecucion y
seguimiento: El quinto eje no se encontraba en un ini-
cio en la politica, sin embargo, en mayo del 2018, se crea
la Comision de Alto Nivel, una estructura institucional
que garantiza la ejecucion, seguimiento, evaluacién y
mejoramiento del plan. La misma establece los meca-
nismos a través de los cuales se implementard la politica.

Este eje esta dirigido a la construccién de un mo-
delo de gestion que establece el rol del MICITT como
coordinador de las acciones para mejorar la igualdad
de las mujeres y hombres en la formacién, el empleo y
el disfrute de los productos de la ciencia, la tecnologia,
las telecomunicaciones y la innovacion.

Ademas se crea el comité técnico conformado por la
mismas instituciones que participan en la Comisién de
Alto Nivel, ampliado a representantes del Ministerio
de Agricultura y Ganaderia, el Instituto Nacional de
Estadistica y Censos y representantes de las universi-
dades publicas, que garantizan la ejecucion del Plan de
Accion en todas las regiones del pais. Desde la emision
del decreto, no se ha reunido, sin embargo, se tiene
prevista para el mes de diciembre 2020. En la misma,
se presentara el primer informe anual de avance en la
ejecucion del Plan de Accidn.

Con todos estos instrumentos esta politica pretende
apoyarse y avalar varias estrategias que ayuden a re-
ducir la brecha de género, y generar oportunidades en
igualdad de condiciones para hombres y mujeres.

Ministerio de Educacion Publica

El Ministerio de Educacién Publica (MEP) es la insti-
tucion encargada de coordinar la implementacion de las
pruebas PISA en las instituciones educativas y estudian-
tes seleccionados. También es el responsable de obtener
los resultados y traducirlos junto con las recomendacio-
nes de la OCDE a espaiiol. Los mismos son entregados al
Ministro (a) de Educacion y se comunican publicamente
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los resultados cada 3 afos. Sin embargo, a pesar de te-
ner el liderazgo en implementar la prueba, no ha tenido
el mismo rol en el analisis de los resultados para emitir
politicas publicas que mejoren el nivel de educacién y
reduzca la brecha de género.

De acuerdo con los funcionarios del MEP, est4 cla-
ro que no contamos todavia con acciones concretas
derivadas de PISA para poder disminuir la brecha de
género. Si quedan claras las deficiencias que hay a nivel
docente y la falta de formacion inicial, requerimientos
para entrar al MEP, capacitacion continua y actualiza-
cién de planes de estudio.

Por otro lado, de acuerdo con el sefor Leonardo
Garnier, ex Ministro de Educacion y encargado de in-
cluir al pais en las pruebas PISA, el tema de brecha
de género si fue motivo de preocupacién para el MEP
desde la primera vez que se tomo la prueba. Esta bre-
cha también estuvo reflejada en los examenes de ba-
chillerato que se realizaban. Garnier comentd que los
cambios realizados en los ultimos afios en los planes
de estudio de matematicas (2013) y ciencias (2016), se
realizaron por el bajo desempefio general del pais en
estas areas. Sin embargo, destaca que es importante
para mejorar el desempeiio de las mujeres, tomar los
resultados PISA para poder hacer un diagndstico de
como se puede mejorar la autoestima y el potencial
de las nifias en los 14 afos anteriores a tomar PISA.
Destaca la importancia de la red de cuido, para brin-
dar muchas mas oportunidades a las mujeres de con-
tinuar estudiando y desarrollandose. También en la
importancia de seguir capacitando a los docentes ac-
tuales, quienes atn en el 2020 no cumplen o no saben
cumplir con el nuevo plan de estudios (Garnier, 2020).

Programa de STEAM

Por primera vez, en abril 2018, el gobierno de
Estados Unidos (a través de la Embajada en Costa Rica)
y Despacho de la Primera Dama de Costa Rica, pro-
movieron el programa “Teach Her” en conjunto con el
Ministerio de Educacion Publica. Esta es una iniciativa
mundial, con el propésito de reducir la brecha de géne-
ro en educacion a través de alianzas publico-privadas,
y asi poder incentivar a las mujeres a ingresar a carre-
ras cientificas, de ingenieria, matematicas y disefio.

Fue a partir de esta iniciativa, que se hizo evidente
para el MEP la importancia de trabajar por la equidad y
la igualdad entre hombres y mujeres, y asi incorporar e
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implementar una iniciativa propia llamada “STEAM?”,
acrénimo por sus siglas en inglés: Ciencia, tecnolo-
gia, ingenieria, artes y matematicas. El arte es muy
importante, ya que el diseflo es esencial para lograr la
innovacién.

Se seleccionaron 100 centros educativos para tra-
bajar con estos docentes y el departamento de orien-
tacion vocacional, educacion técnica y apoyarlos para
tener centros educativos que les ayude a ser su mejor
version con los estudiantes. Actualmente, tiene pre-
sencia en 32 cantones e impacta a 51.334 estudiantes a
nivel nacional. La meta es contar con presencia en 62
cantones y 85.387 estudiantes para el 2022.

Hay diez lineas estratégicas de la Educacion STEAM:

1. Involucrar profesionales de areas STEAM en ac-
ciones que realizan los centros educativos.

2. Promover la formacién y actualizaciéon de do-
centes en el desarrollo de la estrategia STEAM.

3. Fortalecer la articulacion de la estrategia en cen-
tros educativos.

4. Generar acciones para que los docentes incor-
poren areas STEAM con perspectivas de género.
Propiciar experiencias pedagégicas que faciliten
la exploracién y fortalecimiento individual y
grupal de intereses, como habilidades de vida.

5. Impulsar en la familia un aporte libre de estereo-
tipos en el desarrollo de la vida del estudiante.

6. Potenciar trabajo docente, administrativo y pro-
fesional de orientacion.

7. Fomentar acciones afirmativas para inspirar la
filosofia STEAM en estudiantes mujeres.

8. Brindar espacios para los estudiantes para ex-
presar ideas y propuestas con relaciéon en gé-
nero area STEAM. Incrementar la divulgacién
e informacion de las opciones educativas, la-
borales con mayor proyeccién laboral para los
estudiantes.

9. Desarrollar material pedagdgico para imple-
mentar estrategia STEAM.

10.Informar las oportunidades que ofrecen las
profesiones STEAM. Se ofrecen Webinars con
CINDE, para proporcionar voz de empresas, re-
quisitos y necesidades de personal.

La estrategia nacional no solo esta dirigida a las mu-
jeres, también esta dirigido a que los hombres puedan
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sobrepasar la brecha de género que también se percibe
en otras carreras. A pesar de que se cuenta con una
hoja de ruta con lineas estratégicas y objetivos nacio-
nales, cada centro educativo hace su propia hoja de
ruta, de acuerdo con su contexto y sus posibilidades de
accion. Es importante destacar que no se les exige des-
de el MEP a todos los docentes, seguir una unica ruta.
Al parecer, el MEP, al implementar todas estas medi-
das, trabaja con suficiente independencia y no articula
con el MICITT para llevar a cabo este programa ni es
parte de los ejes de la PICTIL

Iniciativas para reducir la brecha de género
en areas STEM-Fundaciéon Omar Dengo

En sus mas de 30 afos de trabajo continuo en Costa
Rica, la Fundacién Omar Dengo (FOD) ha logrado re-
ducir la brecha digital en los centros educativos ofre-
ciendo a nifnos y jovenes igualdad de oportunidades.
Realiza mejoras en las que los estudiantes tienen mejo-
res condiciones para el aprendizaje, a través de fondos
publicos. Acompaiian y asesoran a los docentes para
que potencien sus habilidades y trabajan en continuar
creando ideas innovadoras que transformen la so-
ciedad y ofrezcan crecimiento econémico y mayores
fuentes de empleo para todos.

Dentro de la Fundacién Dengo, se encuentra la
coordinadora de la Unidad de Robética y Computacioén
Fisica, la sefiora Ana Lourdes Acuia Zuiiiga, quién es
la encargada del programa desde sus inicios. Segun
Ana Lourdes, el programa inicia en 1995 como progra-
ma de robotica impartiéndose en vacaciones los saba-
dos como curso extracurricular. Cuando inicié el pro-
grama de robdtica solo el 2% de mujeres participaban.
Por ello, lo modificaron, solicitando a los centros edu-
cativos que para participar los grupos de nifios y nifas
deben ser iguales, y asi incentivar la participaciéon de
las ninas. Sin embargo, descubrieron que cuando éstas
estan en el taller con nifios, las nifas pasan a ser ayu-
dantes de los nifios y dejan de lado su parte creativa e
innovadora. Por otra parte, se descubrié que cuando
el ambiente es inicamente femenino, las nifias tienen
mucha imaginacién e iniciativa. Es por ello, que el pro-
grama ahora esta enfocado en que la participacion sea
mayoritariamente femenina, con nifias a partir de los 9
anos. En algunas ocasiones, el programa ha trabajado
con un 70% de participacion femenina y 30% de parti-
cipaciéon masculina (Acuia, 2020).



El programa inicial de robética tuvo una duracién
de 20 afos, el mismo ha evolucionado para usar ma-
teriales mas accesibles a la poblacion estudiantil sin
importar su nivel socioeconémico. Es por ello, que el
programa esta enfocado ahora en la informatica.

La FOD tiene autoridad para modificar el curri-
culo de ensefianza de informatica, ya que fueron los
encargados de definirlo. El nuevo programa inici6 en
el 2015 y se enfoca actualmente en desarrollar pensa-
miento computacional a través de la computacion fisi-
ca, y del desarrollo de 3 habilidades principales, como
lo son la abstraccién, la automatizacion y el analisis.
El objetivo es que el estudiante puede entender la in-
formacion, abstraerla y llevarla a una situacién nueva,
para asi saber y entender como funcionan las computa-
doras, y a partir de eso el estudiante es capaz de proce-
sar la informacion y/o datos y generar estrategias para
representarla.

Estado de la Educacion-CONARE

Una iniciativa muy importante del CONARE, es
el Estado de la Nacidn, un sistema de seguimiento del
desempeiio de Costa Rica que cubre los aspectos so-
ciales, econémicos, ambientales y politicos de desarro-
llo. Uno de los informes del Estado de la Nacion es el
Estado de la Educacién.

El Informe Estado de la Educacién es un sistema
de seguimiento al desempefio del sistema educativo
costarricense. La misién del informe es identificar
retos nacionales en temas de educacioén y de oportu-
nidades en reforma de la politica publica. La misma
incluye indicadores, bases de datos, investigaciones y
material didactico. La edicién es publica y se realiza
cada dos anos y hasta el momento se han realizado
seis informes.

De acuerdo con las investigadoras lideres en te-
mas de PISA en el pais, las sefioras Isabel Roman y
Katherine Barquero, hay varias razones por las que los
que los estudiantes costarricenses no han logrado tener
una gran mejoria en los resultados. Entre estas razo-
nes, se encuentran: la baja comprension de lectura en
general, debilidad en la ensefianza de los maestros en
escuela y colegio y las expectativas de los hogares en los
roles de las mujeres. De acuerdo a Roman, se han con-
centrado mas en estudiar la materia de matematicas ya
que es el resultado mas bajo que se obtiene en PISA
(Barquero, 2020; Roman I., 2020).
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Desde hace un par de anos, el MEP logré modifi-
car el programa de matematicas que puede hacer un
gran cambio en cémo se ensefa y se entiende el curso,
sin embargo, ha tenido mucha resistencia dentro del
mismo ministerio. También hicieron saber que el siste-
ma educativo de Costa Rica ha logrado tener grandes
avances en los colegios, ya que hay algunos que enseilan
otros idiomas como mandarin o portugués, al igual
que los colegios cientificos que han logrado tener un
gran éxito pero que lastimosamente no se lleva a una
escala nacional. De acuerdo con Roman y a Barquero,
se debe de trabajar mucho en las dreas de preescolar
y primaria. Especialmente mejorar la comprension
lectora, dado que estudiantes que no entienden lo que
leen, dificilmente pueden entender cémo resolver un
problema matematico, o bien, como interpretar situa-
ciones cientificas. En su opinion, faltan incentivos para
estudiantes, docentes y directores. Se necesita una po-
litica nacional laboral mas orientada en aprovechar los
recursos en las niflas y en las mujeres, ya que tienen
una tendencia menor de desertar las carreras universi-
tarias y son las que mads se graduan.

Actualmente el Estado de la Educacién esta rea-
lizando una medicién pedagdgica de los docentes.
Se estd revisando su nivel de modelacion, actitudes y
competencias digitales y como esto influye o construye
un lector. El sistema educativo tiene dificultades en las
aulas, en particular en como se usa la parte tecnold-
gica y como lograr el mayor aprovechamiento de las
clases. Se sigue ensefiando de una manera tradicional,
no de acuerdo con el nuevo plan de ensefianza que es
mas de trabajo en equipo y que implica un cambio en
la manera de ensefar, con la cual los docentes no estdn
preparados. De acuerdo con un estudio que realizaron
en el 2018, basado en la observacion de los cursos de
matematicas, se destaca la pérdida de tiempo en gene-
ral en estos cursos. Luego de las tardias, asistencia de
profesores a congresos o bien actividades curriculares,
se pierden cuatro meses de clases en un afo.

ANALISIS GENERAL
DE LAS INICIATIVAS PUBLICAS

La PICTTI y el Plan Nacional del MICITT

Si bien es cierto la Politica y el Plan Nacional del
MICITT vienen a ser la primera politica nacional inte-
gral para atender la brecha de género en las dreas STEM
en el pais, todavia tiene oportunidades de mejora para
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generar el impacto para la cual fue creada y para seguir
las pautas de una politica ptblica que realmente se pla-
nee y ejecute con excelencia.

Analizando la politica publica que tiene Costa Rica,
se puede considerar que hay ausencia de articulacién
entre entes, ademds de la resistencia de las partes invo-
lucradas (docentes) al cambio, lo cual ha hecho que la
implementacion de una buena politica publica sea mas
lenta y dificil.

En cuanto a la elaboracién de la politica publica,
el gobierno ya se ha encargado de identificar el pro-
blema. En este caso, una evidente brecha de género a
favor de los hombres en las dreas STEM, sin embar-
go, los siguientes pasos, que implican la elaboracién de
una buena politica publica, no estan del todo claros,
ya que no hay una verdadera busqueda de alternativas
que brinden soluciones efectivas y eficientes en la re-
duccién de la brecha. La PICTII se plane6 con insumo
de muchos lideres de diferentes organizaciones, exper-
tos en todos los temas que quieren abordar la politica
para crear la equidad que se necesita entre hombres y
mujeres en estas areas.

Por otro lado, la ejecucion de una buena politica
publica es esencial para brindar una solucién a un pro-
blema de largo plazo, teniendo indicadores a corto y
mediano plazo para medir y mejorar su ejecucion. En
cuanto a la comunicacidn, la articulacidén entre entes
publicos y privados es casi inexistente, por lo que no
es evidente la asignacion de recursos en ejes donde se
necesita el apoyo privado. De igual forma, la comuni-
cacion no es fluida, se denota el interés que existe en
empezar a comunicar y ejecutar; sin embargo, no ha
sido una de las prioridades del plan.

En primera instancia se evalda al MICITT como
ente lider de una politica integral que abarca tanto el
sector publico como el privado; no obstante, el nivel
de liderazgo ejercido, no es el idéneo para lograr un
impacto mas amplio. Por ejemplo, en el eje 5, encarga-
do del fortalecimiento institucional, ejecucioén y segui-
miento, a cargo enteramente del MICITT, es uno de los
que mas acciones ha logrado concretar. Sin embargo,
deben revisar tanto el indicador que se plante6 en un
inicio en el plan de accidn, asi como la meta, ya que el
avance de la implementacién del plan se da a paso muy
lento y el poder de convencimiento del MICITT a las
instituciones para que se involucren enteramente en el
proceso, no esta siendo del todo efectiva. La recoleccion
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de datos no es la deseada por parte del Ministerio ni
por parte de la politica para crear un espacio de mayor
impacto.

Como parte de esta falta de liderazgo se requiere de
una institucion publica que tenga mayor poder de con-
vocatoria entre todos los actores que forman parte de la
PICTTIy el plan. También, que sea una prioridad en la
agenda para poder concretar acciones en conjunto con
el sector privado, ya que en lo descrito en el capitulo 3,
existe una clara desarticulacidn, entre los mismos ac-
tores del sector publico y privado. Por ejemplo, en el eje
1 se describi6 que, 6 de cada 10 graduados de univer-
sidad son mujeres, de las cuales, la mayoria se inclina
por areas de estudio en el sector servicios, donde los
salarios y fuentes de empleo, son menores. Por lo que
fortalecer este eje y fomentar la vocacion cientifica, a
través de una mayor y mejor articulacion con los entes
involucrados, tanto a nivel publico como privado, se
hacen cada vez mds evidente.

El apoyo que necesitan las mujeres para lograr
permanecer en las ares STEM es a través de un exi-
toso sistema de becas y financiamiento, que tomen en
cuenta las necesidades de las mujeres. Este es uno de
los puntos en los que el plan no ha logrado un avance
significativo, siendo éste uno de los puntos mas rele-
vantes que demuestran el apoyo e interés, por parte de
las instituciones, en atraer mas mujeres a estas dreas.

Y, por tltimo, y no menos importante, se requiere
priorizar dentro una estrategia nacional, la ejecucion
de una politica publica, con claros responsables, me-
tas definidas, evaluacién y seguimiento de resultados.
Esto sucede en todos los ejes de la politica, donde a pe-
sar de contar con un plan muy ambicioso, falta todavia
trabajar en conjunto con mayor prioridad para poder
tener un desenlace exitoso para el 2027. Un claro ejem-
plo se encuentra en el eje 2, donde no se han logrado
formalizar las redes de apoyo entre las mujeres que es-
tudian y trabajan, fomentando la igualdad de género
con estrategias que garanticen el cuido de los hijos y las
diferentes maneras de reinsercion luego de un embara-
zo o de una licencia de maternidad.

Esta claro que la politica y el plan son una colabora-
cién de muchas entidades interesadas en crear una cul-
tura de igualdad entre hombres y mujeres en las areas
de ciencia, tecnologia, telecomunicaciones e innova-
cion. También, esta claro que ha tenido el apoyo de
todas las instituciones publicas convocadas a ser parte



de esta politica. Donde ha tenido mayor dificultad, es
en tener claridad de los recursos, tanto humanos como
de inversion para hacer esta politica exitosa. Ejemplo
de esto es que el plan se inicié en el 2017, y no es sino
hasta el 2023 que se realizara la primera evaluacién del
proceso. Mas de 10 afios después de iniciada la politica,
en el 2028, se efectura la primera evaluacion de resul-
tados. Con este seguimiento tan distanciado, es dificil
poder hacer los ajustes respectivos a tiempo para lograr
las metas que se planteraron desde un inicio.

Estrategia STEAM en el Ministerio
de Educacion Publica

La incorporacién de la perspectiva de género en las
iniciativas educativas es un compromiso del MEP en
el que ha venido trabajando con el programa STEAM,
que surge recientemente, en el 2018. El mismo tiene una
estrategia bien definida, dirigida a escuelas y colegios
en todo el pais para fomentar estudiantes como a do-
centes a incentivar las habilidades de STEAM. Dentro
de la estrategia hay lineas con metas claras para impul-
sar a docentes y familiares a liberar sesgos y propiciar e
incentivar a las mujeres a interesarse por estas carreras.
Importante destacar, que una de las lineas estratégicas
de este programa es impulsar en la familia un apor-
te libre de estereotipos en el desarrollo de la vida del
estudiante. El mismo apoya de forma directa, una de
las causas micro que fomenta la brecha de género en
nuestro pais. De igual forma, con los docentes, generar
acciones para que incorporen areas STEAM con pers-
pectivas de género. Esto es de gran importancia para
las mujeres constarricenses, donde todavia necesitan
ese apoyo y empuje por parte de sus familiares y do-
centes para poder incursionar en carreras STEAM.

Este proyecto es una oportunidad muy grande para
los centros educativos, sus estudiantes, docentes y
familias. Aqui existe el potencial de hacer la diferen-
cia en estudiantes hombres y mujeres para continuar
atrayendo en igualdad talento en estas carreras men-
cionadas. Sin embargo, a pesar de ser muy nuevo el
programa, hace falta mayor seguimiento para llevar a
cabo cada linea estratégica. Actualmente, cada centro
educativo desarrolla su propia ruta de trabajo, en su
propio tiempo y estilo. Esto hard que sea mucho mas
dificil llevar un seguimiento claro y transparente de
los hitos que debe llevar este programa. Parte de sus
seguimientos, tienen que ver con evaluaciones hechas
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a los estudiantes antes de iniciar el programa y al fina-
lizarlo, para poder medir si ha tenido un impacto en las
estudiantes mujeres y planeen estudiar alguna carrera
relacionada a STEAM. Sin embargo, se necesita tener
un seguimiento adicional para realmente saber quié-
nes son las que terminan matriculando estas carreras.
Esto como primera etapa, luego, se debe de medir el
impacto en cuanto a la permanencia de las estudiantes
en estas carreras.

Este programa tampoco tiene suficiente articula-
cién con el area privada, por ahora tiene contacto con
CINDE para ofrecer webinars y propiciar voz con las
empresas privadas para contar de las oportunidades
de empleo. Sin embargo, se necesita mas que webinars
para realmente calar en las vidas de muchas mujeres,
familias y sus docentes. Se necesita tener mas modelaje
hacia estas ninas, ya sea mediante tiempos de mento-
ria, como visitas en estas compaiias para demostrar
que hay muchas oportunidades laborales que pueden
ser ocupadas por mujeres.

Todavia, se requiere hacer esta informacién mds
publica, ya que a pesar de que existen iniciativas enfo-
cadas en las areas STEM y en reduccion de brecha de
género, la informacién de las mismas no es tan accesi-
ble. Por ende, se limitan las articulaciones entre entes
y accesos de los interesados a las iniciativas, y ain mas
importante, es mas dificil medir el impacto que cada
una tiene en la poblacion. Es necesario empezar a me-
dir, publicar y aprender de las acciones que permitiran
desarrollar mejores iniciativas, con retos mayores y lo-
grar cumplir con los indicadores propuestos.

+Se ha usado PISA como herramienta
para medir las iniciativas pablicas?

Desafortunadamente, después de diez anos de ser
parte de PISA, la misma no se usa como herramienta
para medir impacto de las iniciativas. Por lo mismo, es
de vital urgencia que se tome como herramienta para
avanzar hacia una nacién mas competitiva e inclusi-
va. Todavia no se usa como herramienta para enca-
minar mds proyectos de politica publica que puedan
realizarse y cortar la brecha de género tan evidente
que existe en la educacion costarricense. No hay cla-
ros responsables de tomar medidas al respecto. Ahora
que Costa Rica sera parte de la OCDE, es importante
tomar de ejemplo a otras naciones que han logrado
usar PISA como herramienta en politicas publicas, las

Logos 33

Enero-Junio 2021
Vol. 2 No. 1



Investigacion

cuales han logrado poco a poco reducir la brecha de
género en sus resultados.

Las pruebas de PISA tienen, como parte de su ob-
jetivo, evaluar el sistema educativo de cada pais, pero
también es una herramienta muy valiosa que permite,
con base en los resultados obtenidos de las pruebas y el
analisis que la OCDE hace de los mismos, tomar accio-
nes para mejorar y lograr una educacion cada dia mas
inclusiva. Se podria tomar esta prueba para evaluar las
iniciativas en marcha y asi tener esta prueba como ter-
moémetro del efecto de las politicas publicas con el pro-
posito de ir cerrando la brecha de género. Por ahora no
se estd aprovechando la utilidad de esta herramienta,
para modificar el sistema y tomar medidas, y asi hacer
el sistema educativo mas eficiente, pero sobre todo mas
inclusivo.

PASOS A SEGUIR PARA UNA COSTA RICA
MAS INCLUSIVA Y EQUITATIVA PARA EL 2030

Existen muchas oportunidades de mejora en nues-
tro sistema de educacidn, sin embargo, hay algunas
que son mucho mas importantes para continuar ce-
rrando la brecha de género a nivel cultural y educativo.
Algunas de las mas efectivas a nivel mundial y que si se
pueden implementar en Costa Rica, son:

Uso de PISA como herramienta para mejorar
la educacion y acortar la brecha de género

PISA es una herramienta que puede usarse para ver
si las propuestas y cambios realizadas en una politica
publica realmente surgen efecto. Es por esto que se rea-
liza cada tres afios, para brindarle la oportunidad a los
paises de modificar sus politicas y ver efectos positivos
cada tres anos en los resultados.

Primero, se deben hacer participes a los directores,
a los docentes, estudiantes y familias en el efecto que
tiene PISA en el sistema educativo. A pesar de ser un
resultado que recae en un pais como un todo, todavia
no se siente la responsabilidad que tiene el pais ante es-
tas pruebas y sus resultados, aunque no sean revelados
por colegio o estudiante. Segundo, los resultados de
PISA, se deben de divulgar, con cuadros comparativos
de los diferentes afios en que se han realizado, planes
de accién como politicas publicas y metas para los re-
sultados de los proximos 3 anos. Lo que no se hace visi-
ble, no existe. Esto es lo que hace falta a nivel nacional,

34 Logos

Enero-Junio 2021
Vol. 2 No. 1

recalcar la importancia de conocer como esta nuestro
nivel de educacién en comparaciéon con los demas pai-
ses que toman la prueba.

Como ejemplo se toma a Alemania, quienes en el
2001 recibieron noticias de las pruebas PISA realiza-
das, los resultados fueron muy desalentadores. En
todas las materias, los estudiantes alemanes tuvieron
peores calificaciones que las del promedio de la OCDE.
Estos resultados no solo contradecian la percepcion del
publico sobre el sistema educativo, sino que también
enviaban una advertencia a una economia exportado-
ra que dependia de las habilidades y el valor agregado
para su ventaja competitiva. Estos resultados rapida-
mente se convirtieron en el “Shock de PISA”, fue un
grito al cielo para el pais y empezaron a moverse hacia
la direccion de tener cambios urgentes en como ejecu-
taban las acciones en la educacion nacional.

Parte de estos cambios tuvieron que ver con refor-
mas para aumentar las horas escolares, tener estandar
de calidad a nivel nacional para todos los centros edu-
cativos, los docentes fueron parte de las reformas edu-
cativas. Desde el 2001, los alemanes se preocuparon por
empezar a documentar y mostrar que el nivel de edu-
cacion si se puede medir. Iniciaron reportes para em-
pezar a instruir a los docentes, ahora se presentan estos
reportes cada 2 anos para documentar que el avance no
necesariamente es rapido de palpar, pero si consistente.

La reduccion de brecha de género
como una politica publica transversal

La realidad es que el impacto que puede tener la po-
litica publica es trasversal y puede tener repercusiones
muy positivas en aspectos sociales, econémicos y po-
liticos. Dadas las aristas que contempla el impacto de
una politica publica robusta, es necesario contar con
un solo responsable de planear, crear, ejecutar y dar se-
guimiento a una estrategia pafs.

A pesar de que el MICITT ha hecho un extraor-
dinario trabajo implementando una politica para la
equidad de género en areas de ciencia y tecnologia, hay
que aprovechar el esfuerzo de este plan y priorizarlo
para darle mas visibilidad e importancia. Todavia, con
el plan actual, hay muchos temas que inevitablemente
se quedan por fuera, que pueden apoyar para tener un
mejor impacto a nivel pais. Es por esto que una de las
recomendaciones es tener un ente regulador, con toma
de decisién, con poder de convocatoria y que tenga



conocimiento de las dreas en las que se puede tener
mayor ejecucion y accion. En algunos paises se tiene
a un Ministerio de la Mujer, que vela por esta equidad
integral desde nifias.

Sin embargo, en Costa Rica, una opcion viable y
realista es el Ministerio de Presidencia. Este equipo
tiene como agenda diferentes prioridades como el cre-
cimiento econdémico, la educacion y la inclusion social.
El Ministerio de Presidencia tiene a cargo los ministros
de diferentes dreas, esta es una razdn de peso por la que
puede tener mayor relevancia trabajarlo desde este mi-
nisterio. De esta manera, se pueden coordinar diferen-
tes mesas de trabajo, seguimiento y revision de indica-
dores en caso de crear una politica robusta que pueda
involucrar al Ministerio de la Presidencia, Ministerio
de Educacién Publica, Ministerio de Planificacién
Nacional y Politica Econdémica, Ministerio de Ciencia,
Tecnologia y Telecomunicaciones, Ministerio de la
Condicion de la Mujer, Ministerio de la Niflez y la
Adolescencia, entre otros.

Es importante recalcar que el Ministerio de la
Presidencia si puede tener a cargo una politica integral
que tenga como objetivo mejorar la educacion, fomen-
tar el crecimiento econémico a través de mayor empleo
e innovacidn, al igual que fomentar una mayor equi-
dad social en la préxima década.

En Corea, 2007, el gobierno coreano decidi6 fu-
sionar el Ministerio de Ciencia y Tecnologia con el
Ministerio de Educacién en uno solo, y asi mejorar
y reforzar la educacién en ciencias para aumentar la
creatividad y la soluciéon de problemas. Las medidas
que se han adoptado cubren diversas actividades,
como proporcionar nuevos libros de texto de matema-
ticas y ciencias que sean mas comprensibles e intere-
santes para los alumnos, y también emplear métodos
de enseflanza que fomenten la experimentacion y la
educacion cientifica orientada a la investigacion. Las
recientes mejoras en ciencias, especialmente entre los
alumnos de alto rendimiento, podrian estar asociadas
a estos ultimos cambios de politicas. No obstante, se
esperan aun mas mejoras en todos los niveles de rendi-
miento una vez que se hayan implantado plenamente
las nuevas politicas (OCDE, 2010).

La uni6n piblico-privado hace la fuerza

Se propone conformar una alianza con CINDE,
de esta manera articular con las empresas privadas y
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multinacionales que estén trabajando por mayor equi-
dad de género en sus organizaciones. Muchas de ellas
tienen la meta de llegar a tener 50-50 de hombres y
mujeres trabajando en sectores de ciencia, tecnologia,
ingenieria, servicios, entre otros.

Parte de esta alianza se trata de crear una red de
profesionales mujeres que puedan servir de “role mo-
dels” para todos los nifos. Es importante tener una
alianza que perdure en el tiempo y que empiece tem-
prano en la vida de los estudiantes. Desde primaria se
deben coordinar espacios para que los niflos puedan
ver, de primera mano, el rol de hombres y mujeres en
estas organizaciones. A inicios de la secundaria se de-
ben de tener espacios en donde las mujeres de estas
empresas puedan tener conversatorios y contar de sus
experiencias al estar en el colegio, escoger la carrera
universitaria y experiencia laboral en un campo con
minoria de mujeres.

Estas acciones, sin duda, empoderan a las nifias y
a las jovenes a ser una mas de las que puede hacer una
diferencia y pueden ir mejor preparadas al mundo uni-
versitario y laboral.

Mayor enfoque en la primera infancia
para generar la fuerza femenina del futuro

Esta claro que varios son los factores causales mas
predominantes en la brecha de género en el pais, el mas
fuerte es el cultural, dado que todavia se vive en una
sociedad donde se estigmatiza los roles de las mujeres y
hombres en las carreras profesionales.

Un area en donde se debe enfatizar mas recurso es
la primera infancia. La prioridad debe estar en la poli-
tica publica y tener una mayor inversion, ya que tiene
un papel muy importante en generar mayor equidad.
Aparte de la posible reduccién de brecha de género a
largo plazo, puede reducir la pobreza, dado el impacto
que puede tener en el aumento de empleo formal para
las mujeres del pais.

De acuerdo con el ExMinistro de Educacién,
Leonardo Garnier, uno de los grandes proyectos de su
tiempo como ministro, fueron las redes de cuido. Las
redes de cuido pueden ser una gran herramienta para
trabajar por la equidad desde la educacién tempranayy,
al mismo tiempo, empoderar a las mujeres en transfor-
mar la economia del pais.

Por su parte, un estudio de la OCDE refiere que para
atraer a las ninas a carreras que han o son dominadas
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por hombres, se debe empezar a familiarizar desde
edad temprana, tanto en la escuela como en los hogares.

Como ejemplo, se toma uno de los paises en adop-
tar enfoque en la primera infancia a partir de los resul-
tados PISA. Alemania, luego de tener malos resultados
en PISA 2001, el ExMinistro de Educacion Edelgard
Bulmahn dijo, “Una cosa estd clara: las bases para un
aprendizaje exitoso se establecen desde una edad tem-
prana. Por tanto, debemos concentrar nuestros esfuer-
zos en la educacion de la primera infancia”.

Por lo mismo, se debe invertir mas en la primaria in-
fancia y en sus redes de cuido. Esto no solo brinda ma-
yores oportunidades a las mujeres de estudiar carreras
y/o adquirir habilidades STEM para incoroporarlas a un
mercado laboral con mayores oportunidades. Por otro
lado, se lograria impactar a nifios y niflas desde edades
que los marcarian por siempre, a través de una educa-
cién equitativa, donde se les pueda modelar el habito de
la lectura, de mostrar todos los roles que pueden desa-
rrollar mujeres y hombres por igual y de criarlos en un
ambiente con las mismas oportunidades. Parte del tra-
bajo esta hecho en el pais, sin embargo, se debe apoyar
para que mas mujeres sean las beneficiadas y hacer un
trabajo mucho mds integral de modelaje a estos nifios
y ninas que entren al sistema de cuido. Impactar en la
edad temprana es indispensable para generar confianza,
seguridad y alta autoestima, con el fin de a largo plazo,
atraer a mas mujeres a las areas de STEM.

Mentoria y modelaje para las nifias
y convertirlas en mujeres decididas y capaces

Costa Rica cuenta con la Fundacién Omar Dengo,
que desde que existe, ha hecho un excelente trabajo en
acercar la tecnologia a los colegios publicos de Costa
Rica. En los tltimos afos ha reforzado sus programas
extra curriculares para alcanzar y potencializar a la
poblacién femenina y acercarlas a programacion, ro-
bética, informatica, entre otras.

Corea es ademads uno de los paises con el mayor nu-
mero de alumnos que participan en clases extracurri-
culares. Mas de dos tercios de los alumnos participan
en clases de recuperacion, mientras que casi la mitad
de los alumnos participan en clases extracurriculares
para reforzar, al menos, una de estas tres asignatu-
ras: ciencias, matemdticas y lectura. las clases extra-
curriculares en grupo suelen estar subvencionadas,
de manera que incluso los alumnos desfavorecidos se
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matriculan a menudo. Por ejemplo, en junio de 2007,
el 99,8% de todos los centros de primaria y secundaria
contaban con programas extracurriculares y alrededor
del 50% de todos los alumnos de primaria y secundaria
participaban en actividades extracurriculares (OCDE,
2010). Muchos observadores sospechan que la alta tasa
de participacion en clases extracurriculares en Corea
puede deberse a factores culturales y al intenso enfo-
que en preparar los exdmenes de entrada a la univer-
sidad. La diferencia por sexo aumenté 20 puntos en
Corea, principalmente debido a una marcada mejora
en el rendimiento de las nifias que no coincidi6é con
una tendencia similar en los nifos. La notable mejora
del rendimiento de las nifias se observa no solo en lec-
tura, sino también en otras areas de evaluacion cubier-
tas por PISA y otros estudios internacionales y nacio-
nales. La diferencia por sexo en matematicas y ciencias
se ha ido reduciendo desde hace unos afios, mientras
que los resultados de PISA 2009, muestran que la ven-
taja en lectura de las niflas es aiin mayor. Las evalua-
ciones nacionales demuestran que el nimero de ninas
que alcanzan el maximo nivel de rendimiento ha ido
aumentando gradualmente desde 2002 (OCDE, 2010).
Corea, ha hecho algo que puede parece muy sencillo,
pero tiene un enfoque ligado al género.

Como mencionado anteriormente, las nifias mu-
chas veces necesitan entender la materia de manera
practica y puede ser que en espacios extracurriculares
y a través de otras actividades no ligadas a una clase
magistral, puedan estar obteniendo los recursos ne-
cesarios para pensar como matematicas o cientificas.
También en estos espacios, se les puede dar mayor se-
guimiento a las nifias que muestran interés en alguna
materia STEM e impulsarlas desde alli a alcanzar sus
suefios. Para las mujeres, el apoyo que puedan recibir
de sus docentes y familia es crucial para poder ingresar
a una carrera de STEM.

La idea es potencializar los recursos y la experiencia
de la FOD, para poder integrar una muy buena base
extracurricular en los colegios del MEP. La FOD tie-
ne una gran experiencia en dirigir programas espe-
cialmente para nifias, y esto es exactamente lo que se
debe instalar en todos los colegios del pais, que desde
temprana edad pueda distinguir las estudiantes que
necesitan apoyo adicional en alguna materia, como
también, aprovechar el impulso para introducirlas al
mundo STEM desde una perspectiva practica.



Seguimiento y evaluacion continua
para hacer visible lo invisible

Se propone tener un ente que mida el impacto de
todas las reformas, ya que lo que no se mide no sera
prioridad para la reforma educativa. El Estado de la
Educacién ha tenido eco en dar visibilidad a muchos
temas invisibles por los costarricenses. Como por
ejemplo, los pocos docentes que saben y ensefan el
nuevo método de matematicas y ciencias, el tiempo
que se pierde durante el afio en clases de matemdticas
y la necesidad de crear un examen de idoneidad para
ingresar al MEP.

El Estado de la Educacién se ha distinguido este
2020 en estudiar a mayor profundad el examen PISA
2018 para encontrar que correlaciones hay con lo que
se vive actualmente en el ambito educativo. Es por ello,
que se propone tener al Estado de la Educacion con
un rol mucho mas predominante en medir las politi-
cas educativas que se generen y su impacto en la edu-
cacion. Evaluando y publicando reportes cada 2 afios
para poder ver y documentar el avance en la educacion
hacia una dénde haya menos brecha de género y donde
haya una educacién estandar a nivel nacional. Dadas
todas las acciones que se pueden hacer, se propone que
cada 2 afos se escojan acciones concretas que midan su
elaboracion, ejecucion y resultados concretos que pue-
dan guiar posibles futuras acciones a realizar.

CONCLUSION

Actualmente, Costa Rica debe trabajar en la pa-
radoja educativa, contar con una alta inversion en la
educacion y aun asi tiene resultados més bajos que el
promedio de la OCDE en todas las pruebas PISA desde
hace una década. A esto le sumamos, una gran brecha
de género a favor de los hombres en las areas de cien-
cias y matematicas. Segun la investigacion realizada,
este es un tema especialmente importante, ya que estas
pruebas estan hechas para ser usadas como instrumen-
to en la reforma educativa de los paises. Parte del ob-
jetivo de PISA se trata de ir aprendiendo si los jovenes
de todos los continentes estan adquiriendo las habili-
dades, incluyendo emocionales y sociales, necesarias
para prosperar como estudiantes y futuros profesiona-
les. Es aqui donde el sistema educativo costarricense
no ha podido, hasta el momento, cumplir el propdsito
de estas pruebas, ya que la constante brecha de género
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hace evidente que no hacemos uso eficiente de los re-
cursos que tenemos a nuestro alcance; por ejemplo,
usar PISA como herramienta para medir, evaluar y
mejorar la educacion costarricense que contribuird a
mediano y largo plazo a reducir la brecha de género en
dreas STEM.

De acuerdo con la CEPAL (CEPAL, 2016), las muje-
res en Costa Rica sobrepasan a los hombres en el grado
de educacion, tanto en educacién superior como en gra-
do universitario. Esto quiere decir que las mujeres tienen
mayor nivel de educacion, pero se han mantenido en ca-
rreras mds del ambito de servicios, de acuerdo a los ses-
gos con los que han crecido en el dmbito social, familiar
y educacional. El pais ha hecho un esfuerzo por diver-
sificar la actividad econdmica, especialmente en atraer
inversion extranjera directa en areas de STEM. Hoy, en
medio de una pandemia, las mujeres son las mas afec-
tadas a nivel de desempleo en el pais. Actualmente, de
acuerdo con el INEC, la tasa de desocupacion femenina
fue del 30% entre mayo y julio del 2020, 10 puntos por
encima del masculino, que se ubico en 20,7%.

Es por ello que es tan importante contar con muje-
res empoderadas, preparadas e introducirlas en la eco-
nomia costarricense como agentes de cambio. Esto se
logra desde la educacidn, a través de politicas publicas
para cerrar la brecha de género existente desde los cen-
tros educativos. Se trata de tomar un rol de liderazgo
en el gobierno, ademds de unir fuerzas para ir cerrando
la brecha que no solo afecta a las mujeres en desarro-
llar habilidades, escoger una carrera universitaria, per-
manecer en ella y, por dltimo, contar con las mismas
oportunidades que los hombres.

El pais ha dado los primeros pasos para mejorar
la educacioén e ir cerrando la brecha de género, esto a
través de las iniciativas y politicas publicas. Sin embar-
go, para poder contar con una notable mejoria en una
década, hay que tomar mayor liderazgo. Hacer de esta
mision una prioridad gubernamental y tener mayor re-
lacion entre el ente privado y publico para tener accio-
nes que generen impacto, que sean medidas y que se les
pueda brindar seguimiento.

Costa Rica es un pais con muchas oportunidades,
con talento y con mujeres deseosas de ser parte de una
sociedad mucho mas competitiva e innovadora. Es por
ello, que se puede aprender de otros paises que a tra-
vés de sus acciones en politica publica han generado
un cambio positivo y han creado mas equidad en sus
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centros educativos y en su sociedad. Solo se trata de se considera clave para la mejora de la productividad,
tener el liderazgo y la vision necesaria para hacerlo una innovacion, crecimiento econémico y desarrollo de un
prioridad, solo asi se lograra en Costa Rica una ma- pais (Joensen & Nielsen, 2015). Si ya esto es evidente,
yor y mejor fuerza laboral femenina. Esta comprobado squé esperamos para hacerlo una realidad y ser cada
que atraer mas mujeres a carreras de STEM también vez mas competitivos?
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INCENTIVOS PARA MEJORAR
EL INTERES EN CARRERAS
STEM DE LOS ESTUDIANTES
DE SECUNDARIA

EN LA REGION HUETAR
NORTE DE COSTA RICA

Peter De Ford Gonzalez

RESUMEN

La Region Huetar Norte de Costa Rica enfrenta severos problemas socioeconémicos. De
acuerdo con un dato reciente del INEC, el 27.4% de los hogares se encuentra bajo la linea
de pobreza (INEC, 2018). Una posible ruta de escape es aumentar el nimero de profesio-
nales con carreras STEM, los cuales podrian generar productos y servicios de mayor valor
agregado que impulsen el desarrollo en esta region. Para ello, se deben entender cudles son
los factores mas importantes que influyen en las decisiones de los colegiales a estudiar estas
carreras. La organizacion, GAN Costa Rica, encuesté a 295 estudiantes de secundaria en una
feria vocacional organizada por la Universidad Técnica Nacional (UTN) de San Carlos [1].
Esta encuesta sirvi6 de base para encontrar cudles son estos factores influyentes mediante
un andlisis de asociacion estadistica y un modelo de bosques aleatorios (random forest). Los
resultados sacaron a la luz tres dreas importantes que influyen en las decisiones de los estu-
diantes: 1) la calidad de la educacién provista por los colegios relacionada a carreras STEM
y tecnologia, 2) el conocimiento y experiencia de los estudiantes en temas de computacion
e informatica, y 3) la frecuencia y uso del Internet por parte de los jovenes. Para cada una
de las tres dreas, este estudio propone incentivos que promueven el estudio de carreras
STEM en la region. Ademas, se propone usar el modelo de bosques aleatorios para darles a
los estudiantes un seguimiento personalizado mediante grupos focales.

Palabras claves: carreras STEM, Regién Huetar Norte de Costa Rica, clasificador de bosques
aleatorios, bases de datos, desarrollo econdmico, aprendizaje automdtico.

ABSTRACT

The Huetar Norte Region of Costa Rica faces severe socioeconomic problems. According to
recent data from INEC, 27.4% of households are below the poverty line in 2018 (INEC, 2018).
A possible escape route is to increase the number of professionals in STEM careers, which
might generate products and services of higher added value that boost the development
of the region. For this purpose, we need to understand what are the main drivers that
affect high school students’ decisions to enroll in a STEM career. The organization, GAN

El autor es cientifico de datos en la oficina de McKinsey & Company en Dubai (las opiniones expresadas en este articulo no
representan los puntos de vista de McKinsey). Tiene una maestria en Matematica de Sistemas en la Universidad de Warwick,
Inglaterra, mediante la beca Chevening. Ha trabajado en proyectos relacionados con cambio climatico a nivel mundial,
electrificacion urbana en Africa, telecomunicaciones en el Sureste Asiatico, y mas.

Este trabajo fue realizado para GAN Costa Rica, la oficina local de Global Apprenticeship Network (GAN Global), una organizacion
internacional que tiene como objetivo reducir el desempleo juvenil. Se establecié en Costa Rica desde 2017, y funciona como parte
de UCCAEP. Se ha convertido en una plataforma que reline a organizaciones de diferentes sectores como camaras, empresas,
ONG, universidades publicas y privadas y representacién gubernamental. En los ultimos afios ha trabajado con otros grupos de
interés para mejorar las posibilidades de empleo de diferentes colectivos jévenes, entre ellos organizaciones de San Carlos.

Se le agradece a Susana Yglesias Vicente y Maria del Mar Munguia Ramirez su aporte en la creacion, y aplicacion del cuestionario
que dio origen a la base de datos, con la traduccion al espafiol y con la introduccién. Importante destacar que la base de datos
para este articulo fue proporcionada por GAN Costa Rica. Ademas, se le agradece a Steven Gonzalez Guerrero por sus aportes
acerca del contexto de la region en cuanto a carreras STEM.
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Costa Rica, surveyed 295 students in a job fair organized by
the Universidad Técnica Nacional (UIN) of San Carlos [1].
This survey was the base to find these main drivers through
a statistical association analysis and a random forest model.
The results gave light to three important areas that influence
students’ decisions: 1) the quality of education provided
by schools related to STEM careers and technology, 2) the
knowledge and experience of students in computing and
informatics topics, and 3) the students’ frequency and use
of Internet. For each of the three areas, this study proposes
incentives that promote the study of STEM careers in the
region. Furthermore, it is proposed to use the random forest
model to deliver personalized monitoring to students through
focal groups.

Key words: STEM careers, Huetar Norte Region of Costa Rica,
random forest classifier, data bases, economic development,
machine learning.

INTRODUCCION

La Region Huetar Norte de Costa Rica enfrenta
problemas econdmicos, sociales, laborales y educativos
que afectan la capacidad de los ciudadanos de generar
ingresos basicos para sus familias. Esto se refleja en el
hecho de que el nimero de hogares por debajo de la
linea de pobreza para esa region fue de 27,4% en 2018!
(INEC, 2018). Sin embargo, una posible salida a esta
situacion es incrementar las actividades productivas
que requieran habilidades en ciencia y tecnologia para
que, por medio de la generacién de productos y servi-
cios con mayor valor agregado, conduzcan a un mejor
desarrollo de la region.

Las carreras STEM se consideran una ventana
de oportunidad para la integraciéon en actividades
productivas que requieren habilidades en ciencia
y tecnologia (STEM significa Ciencia, Tecnologia,
Ingenieria y Matemdticas, por sus siglas en inglés).
Algunos ejemplos de carreras STEM son: quimica
pura, estadistica, ingenierfa eléctrica, tecnologia de
alimentos e ingenieria agronoma. Afortunadamente,
la Regién Huetar Norte cuenta con una infraestruc-
tura educativa que hace posible ofrecer un enfoque
educativo basado en habilidades STEM. Por ejemplo:
el campus del Tecnolégico de Costa Rica, el Centro

1 Encuesta Nacional de Hogares, INEC, 2018

de Transferencia Tecnoldgica y Educacién Continua,
la Universidad Invenio, colegios técnicos y cientificos,
zonas francas, el planeado Parque Muelle, el data cen-
ter de la universidad Invenio e Internet de alta calidad
[2]. Si la educacién STEM mejora considerablemente,
no sera necesario reemplazar las actividades produc-
tivas de la zona, por el contrario, a través de este en-
foque se podrian alcanzar mayores niveles de produc-
tividad en los sectores agricola y agroindustrial. De
esta manera, la region podra producir con un mayor
valor agregado vy, por lo tanto, lograr un mayor nivel
econdmico y prosperidad.

Los objetivos especificos del estudio son: (a) encon-
trar las principales variables que afectan la decision de
un estudiante de secundaria en la Regién Huetar Norte
de Costa Rica al escoger o no una carrera STEM, y (b)
basados en las variables significativas obtenidas y en un
modelo que predice si un estudiante estudiaria STEM
0 no, proponer incentivos para mejorar el interés de la
poblacion estudiantil en carreras STEM. Este estudio
debe servir como insumo para facilitar la insercion de
la poblacién joven, especialmente aquella en condicién
de vulnerabilidad, al mercado laboral STEM?.

La recoleccion de datos fue realizada por GAN
Costa Rica’, la oficina local de Global Apprenticeship
Network (Red Global de Aprendizaje, por sus siglas
en inglés), una organizacion internacional que tiene
como objetivo reducir el desempleo juvenil. Los datos
fueron recolectados a través de una encuesta virtual de
27 preguntas que incluy6 variables sociales, econdmi-
cas, educativas y de percepcion. Fue completada en un
lapso de dos dias por 295 estudiantes, quienes asistie-
ron a la feria vocacional organizada por la Universidad
Técnica Nacional (UTN) de San Carlos.

BASE DE DATOS

La encuesta virtual se utilizd para construir una
base de datos. De las 295 personas que contestaron
este instrumento estadistico, en el analisis se incluye-
ron 285 estudiantes, ya que 10 personas no completa-
ron la encuesta correctamente. Cabe destacar que 194

2 Al mismo tiempo, el 15 de junio de 2019 GAN Costa Rica apoyé un proceso de Design Thinking (La educacion en carreras STEM como herramienta de cre-
cimiento regional) con la participacion de politicos que tienen la capacidad de generar influencia positiva en la regién. Se alcanzaron acuerdos y compromisos
para impulsar carreras STEM en San Carlos con empresas privadas y gobierno local.

3 GAN Costa Rica es una organizacion que forma parte de la Union Costarricense de Camaras y Asociaciones del Sector Empresarial Privado (UCCAEP), que
trabaja en conjunto con otras organizaciones para mejorar las posibilidades de empleabilidad de la poblacion joven vulnerable a través de diferentes acciones

y programas.
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FIGURA 1. CANTONES DENTRO O CERCA DE LA REGION

HUETAR NORTE DE COSTA RICA DE DONDE PROVENIAN
LOS ESTUDIANTES QUE RESPONDIERON LA ENCUESTA

Los Chiles

Guatuso
San Carlos

Sarapiqui
Grecia

Zarcero
Sdn Ramon

Alajtela

Fuente: Elaboracion propia.

estudiantes estaban pensando en estudiar una carrera
STEM, mientras que 91 no lo estaban, lo que equivale a
casi 2 de cada 3 estudiantes.

La poblacion encuestada proviene de diferentes
cantones dentro o cerca de la Regiéon Huetar Norte de
Costa Rica (figura 1).

De las 27 preguntas de la encuesta, muchas con-
tenian sub-preguntas, y a veces, 3 o mas posibles res-
puestas de marque con x para cada sub-pregunta. Sin
embargo, para fines de investigacion, estas se trans-
formaron en 74 preguntas simples de “si” o “no”. Cada
pregunta simple y su respuesta se codificé como una
variable binaria (dummy), donde “si” se codifica con
un 1,y “no” con un 0.

De las 74 variables binarias (dummy), la mas impor-
tante es la variable dependiente, la cual hace referencia
alarespuesta del alumno sobre si estd pensando o no en
estudiar una carrera STEM. Las restantes 73 variables
se consideran independientes, y se clasificaron en los
siguientes 6 grupos: Edad, Sexo, Influencia del hogar
& la familia, Frecuencia de acceso & uso de Internet,
Acceso & habilidades informdticas y Educacion

Investigacion

escolar. El cuadro 1 muestra un pequeno extracto del
conjunto de datos, que contiene la variable dependiente
(estudiar STEM) en el extremo derecho y 4 de las 73
variables independientes en el medio (Uso de Internet
para investigar, Uso de Internet para estudiar, Accesa
a Internet regularmente y Ha utilizado computadora).

METODOLOGIA

Para alcanzar el objetivo (a) mencionado en la
Introduccion, relacionado a encontrar las variables que
afectan la decisién del estudiante a estudiar una carre-
ra STEM, se usa la metodologia de las partes i, ii y iii
descritas a continuacion. Para alcanzar el objetivo (b)
también mencionado en la Introduccién, acerca de pro-
poner incentivos para mejorar el interés de la pobla-
cion estudiantil en temas STEM, se utilizan los resulta-
dos de las partes i, ii y iii y la metodologia de la parte iv
descrita a continuacion.

Analisis de asociacion y correlacion

Se realiza un analisis de asociacién y correlacion bi-
naria para determinar la relacion individual entre cada
una de las 73 variables independientes con la variable
dependiente. Se calculan las siguientes 6 métricas de
asociacion y correlacion: precision, exhaustividad (re-
call), coincidencias (matches), similitud coseno, valor
absoluto del coeficiente phi y relacion de ganancia de
informacién escalada. Posteriormente, se calcula el
promedio de las seis asociaciones para cada una de las
73 variables independientes, y luego se ordenan los pro-
medios de manera descendente, en un cuadro denomi-
nada ranking de asociacion.

Para determinar cudles de las 73 variables indepen-
dientes estan asociadas de manera estadisticamente
significativa con la variable dependiente, se incluyen
en la base de datos y posteriormente en el ranking de
asociacion 10 variables binarias (dummy) aleatorias, de
manera que las variables independientes con rankings
mas altos que todas las 10 variables aleatorias se con-
sideran con asociacion estadisticamente significativa
(llamadas variables independientes relevantes). El resto
de variables independientes no relevantes son entonces
filtradas. Se utiliza esta forma estricta de filtrar varia-
bles debido a que se tienen muchas variables respecto
al tamaifio de la muestra de estudiantes.
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Usa Internet

ID Cantén para investigar para estudiar
8  Los Chiles ' 0 . !
9 . Guatuso . 1 | 0

25 . Sarapiqui . 1 0
27 . Sarapiqui . 1 0
28 . Sarapiqui . 0 | 0
29 . Sarapiqui . 1 | 0
30 . Sarapiqui . 1 0
31 Alajuela ' 1 | !
35 . Grecia . 1 . v
36 . Grecia . . !

42 : Guatuso

86 : Zarcero

Fuente: Elaboracién propia.

Modelado de las decisiones de los estudiantes

Se construyé un modelo explicativo que para cada
estudiante toma las variables independientes relevantes
y predice la variable dependiente (es decir, la decision
de estudiar STEM o no). Como veremos en la secciéon
de Resultados, el modelo sirve para encontrar las varia-
bles independientes relevantes que mas influyen en la
variable dependiente, mejor conocidas como variables
impulsoras o drivers.

El tipo de modelo utilizado fue un clasificador de
bosques aleatorios (random forest classifier), el cual es
ampliamente usado en ciencia de datos y conocido por
su alta precision. El modelo se implement6 usando la
técnica de grid-search optimization para determinar
los hiper-pardmetros. Ademds, se utilizé la técnica de
validacién cruzada (cross validation) con 10 pliegues,
debido a que la muestra de estudiantes era relativa-
mente pequena (285 estudiantes). Esto significa que
en vez de un modelo se hicieron 10 modelos. Para ello,
la base de datos se dividié en 10 pliegues aleatorios (o
10 grupos de estudiantes), en donde para cada pliegue,
los otros 9 pliegues se usaron para entrenar un modelo
que predice la variable dependiente en ese pliegue.

Cada uno de los 10 modelos generé un ranking
con la importancia de las variables independientes
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Usa Internet

Accesa a Internet Ha usado Piensa estudiar
regularmente computadora una carrera STEM
1 . 1 i 0
1 . 1 i
1 . 0 0
1 . 1 0
1 1 1
1 1 0
1 1 1
1 1 1
1 . 1 0
. 0

relevantes. Para producir un ranking final con la im-
portancia de cada variable, se promediaron los resulta-
dos de los 10 rankings usando la precision de los mo-
delos como pesos de ponderacién. A este ranking final
se le llamé ranking del modelo.

Determinacion de las variables impulsoras (drivers)

Utilizando el ranking del modelo y el ranking de
asociacion, se seleccionan las variables independientes
que ocupan un lugar alto en ambos rankings como las
principales variables impulsoras (drivers) de la variable
dependiente.

Asignacion de estudiantes en grupos focales

Utilizando las predicciones del modelo y las decisio-
nes de los estudiantes de si estudiar una carrera STEM
0 no, los estudiantes se agrupan en los siguientes cua-
tro grupos focales: Persuadible, Sensible, Estudiard
STEM y No estudiard STEM (ver figura 2).

Esta agrupacion sera usada en la seccion de
Incentivos con el objetivo de proponer hacer grupos
focales de discusién para que especialmente los es-
tudiantes de los grupos Sensible y Persuadible recon-
sideren sus decisiones acerca de estudiar una carrera
STEM o no.



RESULTADOS

El andlisis arrojo 26 variables independientes rele-
vantes (ver lista en el apéndice A). De estas, las 9 que
mas influyen en la variable dependiente (esta pensando
estudiar una carrera STEM o no), pertenecen unica-
mente a 3 de los 6 grupos de variables que se describie-
ron en la seccion de Base de Datos (cuadro 2).

El grupo de Educacién escolar contiene variables
relacionadas con enseflanza e infraestructura provis-
tas por las escuelas; el de Acceso & habilidades infor-
madticas contiene variables relacionadas con el cono-
cimiento y experiencia de los estudiantes en temas de
computacion e informatica; el de Frecuencia de acceso
& uso de internet contiene variables relacionadas con
el lugar fisico, el medio de acceso y el propdsito del
uso del Internet (ver apéndice C). Nétese que los gru-
pos de variables: Edad, Sexo, e Influencia del Hogar &
la Familia, no obtuvieron variables dentro de la lista
de los mayores impulsores (drivers) de la variable in-
dependiente. Sin embargo, no hay que descartar, por
ejemplo, que la familia pueda tener una influencia im-
portante en la decision del estudiante de estudiar o no
una carrera STEM. De hecho, esta causalidad esta con-
firmada en la literatura cientifica [3].

El modelo tuvo una precisién del 75%, y al cruzarse
con las respuestas de los estudiantes de si estudiar una
carrera STEM o no, produjo la siguiente asignacion de
grupos focales: Persuadible - 63 estudiantes, Sensible -
31 estudiantes, Estudiard STEM - 163 estudiantes, y No
estudiard STEM - 28 estudiantes.

Investigacion

INCENTIVOS

Producto del analisis se recomiendan dos tipos de
incentivos que fomentarian el interés de los estudian-
tes de secundaria en la regiéon Huetar Norte a estudiar
carreras STEM. Los primeros estan basados en las
variables independientes mas relevantes (drivers), que
permiten dar recomendaciones validas para varias ge-
neraciones de estudiantes. Los segundos estan basados
en los grupos focales derivados de las predicciones del
modelo, que son incentivos mas personalizados y que
se recomiendan en caso de que los estudiantes sean lo-
calizables, pues estos incentivos son directamente para
los que contestaron la encuesta.

Incentivos basados en los drivers encontrados

Para cada uno de los 3 grupos de variables presentes
en los 9 drivers, a continuacidn, se proponen incentivos
que diversas organizaciones sociales, privadas y de go-
bierno pueden brindar a las escuelas y estudiantes de la
region en cuestion.

Educacion escolar — Se recomienda que el gobier-
no u otras organizaciones ayuden a asegurar que las
escuelas y colegios de la regién produzcan curriculos
solidos en computacién e informadtica, esto para que
los estudiantes estén mejor preparados al aplicar a una
carrera STEM. Ademas, se pueden incluir programas
de capacitacion en linea para maestros. Por otro lado,
se recomienda que las universidades tecnoldgicas de
la region den en las escuelas y colegios charlas acerca
de carreras STEM. Finalmente, las empresas privadas

FIGURA 2. AGRUPACION DE ESTUDIANTES UTILIZANDO EL MODELO Y LOS RESULTADOS DE LA ENCUESTA

Estudiara STEM

Resultado de la encuesta

No estudiara STEM

Estudiara STEM Estudiara STEM Persuadible
Prediccion
del modelo
No estudiara STEM Sensible No estudiara STEM
Fuente: Elaboracién propia.
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Variable independiente Grupo

Conocimiento de carreras

STEM Educacién escolar

Colegio promueve carreras

STEM Educacién escolar

Colegio provee herramientas

L Educacién escolar
tecnologicas

Acceso & habilidades

Conocimiento en programacion . .
informaticas

Conocimiento de bases de Acceso & habilidades
datos informaticas

Acceso & habilidades
informaticas

Conocimiento de partes de la
computadora

Frecuencia de acceso

Internet para investi i6n
Usa Internet para investigacio & uso de Internet

Frecuencia de acceso
& uso de Internet

Usa Internet para estudiar
regularmente

Frecuencia de acceso

Usa Internet regularmente & uso de Internet

Fuente: Elaboracién propia.

de la region que en un futuro contrataran a muchos
de los graduados de carreras STEM, podrian donar
herramientas tecnoldgicas que familiaricen mds a
los estudiantes con la tecnologia, como, por ejemplo:
equipos de computo de alta calidad, equipos de la-
boratorio, infraestructura agroindustrial [4], herra-
mientas didacticas virtuales, etc, esto especialmente
en las zonas mds rurales.

Acceso & habilidades informdticas - Las organi-
zaciones sociales pueden incentivar a los estudiantes a
que se matriculen en los MOOC (cursos masivos abier-
tos en linea, o Massive Open Online Courses por sus si-
glas en inglés) sobre programacion en su tiempo libre.
Ademas, pueden promover que participen en activida-
des como por ejemplo SQLSaturday, que son eventos
de capacitacion gratuitos para profesionales que usan
las plataformas de datos de Microsoft [2].

Frecuencia de acceso & uso de internet — se sugie-
re lograr una alta conectividad a la red entre los es-
tudiantes, especialmente para los ubicados en zonas
mas rurales como Los Chiles, Upala y Guatuso. Esto
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se puede lograr mediante el dialogo intersectorial en-
tre el gobierno, los colegios y las empresas privadas.
Dado que los resultados de este estudio sugieren que
el frecuente uso del Internet como herramienta para
el aprendizaje y la investigacion puede promover que
un estudiante opte por una carrera STEM, se reco-
mienda que profesores enfaticen en asignar trabajos
de investigacion usando portales de conocimiento de
alta calidad cientifica (ej. IEEE, Science Direct, Nature,
Wolfram Alpha, etc.).

Incentivos basados en grupos focales

Para cada uno de los cuatro grupos focales se hacen
las siguientes recomendaciones:

Persuadibles - son los estudiantes para los que el
modelo predice que estudiaran STEM pero en la en-
cuesta respondieron que no lo haran. Una organiza-
cion social o el mismo colegio podria organizar una
sesion de grupo focal para ayudar a los estudiantes a
tener un panorama mas claro sobre los beneficios rela-
cionados con las carreras STEM.

Sensibles — son los estudiantes para los que el mode-
lo predice que no estudiaran STEM pero respondieron
que si en la encuesta. En este caso, se recomienda que
alguna organizacion social o el mismo colegio lidere
una discusion de grupo focal con ellos para analizar si
cuentan con la informacién y conocimiento suficiente
sobre lo que involucra estudiar una carrera STEM.

Para los estudiantes de estos dos primeros grupos,
seria de utilidad organizar excursiones a empresas pri-
vadas o universidades de la region para ampliarles ain
mas el panorama.

Estudiardn STEM - son los estudiantes para los
que el modelo predice que si estudiaran STEM y que
respondieron que si en la encuesta. Este grupo no ne-
cesita ser convencido de estudiar STEM. Sin embargo,
para futuras investigaciones o analisis de politica pu-
blica, podria ser conveniente identificarlos y realizar
un mayor seguimiento de sus decisiones y desempefio.

No estudiardn STEM - son los estudiantes para los
que el modelo predice que no estudiaran STEM y que
en la encuesta respondieron que no lo hardn. A estos
estudiantes se les puede también incentivar a estudiar
una carrera STEM, pero no son prioridad.
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APENDICE

A. Enlace a materiales en Dropbox.

B. Lista de 26 variables independientes relevantes:

FIGURA 3. LISTA DE 26 VARIABLES INDEPENDIENTES
RELEVANTES

Conocimiento_carreras_STEM
Edad_17_o_menos
Conocimiento_programacion
Familiar_ninguna
Accesa_internet_regularmente

Actividades_ninguna
Conocimiento_partes_compu
Colegio_promueven_STEM
Nivel_ingles
Conocimiento_bases_de_datos
Conocimiento_internet_nube
Utilizado_documentos
Colegio_herramientas_tec
Utilizado_investigacion
Utilizado_sistemas_operativos
Accesa_internet_estudiar_regularmente
Computadora_en_hogar
Conocimiento_documentos
Utilizado_partes_compu
Hombre

Mujer

Accesa_internet_compu
Lugar_internet_hogar
Grado_11_o_mas
Utilizado_equipo_computo
Accesa_internet_celular

Fuente: Elaboracion propia.
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https://www.dropbox.com/sh/eco0m6viab1ilr3/AAAc7cXRIBdCzx_596VbXXTSa?dl=0
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APRENDIZAJE POR DEFENSA
REACTIVA: EL NUEVO
MODELO DE ENTRENAMIENTO
CONTRA MALWARE

Bernal Rojas Villalobos
César Rodriguez Bravo

RESUMEN

Este articulo propone un nuevo método de defensa en ciberseguridad utilizando inteligencia
artificial, que puede ser aplicado en diferentes entornos, desde equipos de escritorio
(personales y empresariales), hasta equipos méviles (tabletas, laptops e incluso celulares).
Los sistemas antimalware o antivirus tradicionales funcionan de manera deterministica (es
decir, basados en reglas), mientras que los cibercriminales aparecen con técnicas cada
vez mas creativas para burlar estos sistemas. En este articulo se propone el disefio de una
arquitectura de inteligencia artificial capaz de detectar un cédigo malicioso mediante
aprendizaje automdtico, con la capacidad de identificar intentos creativos de burlar los
sistemas de seguridad.

Esta arquitectura se basa en el entrenamiento de dos inteligencias artificiales, una maliciosa
o atacante (hacker) y otra defensiva. El entrenamiento de ambos modelos se realiza median-
te aprendizaje por refuerzo con Q-Learning y redes neuronales convolucionales, respecti-
vamente. La red neuronal atacante aprendera mediante aprendizaje por refuerzo a ejecutar
los métodos mas utilizados por los hackers para burlar los sistemas antivirus o antimalware,
mientras que el modelo defensor hard uso de Deep Learning para convertir los archivos
binarios maliciosos en imagenes, y asi poder entrenarse para identificar los patrones del
malware y cualquier otra variante generada por el atacante.

Palabras claves: ciberseguridad, inteligencia artificial, agentes inteligentes, antivirus, cap-
tura la bandera.

ABSTRACT

This article proposes a new method of defense in cybersecurity using artificial intelligence
that can be applied in various environments, from desktop computers (personal and
business), to mobile computers (tablets, laptops and even cell phones). Traditional anti-
malware or anti-virus systems work deterministically (based on rules), while cybercriminals
come up with increasingly creative techniques to bypass these systems. This article proposes
the design of an artificial intelligence architecture capable of detecting malicious code
through machine learning, with the ability to identify creative attempts to bypass security
systems.

This architecture is based on the training of two artificial intelligences, one malicious or
attacking (hacker) and the other defensive. The training of both models is carried out by
means of reinforcement learning with Q-Learning and convolutional neural networks,

Bernal Rojas es especialista en Ciberseguridad y estudiante de Ingenieria en Ciencia de Datos en Lead University y César
Rodriguez es Profesor de Lead University, Master en Ciberseguridad e Inventor con mas de 100 aplicaciones a patentes en
Estados Unidos, Europa y China
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respectively. The attacking neural network will learn through
reinforcement learning to execute the methods most used
by hackers to circumvent antivirus or antimalware systems,
while the defender model will use Deep Learning to convert
malicious binary files into images and thus be able to train
to identify malware patterns and any other variant generated
by the attacker.

Key words: cybersecurity, artificial intelligence, intelligent
agents, antivirus, capture the flag.

INTRODUCCION

Cuando se escucha hablar sobre ciberseguridad
se piensa que es algo que concierne solamente a una
empresa. Y es comun pensar que, COmo personas, so-
mos insignificantes para ser el objetivo de un atacante.
Pero eso es totalmente falso, los objetivos de un ciber-
criminal pueden ser individuos como cualquiera de
nosotros.

Al final la mayoria tenemos cuentas bancarias, in-
formacion sensible en nuestras computadoras, contra-
sefias, o simplemente queremos que nuestra privacidad
no se vea comprometida.

Es por esta razon que normalmente se tiende a uti-
lizar algun sistema antimalware o antivirus. Cuando
se habla de malware se refiere a un cédigo malicioso o
malintencionado. En las grandes corporaciones exis-
ten multiples controles técnicos que endurecen la tarea
para un cibercriminal, pues al implementar tantos mé-
todos de defensa, no es sencillo para un atacante lograr
su objetivo.

Sin embargo, con el COVID-19 que estd aumentan-
do y acelerando la cantidad de empleados trabajando
desde sus casas. Es de esperar, una explosion de ata-
ques enfocados en los equipos domésticos.

El problema es que muchos no tienen en su casa
algin mecanismo o sistema de ciberseguridad pues,
como todo, tiene un costo y no es necesariamente bajo.

Es por esta razon que se recomienda al menos uti-
lizar como minimo, algl’m sistema antivirus, existente
en el mercado.

Ahora bien, la mayoria de estos antivirus funcionan
mediante la firma de c6digo malicioso (o técnica simi-
lar). El problema que esto sugiere (como veremos mas
adelante) es que los atacantes han desarrollado formas
en las que pueden burlar facilmente estos controles al
hacer pequefios cambios en el cddigo u otras técnicas
un poco mas sofisticadas y lograr ejecutar el cddigo
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malicioso, causando el dafo en el equipo, comprome-
tiendo la privacidad o su objetivo en particular.

Surge la necesidad de un sistema capaz de recono-
cer todos estos pequefios cambios que podria realizar
un atacante para burlar un sistema de seguridad. Pero
esto es complicado y es un reto, pues al final de cuentas
el hacking se ha convertido en un juego de creatividad.
Entre mds creativa sea una técnica, mayor probabili-
dad de pasar por desapercibida ante un antivirus.

Por esta razén, en este articulo se sugiere que,

“La creatividad, se combate con creatividad”.

De esta forma, ahora nos encontramos ante un reto
de diseio ;Como disefiar un sistema creativo?

La respuesta sugiere inteligencia artificial pero,
ahora bien, la mayoria de los algoritmos de machine
learning son deterministas también y se entrenan a
partir de informacion previamente conocida, por ello,
cualquier variante que haya quedado por fuera del
conjunto de entrenamiento, serd completamente des-
conocida para el sistema.

Por esta razén se debe buscar alguna solucién que
permita generar multiples escenarios de variantes que
de alguna forma puedan tener una cierta parte de
creatividad.

En resumen, seria necesario que el modelo defen-
sor aprenda de un hacker. El problema técnico que esto
presenta es la cantidad de horas que necesita de super-
vision humana. Donde el hacker genere una gran can-
tidad de modificaciones para que el modelo defensor
pueda aprender a reconocer esas variaciones.

Como solucidn, se propone aprendizaje por refuer-
zo ya que el RL (reinforcement learning) resulta ser un
método que permite que un agente inteligente apren-
da a encontrar soluciones complejas, de acuerdo con
su conjunto de acciones, logrando asi, la creatividad
buscada.

En pocas palabras, se entrenard un agente inte-
ligente, que aprenda a “hackear” y genere de forma
automdtica, muchas de esas variantes en el cédigo
malicioso.

Para este articulo se parte del hecho de que el
malware ya ha sido introducido en el equipo. No im-
porta el vector de ataque, es decir, la forma por la que
haya ingresado el malware o cddigo malicioso, ya que
este factor no sera relevante para esta investigacion.



Lo realmente importante son las técnicas que se uti-
lizan para burlar los sistemas antivirus. Por ello se es-
tablece la base de los experimentos en una computado-
ra con un sistema antivirus activo donde se ha logrado
introducir un malware que atin no ha sido ejecutado.

En este caso, la tarea del agente malicioso es
aprender a generar variaciones para lograr ejecutar el
malware con éxito, burlando el antivirus; mientras que
el agente defensor debe aprender de las variantes gene-
radas por el agente malicioso para identificar rapida-
mente el intento de ejecucién de un cédigo malicioso
alterado intentando burlar el sistema antivirus.

CONTEXTO

Esta seccién provee un conocimiento importante
para el entendimiento de los conceptos de este articulo
y términos que se estaran utilizando. Si esta seccién no
es de su interés, puede saltar directamente a la seccion
Meétodo propuesto.

Antimalware

Los sistemas antimalware o mas popularmente co-
nocidos como antivirus, aunque no es del todo correc-
to llamarlos asi, pues el virus informatico es solamente
un tipo de cédigo malicioso de la gran cantidad de ti-
pos existentes. La principal caracteristica de un virus
informatico es que necesita estar pegado a otro progra-
ma que se esté ejecutando. Como cuando se abre una
imagen que contiene un virus, durante el tiempo que
esa imagen esté abierta, el virus podra trabajar. Pero
cuando se cierre, dejara de funcionar.

Por otra parte, existen otros tipos de malware como
los gusanos informaticos, que no necesitan de otro
programa. Ellos tienen la capacidad de moverse por la
red, de manera auténoma.

Cualquier usuario de un sistema antimalware, es-
peraria que su sistema de seguridad sea capaz de de-
tectar cualquier programa malicioso, ya sea un virus,
un gusano o cualquier otro tipo de malware existente.
Por esta razdén la forma correcta es llamarlos es sistema
antimalware.

La finalidad de estos sistemas es detectar y bloquear
cualquier cddigo que tenga una intencién de alterar
el funcionamiento de nuestro equipo para algin ob-
jetivo malintencionado. Sin embargo, esta no es una
tarea sencilla, ya que al final para una computadora
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cualquier accién que se ejecute se hace de manera in-
dependiente y no podria saber si su intencién es buena
o mala.

Para ello es que se han adoptado varias técnicas que
permitan detectar software que quiera causar algun
dafio, como veremos a continuacion.

Firma de codigo: Esta es la forma mas habitual y
comun que se encuentra en los sistemas comerciales
gratis, de pago con versiones domésticas o los paque-
tes que no corresponden a servicios empresariales.
Funcionan con base en la identificaciéon de c6digo ma-
licioso ya previamente conocido.

Si alguna vez usted ha escuchado “la base de datos
del antivirus, ha sido actualizada”, esto se debe a que
dia a dia los proveedores de estos servicios actualizan
sus bases de datos con nuevas firmas de cédigo mali-
cioso. En el momento que se quiera ejecutar un pro-
grama, su computadora va a calcular un hash, esto es
un algoritmo matematico al que se le ingresa el codigo
del programa que se quiere ejecutar y devuelve un va-
lor tinico para ese codigo, de este modo no existen dos
salidas iguales para un mismo cédigo.

La comparacion de hashes es como identificar
a un virus por su huella digital.

El sistema va a buscar el hash del programa que
se desea ejecutar en su base de datos de malware y si
encuentra uno igual, lo va a detectar cémo malicioso.
Como se muestra en la figura 1.

Detecciéon por comportamiento: Esta es una téc-
nica que hace un escaneo del sistema en el momento
que se detecta un funcionamiento erréneo o atipico. Es
mds util para detectar malware no conocido, pero es
mas riesgoso, pues se ejecuta una vez el sistema ya se
ha infectado.

Sandbox o caja de arena: Esta es una técnica que
crea un entorno aislado del sistema real, cualquier cosa
que pueda suceder dentro de este entorno, no afectara
el sistema fisico o sistema real del equipo.

De este modo, dicha técnica ejecuta el software y
analiza los procesos y comportamiento que tengan
para identificar posibles comportamientos maliciosos.

Esta técnica es muy efectiva para detectar malware,
sin embargo, son muy lentas, pues deben hacer todo
este proceso para cualquier aplicacion que se desee
ejecutar.
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FIGURA 1. DIAGRAMA DE FUNCIONAMIENTO DE UN ANTIVIRUS DE DETECCION POR FIRMA DE CODIGO

Genera un hash unico
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Fuente: Elaboracién propia, 2020.
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Por lo general esta técnica no estda implementada en
los paquetes para uso doméstico, siendo que constitu-
yen extras que se compran o reservan para paquetes
empresariales.

Técnicas de evasion de sistemas antimalware

Al conocer el funcionamiento de los principales sis-
temas antimalware, los atacantes pueden idear formas
creativas de crear un “bypass” o burlar el sistema anti-
malware. A continuacidn, se exponen las técnicas mas
usadas para cada método de funcionamiento anterior-
mente expuesto.

Firma de cddigo: a pesar de ser el método mas co-
mun, es el mds vulnerable a ser evadido, pues su segu-
ridad radica en que el cédigo malicioso que se quiere
ejecutar, el cual debe ser exactamente igual al codigo
ya conocido en la base de datos. Si se recuerda cuando
se menciond como funciona un hash, se dijo que cada
cddigo, tiene una salida tnica, algo como una huella
digital. Es decir, con un pequefio cambio en el codigo,
la salida sera completamente diferente (ver figura 2).
Entonces, si se cambian palabras en el cédigo fuente
malicioso, la salida sera completamente diferente a la del
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codigo malicioso ya conocido, y entonces cuando se rea-
liza la comparacidn de los hashes, estos no seran iguales.

FIGURA 2. COMPARACION DE SALIDAS DE FUNCIQN
DE HASH, DE ACUERDO CON UN CAMBIO PEQUENO

EN SU ENTRADA

Genera
un hash Unico

Malware m==p- O ==P{3f0c6€992b756259809865b6fe8b3a6

Funcion de hash
md5

Genera
un hash Unico

alware ==p O == 393cb0b399a349be7{8ad37275b86991

Funcion de hash
md5

Fuente: Elaboracion propia, 2020.

En el ejemplo anterior, la palabra “malware” al apli-
carle un algoritmo de hash llamado Sha256, devuelve

un valor dnico.




Si se elimina la letra “m”, dejando tnicamente la pala-
bra “alware”, se obtiene otro valor completamente distinto.

Cuando el antivirus quiera comparar ambas firmas
o valores hash, seran diferentes y lo clasificard como un
codigo seguro. Esta es la forma mds habitual de burlar
estos sistemas.

Ahora bien, hay técnicas mds avanzadas, como
malware polimérfico que tiene la capacidad de cam-
biar su propio codigo fuente. También se utiliza mucho
la insercion de caracteres aleatorios, entre otras formas
de hacer que el hash cambie para que, cuando se com-
pare, no sea el igual a las muestras ya conocidas.

Detecciéon por comportamiento: Este método tiene
una gran desventaja que lo hace poco recomendable.
Es el hecho de que deban ejecutar los programas (vi-
rus) primero. Si uno de estos programas era un cédigo
mal intencionado podria dafar el equipo antes de ser
detectado. Por esta razdn, en si mismo es una vulnera-
bilidad y no es recomendable de utilizar.

Sandbox o caja de arena: Esta es la forma mas efec-
tiva de controlar el ingreso de un malware al sistema,
sin embargo, esta tecnologia es realmente lenta, por lo
cual sugiere un problema en su uso, pues hard muy len-
ta la labor diaria. Si bien es cierto, es la mas efectiva, el
hecho de que sea tan lenta y computacionalmente cos-
tosa, adicionada al hecho de que es poco comun encon-
trarla en computadores domésticos, hace que no sea un
método por el cual se frenen muchos ataques.

Inteligencia Artificial

Primero vamos a definir a la inteligencia artificial
como la capacidad que tiene una maquina de emu-
lar el comportamiento cognitivo de un ser humano a
partir de una sefial del entorno. Ahora bien, por defi-
nicién se sabe que la maquina para poder hacer esto,
debe aprender cémo resolver esa tarea en particular.
Para lograr esto se utilizan varias ramas de aprendi-
zaje, dentro de ellas:

Machine Learning: el aprendizaje automatico por lo
general trabaja con datos estructurados. Son algoritmos
matematicos que tienen la capacidad de encontrar patro-
nes relevantes para ajustar sus hiper-parametros o valo-
res internos para modelar una prediccion. De modo que,
para cualquier nueva entrada, pueda predecir una salida
en base a los datos que utiliz6 para su entrenamiento.

Deep Learning: El aprendizaje profundo es una
serie de algoritmos de aprendizaje de maquina que,
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por lo general, estin enfocados a resolver problemas
de datos no estructurados, o datos multimedia. Es de-
cir, son particularmente buenos resolviendo tareas con
imagenes, audios, videos, texto, entre otros tipos de
multimedia.

Reinforcement Learning: El aprendizaje por re-
fuerzo es una serie de algoritmos que se pueden lla-
mar algoritmos evolutivos, pues las ramas anteriores
necesitan un conjunto de datos para su entrenamiento,
mientras que este aprende a medida que pasa el tiem-
po, obteniendo una realimentacion del entorno en
cada iteracion.

Se ha logrado demostrar que estos modelos tienen
un alto impacto y eficacia, como el caso de Alpha Go [3],
una inteligencia artificial que aprendié a jugar Go y le
gano al campeon del mundo.

Redes Neuronales Convolucionales

Es un tipo de Red Neuronal Artificial, que trabaja
sobre matrices multidimensionales, a través de filtros y
capas ocultas. Las neuronas artificiales de estos modelos
corresponden a campos receptivos, tal y como funciona
en la corteza visual, lo cual hace que sean especialmente
buenos para resolver tareas de vision artificial.

Q-Learning

Es un algoritmo RL (reinforcement learning) de
diferencia temporal, esto significa que el algoritmo es-
tima la funcién de valor de accidén q(st, at) a partir de
una suposicion inicial, y actualiza paso a paso su esti-
macion con referencia al valor de estados y acciones fu-
turos. Q-learning es capaz de aprender a ejecutar una
accion optima mientras explora el entorno.

Formalmente, dado un problema de RL (S,A,T,R),
donde
« S:esel conjunto de todos los estados del entorno.

o A: es el conjunto de todas las acciones disponibles
para el agente.

o T P(st+ 1| stat) es la funcién de transicion del en-
torno o la probabilidad de que el entorno pase de es-
tado st al estado st + 1 dado una accién tomada por el
agente at. Es decir, la probabilidad de que se cambie
de un estado al otro.

e R: P(rt| st,at) es la funcién de recompensa o la pro-
babilidad de que el agente reciba una recompensa rt
dado una accién tomada por el agente at en el estado
st. Es decir, la probabilidad de que el agente reciba
una recompensa, si ejecut6 una tarea correctamente.
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Un agente que interactta con el entorno en tiempo
real puede construir gradualmente una aproximacién
de la funcion Q(st,at).

Antes que comience el aprendizaje, Q se inicializa a
un valor aleatorio cualquiera. Después, en cada tiempo
t el agente selecciona una accion at, obtiene una recom-
pensa rt, introduce un estado nuevo st + 1 (Que depen-
de del estado anterior st y de la accidn seleccionada), y
Q se actualiza.

Esta actualizacion sucede cada iteracion. Este
aprendizaje se modela mediante la funcién Q, a conti-
nuacion, presentada.

Q(spa) <« (1 — a) -Q(spa) ta-(rp+vy
-maxQ(Ses1,a))

donde,

o rt: es la recompensa recibida al pasar del estado st al
estado st + 1.

o v: es el valor de descuento. Este valor aumentara
cuando el agente cumpla su tarea (recompensa) y
disminuir4, cuando falle su tarea (castigo).

o a:esel “learning rate” o factor de aprendizaje (0 < a <
1). Es decir, un valor que define el tamafio del paso
gradual dentro del algoritmo de optimizacion de
gradiente. Intuitivamente se puede ver como el ta-
maio del paso de cada iteracién mientras se busca
que el algoritmo disminuya su error, es decir, qué tan
rapido puede ir “aprendiendo”. Nota: El valor debe
ser 6ptimo, uno muy pequeiio hara el entrenamiento
muy tardado, mientras que uno muy grande, podria
causar atascos en minimos locales, provocando asi
que nunca encuentre el minimo global de la funcién
de pérdida del error.

Un episodio del algoritmo termina cuando el esta-
do st + 1 es un estado final. Para todos los estados fina-
les nunca se actualiza, pero se fija un valor de recom-
pensa para el estado, en la mayoria de los casos puede
ser igualado a 0.

Captura la bandera

Captura la bandera es un juego por equipos donde
cada uno debe lograr un objetivo, el cual es tomar la
bandera en la base del equipo contrario y evitar que
su bandera sea tomada. Este juego se ha empleado con
ciertas variantes en el mundo de la seguridad informa-
tica. Los conocidos juegos CTF (Capture the Flag) o
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captura la bandera son comunes dentro de la seguri-
dad ofensiva, en el mundo del Ethical Hacking. El ob-
jetivo es ingresar a una maquina con algun tipo de vul-
nerabilidad (o vulnerabilidades) y la labor del jugador
es encontrar la vulnerabilidad y explotarla (ejecutarla)
para encontrar la bandera (la cual es representada por
lo general como un archivo de texto).

Existen propuestas de métodos basados en
Q-Learning para que un agente aprenda a resolver tareas
de Ethical Hacking como la propuesta por Massimo en
su articulo [4]. En este caso vamos a utilizar esto como
base para la propuesta del agente malicioso.

El entrenamiento de ambos agentes sucedera defi-
nido como un juego de captura la bandera. Donde la
meta para el agente malicioso es lograr que el agente
defensor deje pasar su cédigo malicioso como si fuese
seguro, en este caso, el agente malicioso serd recom-
pensado y el agente defensor sera castigado.

Por otro lado, el agente defensor debe aprender a
ejecutar alguna accion que haga que el malware sea de-
tectado y detenga el ataque.

METODOLOGIA

En este articulo se propone un nuevo término para el
modelo de aprendizaje utilizado, el cual definimos como:

“Aprendizaje por Defensa Reactiva”.

Aprendizaje por Defensa Reactiva

Se decidi6 acuiiar este término para hacer referen-
ciaa un tipo de aprendizaje automatico donde se tienen
dos modelos de forma adversaria y con tareas opuestas,
uno atacante y uno defensor.

La esencia del término radica en que el modelo de-
fensor aprendera de las acciones ofensivas del modelo
atacante.

A manera de resumen, el método propuesto se basa
en dos modelos independientes.

El atacante. Estd modelado como un juego de cap-
tura de bandera, donde un equipo se encuentra repre-
sentado por el agente inteligente y el otro equipo se
encuentra representado por los motores de antivirus.

El defensor. Aprende del conocimiento generado
por el atacante. Se convierte el malware en imagenes y
se utiliza para entrenar el modelo defensor.
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FIGURA 3. ARQUITECTURA PROPUESTA. APRENDIZAJE POR DEFENSA REACTIVA

Entrenamiento Atacante
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Agente atacante Malware modificado
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realimentacion ) . por sistemas
(Detectado o no) \ Sistema antimalware antimalware

Fuente: Elaboracion propia, 2020.
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Aprendizaje del Agente Atacante

El atacante se modela como un juego de captura la
bandera por equipos, donde el agente inteligente es uno
y el antivirus (VirusTotal) el otro equipo. Para efectos
practicos se construye como un modelo de RL donde
el agente aprenderd a hacer cambios en el malware a
medida que avanzan las iteraciones.

FIGURA 4. ARQUITECTURA DE APRENDIZAJE
DEL AGENTE ATACANTE

Entrenamiento Atacante

Genera

—==

Malware modificado

—

Agente atacante

Retorna E Virus Total

Es analizado
realimentacion , . por sistemas
(Detectado o no) \_Sistema antimalware antimalware

Fuente: Elaboracion propia, 2020.

Arquitectura Atacante
Como se puede apreciar, consiste en:

o Agente Atacante: Un agente basado en
Q-Learning, que a medida que pasan las

iteraciones, va aprendiendo a realizar cambios
en los programas ejecutables maliciosos.

» Malware Modificado: Esta es una carpeta donde
el agente malicioso comienza a guardar las mu-
taciones o alteraciones que realiza al malware.

o Sistema Antimalware: Para este caso se va uti-
lizar VirusTotal como sistema antimalware dado
que proporciona una API (Interfaz de progra-
macion de aplicaciones) para poder evaluar si el
antivirus detecté el malware modificado. Otro
aspecto interesante es que VirusTotal cuenta con
mas de 70 motores de antivirus de diferentes em-
presas, por lo que se puede evaluar de manera in-
dependiente un malware contra cada uno de los
mds de 70 motores disponibles.

Al modelar este problema como un aprendizaje por
refuerzo, se tiene interaccion con el entorno (malware
y motores de antivirus), lo cual lo hace perfecto para
tener realimentacion del sistema antimalware y com-
probar si realmente esta logrando burlar los sistemas
de seguridad.

El agente malicioso va a aprender a modificar malwa-
re, como si se tratase de un programador malintencio-
nado con gran conocimiento. Es decir, se esta entrenan-
do una inteligencia artificial que aprende a modificar
codigo malicioso para hacerlo pasar por codigo seguro.
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FIGURA 5. DEMOSTRACION DE DETECCION DE MALWARE EN VIRUSTOTAL. SE EVIDENCIA

COMO UN MALWARE FUE DETECTADO POR 66 MOTORES DISTINTOS, DE 71 DISPONIBLES

(D 66 engines detected this file
6ae03619bbbaa995aae5aa944b19d24bfec195dc087275e1ef8fb5d089f11cc2

5 b7af87ddbf8b60455c602196b5d64c37

- overlay peexe
X Community )
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Acronis @ Suspicious
AegisLab @ Trojan.Win32.Generic.4lc
AlYac @ Trojan.Autorun.BAM
SecureAge APEX @ Malicious
Avast @ Win32:Kukacka [Inf]
Avira (no cloud) @ W32/Sality.AA
BitDefender (@ Trojan.Autorun.BAM
Bkav @ wa2.sality.PE
ClamAV @ Win.Worm.Autorun-405
CrowdStrike Falcon (@ Win/malicious_confidence_100% (D)
Fuente: Elaboracion propia, 2020.
Entrenamiento FIGURA 6. ESTRUCTURA DE APRENDIZAJE DEL AGENTE
El t iento d t del d ti MALICIOSO BASADA EN APRENDIZAJE POR REFUERZO.
cntrenamiento de este modelo sucede a partir BASADO EN LA ARQUITECTURA PROPUESTA
de muestras de malware tomadas de VirusShare [7]. POR ANDERSON EN SU ARTICULO [5]

Estas muestras de malware se encuentran como ar-

chivos binarios ejecutables o c6digo objeto en forma-
to .bytes. Z Virus Total e !

Al modelar esto como un problema de aprendiza- ) )
Sistema antimalware

je por refuerzo se obtiene la estructura de aprendizaje Malware modificado
(figura 6).
Entorno
El entorno es pieza fundamental en el aprendizaje o . .
L. ) . ., ccion escogida
por refuerzo, pues serd quien le dé realimentacién al Agente atacante
Recompensa

agente. Esto quiere decir que en caso de haber cumpli-
do su tarea serd recompensado, mientras que, si falla,

. . Fuente: Elaboracion propia, 2020.
sera castigado.
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Primeramente, se establece una base de conoci-
miento y mediante la API de VirusTotal se hace una
prueba de cuantos antivirus han logrado detectar la
muestra de malware original. Seguidamente el agen-
te escogerd una accién aleatoria dentro su conjunto
de acciones disponible para realizar modificaciones al
malware.

Estas acciones son las mas comunes y utilizadas por
los atacantes en vida real.

Dentro de ellas se encuentran:

Crear:

« Crear nuevas secciones de cddigo, que no se uti-
lizaran, pero funcionan para alterar su cdédigo
(y por lo tanto alterar el hash que permitiria su
identificacion).

o Crear un nuevo punto de entrada que salte in-
mediatamente al punto de entrada original o
malicioso.

Modificar:

« Importaciones aleatorias.

« Agregar bytes al espacio adicional al final de las
secciones.

o Manipular los nombres de las secciones
existentes.

o Agregar bytes al final del cédigo PE (codigo por-
tatil ejecutable).

Agregar:

o Empaquetar o desempacar el archivo usando
UPX (empaquetador de ejecutables).

Cuando se haya realizado alguna de estas accio-
nes, el agente enviara de nuevo a VirusTotal su nueva
muestra de malware modificada. En caso de mantener
el mismo nimero o mayor de motores que han detecta-
do el malware, sera castigado mediante el valor de des-
cuento “y”. En caso contrario, de disminuir el nimero
de motores que han detectado el malware, el agente
sera recompensado pues habra realizado bien su tarea
haciendo que varios antivirus no hayan detectado su
codigo malicioso.

Inicialmente cometerd muchos errores, por lo que
el sistema lo va a castigar. Sin embargo, cuando logre
disminuir la cantidad de motores que lo han detecta-
do, este serd recompensado y esto hard que el agente
vaya comenzado a realizar tareas similares hasta ir en-
contrando las acciones que mejor recompensa le den
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a medida que avanzan las iteraciones y va explorando
nuevas estrategias.

Este agente tiene dentro de sus opciones 3 grandes
grupos de acciones, crear, modificar y agregar.

Estas mutaciones del archivo representan las accio-
nes o movimientos disponibles para el agente dentro
del entorno. Estas modificaciones se pueden realizar
en un archivo y no rompen el formato ni alteran la eje-
cucion del codigo.

El agente aprendera a moverse dentro de este es-
pacio de acciones, buscando lograr colocar el cddigo
ejecutable a través del sistema antimalware, es decir,
buscando las acciones que hagan que un menor nime-
ro de motores de antivirus lo detecten.

Estas iteraciones suceden de forma progresiva, el
agente debe explorar todas las opciones e ir recono-
ciendo poco a poco las mejores estrategias para lograr
burlar la mayor cantidad de antivirus posible.

En resumen, el agente tiene como entrada el estado
del entorno (bytes de malware), como salida tiene una
accion (modificacion de malware) y como realimenta-
cion la recompensa o castigo.

Aprendizaje del Agente Defensor

La tarea principal de este modelo es aprender de
todas las variaciones generadas por el agente malicio-
so para asi poder detectar cddigo malintencionado de
manera auténoma.

Al construir un sistema basado en aprendizaje au-
tomatico, tiene la capacidad de generalizar, es decir
puede predecir para nuevas entradas similares, cual es
la clase a la que mejor se adapta.

Al tener la capacidad de generalizar, las variaciones
de un atacante al codigo no deben ser precisamente las
mismas, dado que puede reconocer similitudes entre
ellas. Generando asi, una gran ventaja sobre un sistema
tradicional de firma de cédigo.

Arquitectura

La arquitectura se constituye de las siguientes
partes.

« Convertidor de bytes a imagenes: Este es un mé-
todo propuesto por Nataraj [2] donde propone
convertir un archivo .bytes a una imagen para
poder clasificarla. En este articulo se utiliza esto
como estado del arte para construir sobre él.
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FIGURA 7. ARQUITECTURA DEL MODELO DE DEFENSA

Entrenamiento Defensor

Genera
q

Conve!l ytes

aimagenes Iméagenes de Malware

—

Usadas
para entrenar

Agente Defensor

Fuente: Elaboracion propia, 2020.

Basicamente se utiliza el siguiente método:

FIGURA 8. ARQUITECTURA DE CONVERSION
DE ARCHIVO MALICIOSO EN IMAGEN

511818800 phsoen! - Convertidor
faaigich B Convertidor de 8 bits a
siiioigey L de binarioa = Z

I seishise Vector 8 bits S
e SHIH escala de grises

Archivo Malicioso

Fuente: Elaboracion propia, 2020.

En pocas palabras, toma un archivo binario como
el que se muestra a la izquierda en la figura 9 y genera
una imagen como la que se muestra en la parte derecha
de la figura 9.

FIGURA 9. MUESTRA DE CONVERSION DE ARCHIVOS.
A LA IZQUIERDA, UN MALWARE EN FORMATO BYTES.

EN LA PARTE DERECHA, EL MISMO MALWARE
CONVERTIDO EN IMAGEN

Fuente: Elaboracién propia, 2020.
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o Carpeta con imagenes de malware: Es una car-
peta que contiene todas las muestras de malwa-
re obtenidos de VirusShare [7], convertidas en
imagenes.

« Agente Defensor: Este es un agente basado en
Deep Learning. Toma como entrada las image-
nes de malware modificado, que han logrado
evadir varios motores de antivirus, y se entrena-
ra con ellas para aprender a identificar tanto el
malware, como la ofuscacién o los métodos que
el agente malicioso haya utilizado para burlar
los sistemas antivirus. Esto corresponde al pro-
ceso de Aprendizaje por Defensa Reactiva.

La manera en la que aprende el modelo defensor es
mas sencilla de comprender que la del modelo del ata-
cante, pues el defensor no tiene realimentacién de un
entorno, como lo tenia el atacante.

Entrenamiento

El entrenamiento se realiza de forma supervisada
en donde las muestras de malware estan clasificadas
por 4 tipos de malware.

« Backdoor: Cédigo malicioso que permite acceso
y control remoto de un equipo.

o Ransomware: Es un codigo malicioso cuyo
fin es restringir el acceso a un sistema o deter-
minada parte de un sistema, haciendo uso de
criptografia.

o Troyano: Es un programa que aparenta ser in-
ofensivo, sin embargo, su fin real es malicioso.

o Worm: Es un malware capaz de moverse por si
solo entre varios equipos dentro una red y no de-
pende de la ejecucion de algiin otro programa.

Estos malwares se encuentran organizados por car-
petas dentro de la carpeta de malware que, al momento
de convertir los archivos ejecutables a imagenes, man-
tiene el formato de organizacion, de este modo se sabe
cual imagen pertenece a cudl tipo de malware. Gracias
a esta supervision el modelo es capaz de aprender las
diferencias entre los tipos de malware y detectarlos
correctamente.

Modelo de Deep Learning

El modelo es una Red Neuronal Convolucional,
construida como se muestra a continuacion:
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FIGURA 10. RESUMEN DEL MODELO CNN UTILIZADO

Model: "sequential 7"

Layer (type) Shape Param #
conv2d_14 (Conv2D) 63, 63, 30) 390
max_pooling2d 12 (MaxPooling 15, 15, 30) 0
conv2d_15 (Conv2D) 12, 12, 15) 7215
max_pooling2d_13 (MaxPooling 6, 6, 15) 0
dropout 14 (Dropout) 6, 6, 15) 0
flatten_7 (Flatten) 540) 0
dense_21 (Dense) 128) 69248
dropout_15 (Dropout) 128) 0
dense 22 (Dense) 60) 7740
dense_23 (Dense) 30) 1830
dense_24 (Dense) 25) 775
Total params: 87,198

Trainable params: 87,198

Non-trainable params: 0

Fuente: Elaboracion propia, 2020.

En resumen, el modelo es una arquitectura de
deconvolucién, espera imigenes de 64 pixeles x 64
pixeles y progresivamente va reduciendo su tamafio
para extraer los patrones hasta llegar a las capas planas
y densas donde en la ultima capa utiliza una funcién
softmax para determinar probabilidad de pertenen-
cia a cada una de las 4 clases (Backdoor, Ransomware,
Troyano, Worm).

RESULTADOS

Al concluir exitosamente los entrenamientos de
ambos modelos se va a estudiar los resultados de am-
bos modelos de forma independiente.

Entrenamiento del agente atacante

Este entrenamiento se realizé basado en un nimero
de 100.000 épocas o iteraciones del modelo. Podemos
apreciar en el grafico como el Reward o recompensa
(factor de premio dado cada vez que logra burlar uno o
mas motores de antivirus) va aumentando a lo largo de
los episodios de entrenamiento.

Esto confirma que el agente, en efecto, ha aprendido
a realizar su tarea correctamente.

FIGURA 11. RECOMPENSA A LO LARGO DEL
ENTRENAMIENTO

100

80 {tahan —
60 {1 —
40+ —
20 dyiii] g

Recompensa

T T T T T T
0 20.000  40.000 60.000 80.000  100.000
Episodios

Fuente: Elaboracion propia, 2020.

A continuacion, se muestra un ejemplo donde para
el mismo archivo malicioso, inicialmente fue detecta-
do por 63 motores.
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FIGURA 12. MOTORES DE ANTIVIRUS QUE DETECTARON EL MALWARE ORIGINAL

(D 63 engines detected this file

1b983059bad0db4780915eb09c91a2dcff8d4af705472a92e31f11b9bbb2beof
" 011b94bf4dcb312d596bc858fbb9c7d2.virus
invalid-rich-pe-checksum overlay peexe
X Community .
Score

DETECTION DETAILS RELATIONS BEHAVIOR COMMUNITY °
Acronis @ Suspicious
AhnLab-V3 @ Win32/Virut.F
SecureAge APEX @ Malicious
Avast @ Wwin32:itro [Inf]

Avira (no cloud) ® W32/Virut.Gen

BitDefender @ Trojan.Prepender.G
Bkav (@ ws2VetorPE
ClamAV @ WinTrojan.Agent-1388669

CrowdStrike Falcon @ Win/malicious_confidence_100% (D)

Fuente: Elaboracion propia, 2020.

Después de que el agente realizé cambios en el ar-
chivo, podemos ver que fue detectado por 43 motores.
Es decir, logré hacer que 20 motores de antivirus, deja-
ran pasar el malware, como si fuera un archivo seguro
(figura 13).

Como se evidencia, el agente malicioso ha logrado
aprender a burlar antivirus con éxito.

Entrenamiento del agente defensor

La validaciéon del modelo se realiza utilizando
validacién cruzada, especificamente el algoritmo
K-Folds. La validacion cruzada es un procedimiento
de remuestreo que se utiliza para evaluar modelos de
aprendizaje automatico en una muestra de datos limi-
tada. Es decir, los datos totales se convierten en varios
subconjuntos.

Se realizaron 10 Folds o subconjuntos por iteracion,
cada una consta de 10 episodios.
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Como media aritmética de todos los Folds, se ob-
tuvo una precision del 92% para la deteccion y cla-
sificacion del malware en sus 4 clases (Backdoor,
Ransomware, Troyano, Worm).

De esta manera se ha logrado que el algoritmo
aprenda a identificar los patrones de malware y los pa-
trones generados por las modificaciones mas utilizadas
por los atacantes.

Esto confirma que nuestra propuesta posee una clara
ventaja para detectar rapidamente cualquier intento
de burlar un sistema antimalware.

CONCLUSIONES

Al concluir esta esta investigacion podemos mos-
trar varios hallazgos que vamos a ir detallando a

continuacion.
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FIGURA 13. CANTIDAD DE MOTORES QUE DETECTARON EL MALWARE MODIFICADO

?
overlay peexe
x ) Community V.
Score

Avira (no cloud)

Fuente: Elaboracion propia, 2020.

(1) 43 engines detected this file

a0c1f5ca955be0d9f419f5605f0f1af37ec5f3d9fa6204240ae22aea3a75403f
ef5d15e5d3977ed0ee583b40f79002f1.virus

DETECTION DETAILS BEHAVIOR COMMUNITY o
AegisLab @ Trojan.Win32.Generic.4lc
Antiy-AVL @ Trojan/Win32.AGeneric
Avast @ Win32:Malware-gen

(D TRIATRAPS.Gen7

Bkav @ W32.AlDetectVM.malware1
Cybereason @ Malicious.5d3977

Cynet @ Malicious (score: 100)
eGambit (@ Unsafe.Al_Score_94%
F-Secure @ Trojan.TR/ATRAPS.Gen7

“El atacante siempre tendra la ventaja”

Durante el disefio de este experimento se ha rea-
firmado que existe un problema dentro del mundo de
la ciberdefensa y es que siempre el atacante (ya sea un
agente como en este articulo, o uno de la vida real),
siempre tendra la ventaja, pues puede decidir libremen-
te qué accion ejecutar, mientras que la parte defensiva,
solamente puede aprender de ataques pasados y tratar
de predecir nuevos ataques, pero no tendra certeza de
ello pues esto implica un proceso de aleatoriedad, ya
que el atacante puede ser muy creativo implementado
nuevos métodos nunca antes vistos, dejando asi perdi-
do al defensor.

Una analogia de esto son los penales en futbol, el
portero puede tratar de predecir hacia donde ird la
bola, pero no tendra certeza de ello, mientras que el
tirador puede improvisar y tomar una accién aleatoria.
Lo mismo ocurre con la ciberseguridad.

“Herramienta para analizar las diversas
casas de motores de sistemas antimalware”

Una posible aplicaciéon en la industria del trabajo
realizado en este articulo es que representa una ma-
nera fiable de elegir una casa fabricante de un sistema
antimalware.

Esto porque el modelo propuesto permite una si-
mulacién real de posibles escenarios de ataques que se
podrian generar debido a las modificaciones reales en
el archivo malicioso (tal y como lo haria un atacante en
la vida real).

De esta manera las empresas pueden utilizar el
agente entrenado para generar variaciones a cddigos
maliciosos y evaluar cudles motores tienen una mejor
capacidad de deteccion a pesar de todas las mutaciones
o modificaciones que se le hagan a los archivos mali-
ciosos, lo que representa una excelente forma de eva-
luar cual motor de antivirus comercial utilizar.
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“Herramienta de generacion de nuevos hashes”

Otro aporte importante en la industria es que per-
mite la generacion automdtica de nuevos hashes para
los motores basados en deteccion por firma de cédigo
lo que permitiria mejorar exponencialmente los ran-
gos de deteccidon de sus motores.

“Liviano y rapido”

Otra ventaja es que el modelo defensor puede ser
exportado, por lo tanto, cuando se quiera analizar un
nuevo programa para detectar si es malicioso, nuestro
motor s6lo necesita convertir el cédigo a imagen y ha-
cer una prediccion sobre la misma y lo mejor de todo es
que esto ocurre {En menos de un segundo!.

Tampoco necesita tener una base de datos conecta-
da de manera local, ni remota, por lo que el tiempo de
deteccién se reduce considerablemente, esto gracias a
que no debe calcular hashes.

Tampoco existe tiempo de latencia entre una base
de datos remota ni comparaciones entre todos los has-
hes de una base de datos. Lo cual supone un método de
deteccion mas rapido y liviano que un motor basado en
firmas de cédigo.

“Mayor rango de deteccion”

El disefio aqui propuesto, como se ha evidenciado,
propone una solucién eficaz en cuanto a la deteccién
de malware con variaciones generadas por un atacante
que ademas es capaz de aprender los patrones de las
técnicas mds habituales para burlar estos sistemas.

La mayor parte de los atacantes son personas con
un conocimiento en seguridad que utilizan herra-
mientas preexistentes para realizar estos cambios, por
ello, de forma muy sencilla el modelo aqui propuesto
podra identificar estos patrones de cada herramienta,
convirtiéndolas en inutiles dado que el modelo habra
aprendido a identificar como opera y cuando un Script
Kiddie (Término utilizado para describir atacantes con
poco conocimiento, que hacen uso de herramientas
existentes) utilice una de estas herramientas y por lo
tanto podria ser detectada con facilidad.

En caso de atacantes mds experimentados (que ha-
cen estas modificaciones de forma manual), el modelo
es capaz de generalizar patrones similares, por lo que
algunas técnicas sofisticadas podrian ser detectadas.
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Por supuesto entre mas conocimiento tenga el mo-
delo, mejor rango de detecciéon tendrd (como cual-
quier sistema basado en inteligencia artificial debe ser
re-entrenado constantemente para poder mejorar su
precision).

LIMITACIONES

Los agentes modelados con aprendizaje por refuer-
zo logran ser realmente eficientes al cabo de muchas
iteraciones. Esto es normal en algoritmos evolutivos,
(de ahi surge el nombre), pues se deben dejar entrenar
un periodo de tiempo considerable, dado que a medi-
da que avanza el tiempo, los agentes aprenden nuevas
estrategias. Esto representa la primera limitacion para
el modelo atacante. Dado que se debe dejar un nimero
optimo de horas que sea suficiente para que los agentes
puedan aprender a ser mas creativos. Es decir, conti-
nuar mejorando su recompensa. En la figura 11 pu-
dimos apreciar como el modelo tiene variaciones im-
portantes en la recompensa, no es estable, idealmente
se busca una estabilidad en esto, sin embargo, esto es
causado debido a que el agente probara acciones alea-
torias y algunas serdan mejores que otras (el aprendizaje
no es perfectamente lineal), es decir que a medida que
avanzan las iteraciones, ira aprendiendo, pero también
probando y cometiendo errores.

<«

uestro modelo aprende de manera auténoma por
medio de prueba y error lo que hace que necesite
tiempo para encontrar la mejor solucion”.

La segunda limitante que tienen estos modelos es
que si se recuerda la formulacién de un problema de
aprendizaje por refuerzo se tiene (S,A,T,R) donde A es
un conjunto de acciones. El problema radica en que los
agentes aprenderan a hacer combinaciones o escoger la
accion dptima segun sea el caso, sin embargo, se limita a
exclusivamente las acciones contenidas en ese conjunto.
De modo que el agente no podra conocer cualquier otra
accién no definida dentro del conjunto, es decir que no
sabe que puede lograr utilizar nuevas acciones que no
estan definidas dentro de ese grupo por lo tanto se limi-
ta a escoger dentro de las acciones que tiene.

Cualquier accién que no se encuentre contenida en
este grupo, sera obviada. Lo cual supone, una limitante
importante en estos modelos de inteligencia artificial.



Esta limitante se encuentra dada por la definicién
matematica del algoritmo, sin embargo, la mayoria de
modelos de inteligencia artificial poseen esta limitan-
te, pues es muy dificil lograr modelar un grupo de ac-
ciones de todo el universo existente, por lo que por lo
general se utiliza teoria de conjuntos para modelar los
algoritmos y el programador debe agregar de manera
manual las posibles acciones al conjunto.

¢{QUE SIGUE?

El presente trabajo supone una base técnica para
futuros trabajos relacionados. Por supuesto existe un
gran campo de implementaciones para mejorar el mé-
todo aqui propuesto.

El primer aspecto para tener en cuenta es el numero
de horas de entrenamiento del modelo atacante, pues
como se menciono anteriormente, estos modelos a me-
dida que avanza el tiempo y las iteraciones van aumen-
tando, los agentes aprenden a mejorar sus estrategias
y se vuelven mejores resolviendo sus tareas. Por esta
razon se sugiere entrenar al agente un nimero impor-
tante de horas esperando nuevas acciones o estrategias
encontradas por los agentes.

También es posible definir de alguna otra forma el
juego como tal, al final se recuerda que esta metodo-
logia propuesta entrena los agentes de forma indepen-
diente. Por lo que se podrian hacer pruebas con agentes
modelados de forma conjunta y con un espacio de ac-
ciones mucho mayor.
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Algo interesante que se podria lograr hacer es que
el agente defensor tome acciones mas especificas, de
acuerdo con el tipo de ataque que detecte. Es decir, si
el agente logra identificar que un ataque provino de un
vector particular como algun puerto abierto, pueda to-
mar la decisién de cerrarlo. Esto se puede lograr mo-
delando el defensor como agente de RL y dejando que
el agente experimente por si solo y aprenda cuando es
conveniente tomar una accién como esta.

Otra recomendacién para la arquitectura actual
serfa aumentar la cantidad de tipos de malware de-
tectado, pues de momento el experimento utilizado
en este articulo, cuenta Unicamente con 4 tipos de
malware.

Para mejorar la precision y agrandar la cantidad de
tipos de malware que se pueden detectar es necesario
que el modelo atacante cuente con mas muestras de
malware en formato .bytes de mas clases (entre mas
ejemplos de cada clase se tengan, mds preciso sera el
modelo de deteccion).

Por ultimo, otro trabajo futuro recomendado es
realizar una prueba 10-10-10 (10 muestras de malware,
evaluadas 10 veces, para obtener los mejores 10 motores
antimalware). De esta forma, se podria evaluar los dis-
tintos motores de antimalware disponibles y obtener
un top 10 o los 10 motores que poseen una mejor capa-
cidad de deteccion de malware, incluso con variantes
en su cédigo. De modo que se tenga un parametro real,
para poder tomar la decision de cual utilizar.
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¢ES LA COMPUTACION
CUANTICA EL FIN DE LA
COMPUTACION CLASICA?
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RESUMEN

La investigacion se realiza con el objetivo de relacionar la computacién clasica y la compu-
tacién cuantica, asi como determinar cudles seran las implicaciones que podriamos ver en
un futuro. Como consecuencia, surgen las preguntas: ;Serd la computacion clsica even-
tualmente reemplazada por su contraparte cudntica? Vendrd esta tecnologia a revolucio-
nar totalmente el viejo paradigma de las computadoras cldsicas o tendrd una aplicacion
especifica en ciertas industrias y se complementard con las computadoras actuales? En este
articulo responderemos a ambas preguntas por medio de la ejecucion de varios algoritmos
de prueba cuyos resultados son la base de nuestro analisis. Cabe destacar que este articulo
no se basa en simulaciones, sino en ejecuciones reales de algoritmos cudnticos en una com-
putadora cudntica de 15-qubits.

Palabras claves: computacion cudntica, algoritmo de Shor, criptografia, Qiskit, qubits.

ABSTRACT

The research is carried out with the aim of relating classical computing and quantum
computing and thus determining what will be the implications that we could see in the future.
As a consequence of the above, the questions arise: Will classical computing eventually be
replaced by its quantum counterpart? Will this technology completely revolutionize the old
paradigm of classical computers or will it have a specific application in certain industries
and will it be complemented with current computers? In this article we will answer both
questions by running various test algorithms whose results are the basis of our analysis.
Notably, this article is not based on simulations but on actual runs of quantum algorithms
on a 15-qubit quantum computer.

Key words: quantum computing, Shor’s algorithm, cryptography, Qiskit, qubits.
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INTRODUCCION

Como bien lo menciona la ley de Moore, la ca-
pacidad computacional se ha duplicado cada 2
anos desde la creacion del primer ordenador [1].
Sin embargo, la principal limitacién de las compu-
tadoras clasicas (las computadoras que utilizamos
actualmente) es que tienen que resolver cada tarea
en secuencia y por lo tanto conforme el tamano del
problema va aumentando, también el tiempo para
encontrar su solucién crece.

Frente a este dilema, los cientificos e ingenieros han
desarrollado toda una rama de informatica denomina-
da computacion paralela que utiliza el poder colectivo
de varias computadoras interconectadas (supercompu-
tadoras) y que en sincronia se reparten el trabajo de
procesamiento para aliviar los trabajos individuales
como se muestra en la figura 1.

Sin embargo, seguimos arrastrando el limite im-
puesto por el paradigma binario (de 1 y 0) de los orde-
nadores actuales donde basicamente sélo tenemos dos
estados para representar informacion y esto hace que el
tiempo de ejecucion de algunos trabajos (por ejemplo,
en el campo de simulaciones cientificas o encriptacion)
sea extremadamente largo (aqui hablamos de afios o
incluso décadas) a pesar de utilizar el equipo mas po-
tente de la actualidad.

FIGURA 1. COMPUTACION PARALELA, PARA DISTRIBUIR
LA CARGA DE TRABAJO EN VARIAS COMPUTADORAS

AL MISMO TIEMPO

Secuencial
Trabajo 1

Trabajo 2

-

Trabajo 3

Paralelo

Trabajo 1

Trabajo 2

Trabajo 3 _

IFI
il

Fuente: Elaboracion propia.

Es aqui donde entra la computacién cuantica, la
cual sobrepasa significativamente las capacidades de
las computadoras actuales (clasicas) que, a diferencia
de estas, generan la informacion a partir de 1s y Os,

FIGURA 2. LA LEY DE MOORE NOS INDICA, QUE CADA 2 ANOS, SE DUPLICA LA CANTIDAD DE TRANSISTORES

EN UN MICROPROCESADOR, LO QUE PERMITE CONSTRUIR MAQUINAS CADA VEZ MAS PEQUENAS Y POTENTES
(CON MEJORES CAPACIDADES DE PROCESAMIENTO)

Computadora personal

Mainframe

1950 1980

Fuente: Elaboracién propia.

Smarphone

Laptop

Microchips

1990 2000 2010
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pero de forma paralela, es decir, tanto el 1 como el 0, se
puede ejecutar en la misma computadora y segmento
de tiempo. Esto hace que el tiempo de ejecucion de al-
gunas tareas de procesamiento complejo sea realmente
muchisimo menor.

En las ultimas dos décadas, con el desarrollo por
parte de grandes compaiiias como IBM y Google, sur-
gen proyectos muy interesantes producto del extenso
desarrollo e investigacion realizados en computacion
cuantica. Estos sistemas son conocidos como IBM-Q y
Sycamore respectivamente, y permiten la ejecucion de
programas que potencien las maravillas del paradig-
ma cudntico el cual abre nuevas posibilidades de lo que
previamente se consideraba inviable.

Como consecuencia alo mencionado previamente,
surge la pregunta: ;Serd la computacion cldsica even-
tualmente reemplazada por su contraparte cudntica?

sVendran estas computadoras a revolucionar total-
mente el viejo paradigma de las computadoras clasicas
o tendran una aplicacion especifica en las industrias
y se complementaran con las actuales? Para esto, se
realizd una demostracion que expone las debilidades
y fortalezas de ambas por medio de analisis criptogra-
ficos como base del estudio.

Para desarrollar nuestro objetivo, nos basaremos en
la comparacién del tiempo de ejecucion del mismo al-
goritmo de desencriptaciéon en una computadora cuan-
tica real versus en una computadora clésica. El tiempo
de ejecucion de un algoritmo es un indicador del tiem-
po que le toma a una computadora completar todas las
operaciones de un algoritmo y expresa su comporta-
miento en funcién al tamano del problema. Con base
en este dato, se puede determinar la diferencia (delta)
en el tiempo requerido por ambas en quebrantar el ci-
frado de un mensaje.

COMPUTADORAS CLASICAS
VERSUS CUANTICAS

El campo de las tecnologias digitales se ha caracte-
rizado por realizar cientos de operaciones en muy poco
tiempo, las inicas limitaciones que presenta son por la
naturaleza de la fisica [2]. Las computadoras clasicas,
las utilizamos todos los dias, desde un teléfono celu-
lar hasta una computadora de escritorio, todas forman
parte de nuestras vidas.

Tomando en cuenta las capacidades actuales de las
computadoras clasicas en diferentes aplicaciones de
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estudio, estas presentan ciertas limitaciones pero, ;qué
pasaria si pudiéramos incrementar las capacidades de
la computacion clasica?

Los ultimos avances de la ciencia nos han demos-
trado que esto si es posible por medio de las compu-
tadoras cudnticas, las cuales durante muchos afios no
se tuvo claro si realmente tendrian mas poder compu-
tacional que las computadoras clasicas. Sin embargo,
esto se demostro radicalmente en 1994 con el trabajo
de Peter Shor [2].

FIGURA 3. DIFERENTES TIEMPOS DE EJECUCION

DE UN PROBLEMA, HACIENDO REFERENCIA
AL TRABAJO DE SHOR

500

400

300

Operaciones

Problema

log(n) n n"~2 2™n

Fuente: Elaboracién propia.

Peter Shor, un matematico e investigador del MIT
(Instituto Tecnoldgico de Massachusetts) que ha sido
referente en investigaciones relacionadas con la com-
putacion cuantica, comprobd que las computadoras
cuanticas pueden procesar la informacién mucho mas
rapido que una computadora cldsica, como se obser-
va en la figura 3, Shor se encargé de comprobar que
una computadora cudntica puede resolver problemas
relacionados con la criptografia actual en un tiempo
n?, como se observa en la linea color magenta de la fi-
gura, la linea naranja eleva los tiempos para resolver
un problema de forma exponencial y las tltimas lineas
azules, tienen un tiempo de resolucién de un problema
de forma lineal, este ultimo tiempo es realmente dificil
de lograr para problemas de criptografia.

A partir de estos conceptos, y gracias a las investi-
gaciones realizadas sobre la computacion cuantica, los
resultados han sido sorprendentes a nivel de procesa-
miento, pero entonces, ;qué es una maquina cuantica?
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Para explicar esto de una manera sencilla, necesita-
mos comprender estos tres conceptos que la hacen di-
ferente de la computacion clasica: teletransportacion,
entrelazamiento y superposicion.

Empecemos con este ejemplo. Hace mucho tiempo
los medios de comunicacién anunciaron que un equi-
po de la Universidad Nacional Australiana habia logra-
do “teletransportar” un rayo laser. El rayo desapareci6
de un lugar (y en un abrir y cerrar de ojos), reapareci6
desplazado un metro de distancia desde el punto de
origen en el espacio. Este concepto de desaparecer de
un lugar y aparecer en otro, es el que conocemos en las
peliculas como teletransportacion [3].

La teletransportacion es el concepto base de la
computacion cudntica. Este se refiere a transportar la
informacion desde una localizacion hacia otra.

Las unidades bésicas de informacion que se tele-
transportan en una computadora cudntica se conocen
como qubits. A diferencia de los ‘bits’ (que son la uni-
dad de procesamiento para las computadoras clésicas),
los qubits pueden tomar varios estados simultdnea-
mente en 0 y 1 al mismo tiempo, y con esta propiedad
pueden desarrollar calculos que no puede hacer un or-
denador convencional. Esta es la principal razén por la
cual la computadora cudntica es mas rapida que una
computadora clasica, con cada qubit que se anade al
procesamiento los estados cudnticos pueden tomar 2"
valores, a esto se le conoce como superposicion.

Por dltimo, la propiedad cudntica conocida como
entrelazamiento hace referencia a que el estado

cuantico (el valor de cada qubit) de todos los qubits en
el sistema no se puede describir de forma independien-
te alos demas, incluso cuando estan separados por una
gran distancia. En otras palabras, cada qubit va a afec-
tar el estado de todos los demas qubits. Esta propiedad
no tiene un equivalente en el mundo clasico y es uno
de los grandes diferenciadores entre la computaciéon
cuantica y la computacion clésica.

No obstante, se debe tomar en cuenta que, al dia
de hoy, las computadoras cuanticas son sistemas muy
primitivos asimilables a una calculadora de principios
del siglo pasado pero su capacidad de calculo para de-
terminados problemas es mucho mas alta que un orde-
nador convencional.

METODOLOGIA

El objetivo de la investigacién fue comparar el
desempeno del método clasico contra su contrapar-
te cudntica en la resoluciéon de un mismo problema.
Como punto de referencia se tomé el tiempo que tarda
en desencriptar un algoritmo de curvas elipticas.

Este es utilizado con regularidad para cifrar el in-
tercambio de informacion en las redes, asegurar la in-
tegridad de las comunicaciones digitales y protegerlas
de cualquier atacante o adversario que intente acceder
a su contenido indebidamente. Para verlo en un ejem-
plo mas claro, este algoritmo es el que se usa para ase-
gurar las conversaciones que hacemos todos los dias
por WhatsApp.

FIGURA 4. LA SUPERPOSICION DE ESTADOS, ES UNA CARACTERISTICA QUE NO ESTA PRESENTE

EN LA COMPUTACION CLASICA

Se encuentra en superposicion
cuando una sola particula
0 mas puede estar
en dos estados al mismo tiempo

Fuente: Elaboracion propia.

Se genera teleportacion
cuando se envia la informacion
de un lugar a otro
sin importar la distancia

. ENTRELAZAMIENTO .

Existe el entrelazamiento
cuando una particula tiene afectacién
en la otra independientemente de la distancia
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Para lograr esto, fue necesario desarrollar un c6-
digo para computadoras cudnticas y otro cédigo para
computadoras clasicas y que ambos fueran capaces de
romper el algoritmo de las curvas elipticas, asi como
registrar el tiempo que ambas tomaron en hacerlo.

Para el algoritmo cudntico se utiliz6 la implementa-
cion del algoritmo de Shor, el cual acelera el problema
de la factorizaciéon de nimeros primos.

En el caso de la computacion clésica, se usé el algo-
ritmo de Baby Step Giant Step desarrollado por Daniel
Shank, el cual es un procedimiento disefiado para en-
contrar el exponente que cumple la igualdad para un
campo finito de logaritmos discretos (que es la base
fundamental de algoritmos de encriptaciéon actuales
por medio de curvas elipticas).

h = g* (mod p)

Este problema consiste en encontrar el logaritmo dis-
creto de h dado p como un niimero primo y la base g para
establecer la igualdad encontrando el exponente de g.

La seguridad de la criptografia actual, depende en
gran medida del supuesto que la factorizacion de gran-
des niimeros primos es una tarea lo suficientemen-
te compleja para que el tiempo necesario de llevarla
a cabo sea tan alto que una vez que el atacante logre
hacerlo, la informacion interceptada ya no tiene valor
para ser utilizada.

El dilema se encuentra que al cumplir esta igualdad
tendremos la posibilidad de encontrar la clave priva-
da de encriptacion de un mensaje y esto implica que la
privacidad de las comunicaciones se puede ver vulne-
rada. (figura 5).

Para la implementacién del cddigo del algoritmo
Baby-Step, Giant-Step, utilizamos la plataforma di-
gital de Qiskit, el cual es una herramienta desarro-
llada por la comunidad de software libre que permite
la creaciéon y manipulacién de programas cudanticos y
correrlos en prototipos de maquinas cuanticas de IBM
Quantum Experience. Basicamente Qiskit es un len-
guaje de alto nivel para la interaccion entre un humano
y la interfaz de una computadora cuantica que abstrae
la dificultad de este proceso.

Otra base importante, fue el algoritmo de Shor, el
cual es un algoritmo probabilistico, que permite a una
computadora cudntica encontrar un factor no trivial
de un gran nimero compuesto N en un tiempo acota-
do en un polinomio en Log,..
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FIGURA 5. EL MENSAJE PUEDE SER DESENCRIPTADO
POR EL ATACANTE QUE LO INTERCEPTA Y ASI PUEDE
LEER EL CONTENIDO DEL MENSAJE

[ Mensaje
u
i
|

Alicia Bob

Fuente: Elaboracion propia.

Como se cree ampliamente que no existe un algo-
ritmo de factorizacion de tiempo polinomial para una
computadora clasica, el resultado de Shor indica que
una computadora cudntica puede realizar eficiente-
mente calculos interesantes que son intratables en una
computadora clasica [3].

Esto volvié posible ejecutar en una computadora
cuantica real, resolver el problema de logaritmos dis-
cretos con la misma factorizacién y ecuacién imple-
mentada para computadoras clasicas.

Como mencionamos, Qiskit fue seleccionada como
la herramienta principal ya que para el desarrollo de la
investigacion era fundamental poder ejecutar cédigo
en una computadora cudntica y Qiskit provee la inter-
faz mas actualizada y conveniente para hacerlo.

Cabe notar que la cantidad de qubits disponibles
tiene un efecto en los resultados de ejecucion del pro-
grama por lo que dada la tecnologia disponible solo
fue posible utilizar una computadora con 15 qubits.
Sin embargo, para problemas pequefios como este, la
cantidad de qubits no es un factor influyente.

El problema que vamos a resolver se basa en una
férmula compleja de nimeros primos. En ella también
estan sentadas las bases de la criptografia actual y va-
mos a utilizar el trabajo de Peter Shor y la creacion de
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Daniel Shank para comprobar los tiempos de ejecucion
del mismo problema en una computadora cuantica y
una computadora clésica.

Las pruebas se realizaron utilizando la factorizacion
de un nimero primo N como el médulo de la ecuacion
h = g* (mod p) en p, y este numero era representado
por 15 para la computadora cuantica y la computadora
clasica a través de la instancia para desarrollo de mo-
delos de IBM-Q.

Tomando en cuenta el concepto de los estados en
superposiciéon de una computadora cuantica (cuando
sus estados se encuentran en 2", siendo n la cantidad
de qubits), al utilizar menos qubits, la superposicion es
menor, por lo tanto, se pierde esta propiedad de proce-
samiento que permitiria ser méds potente que las com-
putadoras clasicas. Una representacion de los qubits, se
encuentran en la figura 6.

FIGURA 6. QUBITS REPRESENTADOS EN UN DIAGRAMA
DE UNA COMPUTADORA CUANTICA REAL

Y COMO ESTAN INTERCONECTADOS
PARA GENERAR LA SUPERPOSICION

OO
DD OO

Fuente: Qubits de una instancia de IBMQ.

FIGURA 7. RESULTADOS DE EJECUCION DEL
ALGORITMO BABY STEP, GIANT STEP EN UNA
COMPUTADORA CLASICA Y EL ALGORITMO DE SHOR
EN UNA COMPUTADORA CUANTICA PARA RESOLVER EL

PROBLEMA DE LOGARITMOS DISCRETOS, EN ESTE SE
BASA LA ENCRIPTACION ACTUAL DE CURVAS ELIPTICAS
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Fuente: Elaboracion propia con los datos de la ejecucion de los algorit-
mos en computadoras clasicas y computadoras cuanticas.

RESULTADOS Y DISCUSION

Increiblemente los resultados en tiempos de ejecu-
cién para resolver el problema planteado, indican que
la computadora cléasica tuvo una media de 0,0026 mi-
lisegundos en tiempo de ejecucion equivalente a una
diferencia del 60% mas rapido que una computadora
cuantica. Esto difiere del resultado esperado el cual
suponia que correr el cddigo utilizando las capacida-
des del mundo cudntico iba a acelerar notablemente el
tiempo para resolver el cifrado.

sEsto quiere decir entonces que las computadoras
clasicas van a tener un mejor desempefio en ciertos ca-
sos especificos?

Como se observa en la figura 7, los resultados de eje-
cucién en una computadora cudntica que cuenta con
15 qubits (IBM-Q), mostraron un tiempo promedio de
0,006 milisegundos, esto equivale a una diferencia re-
lativa 2,29 veces mas lenta que la computadora clésica.
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No todos los problemas computacionales serdn
resueltos mds rdpidamente por las computadoras
cudnticas.

A pesar de que la computacion cuéantica se ha ex-
hibido como el futuro de las tecnologias en ciencias
computacionales, hemos demostrado que no todos los
problemas computacionales seran resueltos mas rapi-
damente por las computadoras cudnticas.

Esto se debe a que lidiar con las complejidades
cudnticas como la superposicion, entrelazamiento y
teletransportacion tiene un costo computacional que
solo se logra compensar por los beneficios asociados a
partir de cierto punto y ese punto es determinado por
el tamano del problema que se pretenda resolver y a
este punto le llamamos: Punto de inflexion cudntico.

Por lo tanto, podemos definir que si el problema
a resolver no es lo suficientemente grande (a nivel de
procesamiento) entonces los costos adicionales que
conlleva la ejecucion cudntica no serdn justificados
dado que estos se logran maximizar en problemas de
computacion compleja.

En este caso, utilizar una computadora clasica re-
sulta mas conveniente ya que se trata de un problema
facil de resolver (pequefio) y por lo tanto se demostré
que no es necesario recurrir a los siper poderes cuan-
ticos (ya que en este caso especifico es mas lento y
€ostoso).



Antes de pensar en adaptar tecnologias cudnticas,
debemos analizar el punto de inflexion cudntico para
determinar si realizar ese trabajo en una mdquina
cudntica es eficiente y rentable.

Por el contrario, si lo que se requiere es resolver
un problema sumamente complejo o computacional-
mente pesado, los beneficios brindados superaran los
costos asociados y la computadora cuantica sera una
mejor opcion al reducir significativamente el tiempo
para encontrar una solucién al problema.

FIGURA 8. TIEMPO PARA ENCONTRAR LA SOLUCION

DE UN PROBLEMA EN FUNCION A SU TAMANO
EN COMPUTADORAS CLASICAS Y CUANTICAS

Computadora clasica versus cuantica
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Fuente: Elaboracion propia.

La figura 8 ilustra el concepto de Punto de Inflexion
Cudntico con dos curvas, cada una representando el
tiempo en encontrar una soluciéon para un problema.

La curva verde es el tiempo de ejecucion de un al-
goritmo de busqueda cldsico y la curva naranja el de
un algoritmo de busqueda cuantico. En el eje X, tene-
mos el tamaio del problema y en el eje Y el tiempo de
solucién.

En la figura anterior, para un problema con un ta-
mafo menor a 100 el algoritmo cudntico va a tener un
peor desempeno que su contraparte clasica. Esto se ob-
serva con la curva naranja estando por encima de la
verde lo que indica un mayor tiempo requerido.

A partir de cualquier problema mayor a 100 la rela-
cion se invierte y el algoritmo cudntico tomara menos
tiempo que el clasico.
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Dicho de otra forma, es a partir del Punto de
Inflexion Cudntico que los beneficios superan a los
costos y la computadora cuantica se vuelve la opcién
mds favorable. El tamafio N del problema asociado al
Punto de Inflexion Cudntico va a depender de la natu-
raleza y complejidad de la tarea a resolver.

También demostramos que no es rentable resolver
todos los problemas utilizando una mdquina cudnti-
ca, esto es importante porque actualmente la creencia
es que la computadora cudntica es mucho mas rapida
que la computadora clasica pero hemos demostrado
que los problemas pequeios tienen un menor rendi-
miento en computadoras cudnticas.

+Qué implicaciones practicas tienen los resultados
encontrados?

A diferencia de algunos mitos sobre la computacién
cuantica, se confirmd que esta no viene a reemplazar el
rol de las computadoras clasicas, por el contrario, estas
seran un complemento de las computadoras clasicas.

Lo que silograra la computacién cudntica es expan-
dir la curiosidad y el poder de la ciencia al permitir
el abordaje y analisis de nuevos problemas sumamen-
te complejos que previamente no se tenian las herra-
mientas adecuadas para solucionar.

Con los resultados demostrados, las posibles aplica-
ciones en las industrias de la inteligencia artificial y el
big data, son enormes ya que nos podria ayudar tam-
bién a descubrir informacion y patrones que tengan un
valor agregado para las empresas.

Recordemos que para procesar y realizar inteligen-
cia artificial se requiere una gran cantidad de datos
para que la computadora pueda aprender a partir de
las tendencias encontradas, sin embargo, estos algorit-
mos estdn actualmente limitados a las computadoras
clasicas. Es aqui donde la computacion cudntica podria
ayudar a mejorar la eficiencia de los modelos de inteli-
gencia artificial.

Para dar un ejemplo, la computadora cuantica de
Google, Sycamore, resolvié un problema en 200 segun-
dos que a un supercomputador actual (el méas rapido
con el que se cuenta actualmente) tardaria 10.000 afios
en resolverlo.

Utilizar el término, Punto de Inflexion Cudntico, es
valioso para interiorizar el concepto y que este se con-
sidere en la toma de decisiones de las empresas que es-
tén valorando la tecnologia cudntica. Entender cudles
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tecnologias son las adecuadas previo al comienzo de
un proyecto y elegir estas bajo un criterio cientifico y
cuantificable puede ser la diferencia entre el fracaso y
éxito del mismo.

Poder etiquetar un concepto tan complejo y referirse
a este con un solo término, serd de mucha utilidad para
todas las conversaciones futuras que giren alrededor del
contraste entre el paradigma cudntico y el clasico.

De igual forma, dado que los avances en tecnologia
cudntica estdn constantemente excediendo nuestras
expectativas y empoderando cada vez mas este para-
digma, tener un punto de referencia para cuantificar el
aporte del avance va a resultar indispensable. El Punto
de Inflexion Cudntico es un candidato ideal para llenar
este vacio por su habilidad para expresar la relacion en-
tre lo clasico y lo cuantico y como esta relacion se ve
afectada con cada gran hallazgo cientifico logrado.

CONCLUSIONES

De una forma impresionante (y casi inesperada),
podemos afirmar que las tecnologias cuanticas no ven-
drdn a sustituir la tecnologia tradicional de las com-
putadoras clasicas, al contrario, a partir de los resul-
tados de esta investigacion, se confirma que esta sera
un complemento ideal a la computacién clésica en la
resolucion de problemas en los cuales estas no son tan
eficientes.

Problemas complejos que requieren extensos calcu-
los matematicos y grandes capacidades computaciona-
les son el caso ideal para medir las caracteristicas de las
computadoras cudnticas y superar considerablemente
el rendimiento y tiempo de ejecucion de sus anteceso-
res clasicos.

Para tareas simples que no presentan un reto com-
putacional, como lo son la gran parte de las necesidades
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para las personas, las computadoras clésicas, al estar
libres de la complejidad del paradigma cuantico, son
una mejor opciéon mas practica, rentable y accesible.

Consecuentemente, surge la necesidad de iden-
tificar el punto a partir del cual las computadoras
cudnticas se vuelven una opcidén més adecuada que
las clasicas. Este punto dependera de la naturaleza del
problema a resolver y determina cuando, en términos
del tamano del problema, es mds pertinente trasla-
darse de paradigma. Nosotros le llamamos: Punto de
Inflexion Cudntico.

Tener el conocimiento de la ubicacion de este pun-
to, va a resultar valioso para empresas que estén eva-
luando qué tecnologias incorporar a sus servicios, pro-
ductos y proyectos. Esto porque el Punto de Inflexion
Cudntico les permite discernir si el caso de negocio
que estan considerando se ve beneficiado por la aplica-
cién de computadoras cuanticas.

Asimismo, facilita las conversaciones que pretenden
comparar ambos paradigmas al abstraer la dificultad
del concepto y proveer una forma facil de comunicarlo.

Por ultimo, este también es un punto de referen-
cia muy practico que permite analizar el impacto de
nuevos descubrimientos cientificos en el rendimiento
y capacidad de las computadoras cuanticas en relacién
con las clasicas.

No obstante, sabemos que algunos de los incon-
venientes actuales para el procesamiento a través de
qubits estan relacionados con la cantidad de los qubits
que nos ofrecen las maquinas cudnticas actuales, por
lo tanto, hasta préximas investigaciones donde tenga-
mos mas qubits disponibles, tendremos la posibilidad
de resolver problemas atin mas complejos y superar en
gran medida las capacidades de las tecnologias digita-
les actuales.
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MECANISMOS DE GESTION

DE CONFLICTOS ENTRE
INVERSIONISTAS Y ESTADOS:
LA NECESIDAD DE RETOMAR
EL OBJETIVO ORIGINAL

DEL DERECHO INTERNACIONAL
DE LA INVERSION

Roberto Echandi Gurdian

RESUMEN

Durante las ultimas dos décadas, el debate sobre el derecho internacional de la inver-
sion ha girado alrededor de los pros y los contras de los procedimientos de Solucion de
Controversias Internacionales entre Inversionistas y Estados (“SCIE”; “ISDS” por sus siglas
en inglés). Este articulo sostiene que dicho debate ha distraido la atencion de la comunidad
académica y de politica piblica de lo que deberia ser el foco principal del debate sobre el
derecho internacional de las inversiones: a saber, fomentar el grado de certeza y previsibili-
dad a largo plazo en las relaciones entre inversionistas extranjeros y los Estados receptores
de la Inversion Extranjera Directa (IED). Dicho objetivo implica mitigar el riesgo politico
que suele afectar a los proyectos de IED para que se establezcan, operen y se expandan en
los paises receptores. Este articulo resume una investigacion reciente liderada por el autor
que demuestra la inexistencia de una infraestructura legal adecuada, tanto a nivel nacional
como internacional, que permita a los Estados anfitriones y a los inversores gestionar sus
conflictos con la suficiente antelacion antes de que los problemas de los inversionistas se
conviertan en disputas legales. La carencia de tal infraestructura no solo estd sobrecargando
al ISDS como el tinico medio para lidiar con las quejas entre inversionistas y Estados, sino
que también genera un costo de oportunidad significativamente alto tanto para los inver-
sionistas como para los Estados. Este articulo sostiene que los Mecanismos de Gestion de
Conflictos entre Inversionistas y Estados (“Investor-State Conflict Management Mechanisms,
(CMMs)” por sus siglas en inglés) pueden llenar ese vacio de infraestructura legal. Al incor-
porar los CMMs en el marco del régimen internacional de inversiones, el derecho interna-
cional de las inversiones podria retomar su fundamento original de contribuir a aumentar la
confianza de los inversores para promover mayores flujos de IED hacia paises en desarrollo.

Palabras claves: inversion, gestion de conflictos, solucion de diferencias inversionista-
Estado, retencion y expansion de inversion extranjera directa.

ABSTRACT

Over the last two decades, the debate around International Investment Law has gravitated around
the pros and cons of investor-State dispute settlement (ISDS) procedures. This article argues that
such debate has distracted the attention of investment stakeholders away from what should be
the main focus of the debate about international investment law: that is, to foster the degree of
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long-term certainty and predictability in investor-State relations
required to mitigate political risk thereby facilitating FDI projects
to establish, operate and expand in host countries. This article
summarizes recent research lead by the author demonstrating
the lack of appropriate legal infrastructure, both at a domestic
and international level, enabling host States and investors to
manage their conflicts early enough before investors discontinue
their investment projects and grievances escalate into full-blown
legal disputes. Such absence of legal infrastructure is not only
overemphasizing ISDS as the only outlet to deal with grievances
between investors and States but is also claiming a significantly
high opportunity cost for investors and States alike. Last but not
least, this article argues that Investor-State Conflict Management
Mechanisms (CMMs) can fill such legal infrastructure vacuum.
By incorporating CMMs into the framework of international
investment regime, international investment law could re-
take its original rationale of contributing to enhance investors’
confidence to undertake foreign direct investment (FDI) projects
beyond their home States.

Key words: investment, conflict management, investor-state
dispute settlement, retention and expansion of foreign direct
investment.

INTRODUCCION

Durante las tltimas dos décadas, el debate sobre el
derecho internacional de la inversion alrededor de los
pros y los contras de los procedimientos de solucion
de controversias internacionales entre inversionistas
y Estados (ISDS). (UNCITRAL, 2020; Franck, 2005,
2018; Kingsbury & Schill, 2009; Miller & Hicks, 2015;
Oldenski, 2015; Omanski, 2018; Van Harten, 2007)
Este debate que aun esta en curso, ha generado una re-
accion negativa en contra de este régimen normativo
internacional pese a que es relativamente joven y que,
por lo tanto, sin duda debe ser modernizado y ajusta-
do conforme a la curva de aprendizaje resultante de su
aplicacion. Sin embargo, una consecuencia negativa de
dicho debate ha sido la desviacion de la atencion de la
academia y de los gestores de politica pablica de lo que
deberia ser el foco principal del derecho internacional
de la inversion.

Este articulo busca llamar la atencién sobre un pro-
blema que hasta ahora no ha sido adecuadamente eva-
luado en el contexto de la regulacién internacional de
inversiones. Nos referimos aqui al significativo nime-
ro de proyectos de IED que cada afio se cancelan en
los paises en desarrollo como consecuencia de proble-
mas no resueltos entre inversionistas y dependencias
publicas. Investigaciones recientes (Banco Mundial,
2019) demuestran que alrededor de un 25% de todos los
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proyectos que se descontiniian en paises en desarrollo
cada ano no es por problemas de indole macroeconé-
mico, o cambios en la estrategia de las empresas, o ines-
tabilidad politica, sino precisamente por problemas de
indole regulatorio y conductas de agencias regulatorias.

Asimismo, el presente articulo resume una investiga-
cién reciente dirigida por el autor (Echandi, 2013, 2014;
Banco Mundial, 2019) que concluye que la no retenciéon
de la IED en muchos paises se debe a la inexistencia de
una infraestructura legal, tanto a nivel nacional como
internacional, que permita a los Estados receptores e
inversionistas gestionar sus conflictos de manera lo su-
ficientemente temprana, de tal manera que dichos pro-
blemas se resuelvan antes de que los inversionistas opten
por desmantelar o cancelar la expansion de sus proyec-
tos de inversion. La inexistencia de dicha infraestructu-
ra no solo estd sobrecargando el sistema de adjudicaciéon
internacional (ISDS) como el unico medio efectivo para
lidiar con los agravios que afectan a inversionistas, sino
que también genera un costo de oportunidad altisimo
para todas las partes involucradas.

Este ensayo argumenta que los Mecanismos de ges-
tion de conflictos entre inversores y Estados (“MGC”,
“CMM?” por sus siglas en inglés, “Conflict Management
Mechanisms”) pueden suplir ese vacio de infraestruc-
tura legal. Ademas, se argumenta que incorporar los
CMMs dentro del marco del régimen internacional de
inversiones contribuiria a que éste tltimo retome su ob-
jetivo original de contribuir a generar confianza entre
inversionistas para emprender proyectos de (IED) mas
all de sus Estados de origen. (Alvarez, 2011; Vandevelde,
2010). La evidencia sugiere que los CMMs pueden apro-
vechar los acuerdos internacionales de inversion (AII)
para fomentar los patrones deseados de comportamien-
to administrativo en los Estados receptores de una ma-
nera no litigiosa. (Banco Mundial, 2019). Al abordar las
quejas entre inversionistas y Estados mucho antes de
que se conviertan en disputas legales, los CMM permi-
ten tanto a los inversionistas como a los Estados abordar
los problemas que surgen en el curso de las operacio-
nes de inversion, contribuyendo asi a la permanencia y
expansion a largo plazo de los proyectos de IED en el
Estado receptor de la inversion.

Ademas de esta introduccidn, este articulo tiene cua-
tro secciones adicionales. La primera de ellas se refiere
a la dindmica de la economia politica de las relaciones
entre inversionistas y Estados. Comienza explicando



coloquialmente esa dindmica. Para hacer que un tema
tan complejo sea mas facil de comprender y mas agrada-
ble para el lector, la explicacion se ha enmarcado dentro
de una analogia de las relaciones humanas. Este enfoque
hara muy evidente el alcance limitado del debate actual
sobre el derecho internacional de las inversiones. La si-
guiente seccion trata sobre los mecanismos de gestion
de conflictos entre inversores y Estados, asi como sus
fundamentos conceptuales. El siguiente aparte, CMM:s:
Resultados de investigaciones y proyectos piloto recien-
tes resume la investigacion reciente dirigida por el autor
que se centro en el analisis empirico de los patrones de
conducta del gobierno que conllevan la frustraciéon de
proyectos de IED, asi como una serie de proyectos piloto
que pusieron a prueba el concepto de CMMs y los pro-
tocolos especificos para el disefio de CMMs propuestos
por la literatura. La seccion “Conclusiones” resume e in-
cluye algunas reflexiones finales.

LA DINAMICA DE LA ECONOMIA
POLITICA DE LAS RELACIONES
ENTRE INVERSIONISTAS Y ESTADOS:
COMENZANDO CON UNA ANALOGIA

En el comercio transfronterizo, el productor exporta
bienes o servicios desde su base de operaciones sin que
ello implique una reubicacion para atender un mercado.
En el caso de las IED la situacién es muy diferente. La
IED presupone necesariamente la necesidad de que los
inversionistas establezcan sus instalaciones productivas
en el extranjero, lejos de sus paises y jurisdicciones de
origen, lo que los obliga a operar en entornos legales,
economicos, sociales y culturales que no son tan fami-
liares como aquellos en los que estan acostumbrados
a operar. Por tanto, la IED es intrinsecamente una ac-
tividad riesgosa. Este tipo de inversiones son mds que
simples transacciones. Implican relaciones multidimen-
sionales entre diferentes actores: hay inversores extran-
jeros, gobiernos, inversores nacionales y sociedad civil
(Echandi, 2015; H. C. Gonstead, 2013).

La IED implica necesariamente la creacion de una
relacién continua entre una empresa transnacional que
elige invertir en el extranjero y el gobierno receptor de
la inversién. Con suma frecuencia, los estados tienden
a priorizar la promocion y la atraccién de nuevas inver-
siones. Esto es importante, pero es solo una pequena
parte de la historia. Los verdaderos y mas significati-
vos beneficios de la IED para el desarrollo vienen mas
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adelante en la relacién, ya que la empresa extranjera
aporta capital, emplea personal local, proporciona bie-
nes y servicios, genera exportaciones, comparte tecno-
logia y conocimientos, fuentes de proveedores locales
y ayuda a diversificar y mejorar la economia. (Banco
Mundial, 2017) La materializacion de estos beneficios
potenciales necesariamente implican tiempo. Por lo
tanto, para efectos de politica publica, el punto critico
es comprender la idea de que para que la IED contri-
buya al desarrollo social y econémico, es primordial
garantizar que la relacion entre el inversor extranjero y
el pais receptor funcione en el largo plazo.

Dichas relaciones tienen multiples dimensiones,
pero una forma de visualizarlas es seguir un enfo-
que secuencial como el ciclo de vida de la inversion
que comprende cuatro etapas basicas (Echandi, 2015;
Banco Mundial, 2017). Primero, comenzando con la
etapa en la que se atraen los inversionistas extranje-
ros a invertir en el pais anfitriéon. En segundo lugar, la
etapa en la que se establece dicha inversion. En tercer
lugar, la etapa en la que la inversion comienza a operar
y con suerte comienza a expandirse, lo que lleva a la
cuarta etapa en la que dicho proyecto de inversion ge-
nera encadenamientos productivos con otras empresas
locales, “enraizando” la IED con la economia nacional.

Por lo tanto, si un pais quiere asegurar que los inver-
sionistas extranjeros vengan, se queden y contribuyan
al desarrollo, es importante que los gobiernos adopten
ciertos comportamientos en cada etapa de la relacion,
con el objetivo de mejorar la calidad de la interaccién
entre la empresa extranjera y la economia nacional, ase-
gurandose de que el mayor nimero de inversiones lle-
guen a la etapa final del ciclo, el punto en el que se crean
los encadenamientos productivos para hacer avanzar al
aparato productivo local dentro de cadena de valor y ge-
nerar mas y mejores empleos para mejorar la calidad de
vida de la poblacion. (Banco Mundial, 2017).

Probablemente, la forma mas facil de comprender
las complejidades de la economia politica de las rela-
ciones entre los actores involucrados en la IED es in-
vocar una analogia. En cierto modo, como todo fenoé-
meno involucrando relaciones humanas, las diferentes
etapas de la IED se asemejan a las que ocurren en el
matrimonio de una pareja. Tanto la inversién como los
matrimonios conllevan un compromiso a largo plazo
e implican comprometer importantes recursos en tér-
minos de tiempo y esfuerzo. Por tanto, ni embarcarse
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en un proyecto de IED ni casarse son decisiones que
deben tomarse a la ligera.

Como los matrimonios, las inversiones presuponen
la necesidad y el interés de las partes de buscar una re-
lacién. Al igual que las personas, muchos inversionis-
tas pueden optar por permanecer solteros y no asumir
el riesgo de invertir en el extranjero y permanecer en
sus mercados nacionales. Sin embargo, existen muchos
incentivos y motivos para que tanto los seres humanos
como los inversionistas asuman el riesgo de entablar
relaciones a largo plazo. Los inversionistas puede que
necesiten acceso a recursos naturales que solo se en-
cuentren en otros paises, 0 a una masa de consumido-
res en mercados mas grandes, o localizarse en aque-
llos paises que les permitan prosperar en un mercado
mundial significativamente competitivo. Esta es la
primera etapa del ciclo: tener claridad sobre si se bus-
card una relacion y las razones para hacerlo. Esto es lo
que corresponde a la vision y estrategia del ciclo que se
muestra en la figura 1 que se expone mas abajo.

En segundo lugar, al igual que en las relaciones hu-
manas, no es facil para los inversionistas identificar
al socio mas adecuado que permitird a su empresa al-
canzar sus objetivos. Al mismo tiempo, muchos paises
pueden estar buscando atraer cierto tipo de inversionis-
tas; muchos gobiernos aspiran atraer grandes empresas
multinacionales que puedan generar miles de empleos.
Como en la vida real, no es facil encontrar a la pareja

ideal. Ademas, como en las relaciones humanas, depen-
diendo de los criterios que se utilicen, algunas personas
pueden resultar mas atractivas que otras. En la relacion
de inversion algunos paises tendran mucho mas atracti-
Vo que otros para cierto tipo de inversores. Por ejemplo,
los paises ricos en recursos naturales resultaran extre-
madamente atractivos para los inversores que partici-
pan en actividades extractivas. Los paises con grandes
mercados internos también seran atractivos para aque-
llos inversionistas cuyo interés es copar esos mercados y
servir a esos consumidores vendiendo sus bienes y ser-
vicios. Sin embargo, los gobiernos de esos paises pueden
estar buscando otro tipo de inversionistas para quienes
quizads no sean tan atractivos. A menudo, en esas si-
tuaciones, los gobiernos tienden a incurrir en enormes
gastos para proporcionar incentivos de inversion para
atraer inversores, como dotes en las relaciones humanas.
Sin embargo, la evidencia demuestra que, en la mayoria
de los casos, esos costosos incentivos no pueden com-
pensar aspectos criticos, como la falta de seguridad ju-
ridica, disponibilidad de mano de obra, o conectividad,
o condiciones de acceso a mercados externos, que con
frecuencia representan los verdaderos obstaculos para la
competitividad de los inversionistas.

Ademas, al igual que los seres humanos, los valores
y criterios que guian la busqueda de ambas partes de
sus respectivos socios pueden no estar en sintonia con
sus necesidades o sus propias realidades. Por ejemplo,

FIGURA 1. EL CICLO DE LA INVERSION EXTRANJERA DIRECTA (IED)

Fase de encadenamientos
entre la IED y la economia local

Fase de permanencia
y expension de la IED

Fuente: Banco Mundial, 2017.

Fase de atraccion de IED

Fase de establecimiento de IED
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si bien algunos gobiernos pueden estar buscando atraer
empresas orientadas a la exportacion en actividades de
alta tecnologia, es posible que no puedan proporcionar
los recursos humanos o la infraestructura o el entorno
empresarial que esas empresas necesitan para operar.
Ademas, algunos paises pueden ni siquiera estar en el
radar de ciertos inversores “ideales” que la mayoria de
los gobiernos pueden estar intentando atraer. De he-
cho, lavisibilidad es un desafio para muchas economias
pequeiias, que a menudo llegan a la prensa econémica
internacional solo cuando ocurre un desastre natural
importante o un conflicto civil. En efecto, al igual que
en las relaciones humanas, la reputacion cuenta mucho
e importa en el campo de la inversion internacional.

Por ultimo, pero no menos importante, en esta fase
de atraccién de inversiones, que en las relaciones huma-
nas seria la etapa de “cortejo” de una relacion, las asime-
trias de informacion y la construcciéon de imagen juegan
un papel importante. Al igual que en las relaciones hu-
manas, donde las personas cuidan su imagen para ser
aceptadas, los gobiernos incurren en costosas campaias
de promocién de inversiones que intentan mostrar a la
mayor cantidad posible de inversores sus atributos. Los
gobiernos, como las personas, haran todo tipo de pro-
mesas a sus socios potenciales para convencerlos de que
“digan que si”. Los gobiernos prometeran que se com-
portardn de manera justa, transparente y licita. Para
ello, mostrardn los distintos acuerdos internacionales
de inversion (AII) como prueba de su compromiso por
una relacion segura y predecible. La fase de atraccion de
inversiones concluird con una decision de las partes, es
decir, el inversionista, por un lado, y el gobierno por otro
lado, a menudo representados por su agencia de promo-
cion de inversiones (API) de seguir adelante con un pro-
yecto de inversion en particular. Una vez que se tome tal
decisidn, se iniciara la preparacion para los tramites y el
establecimiento del proyecto de inversion. La “boda” en-
tre el inversor y el pais anfitrion, materializada en forma
de anuncio de inversion, se difundira luego a través de
los medios de comunicacion.

Una vez mas, como en las relaciones romdnticas
humanas, donde se planean muchas bodas y, sin em-
bargo, alguien se arrepiente a las puertas de la boda,
en el contexto de la inversion, a pesar de que haya ha-
bido un anuncio formal, un proyecto de inversion pue-
de que nunca se llegue a materializar. A menudo, los
proyectos de inversion se cancelan a pesar del interés
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de los inversores en establecer sus negocios en el pais
anfitrién. Las barreras legales o burocraticas tienden
a frustrar una gran cantidad de proyectos de IED. Por
ejemplo, en Etiopia, segtin los registros de la Comisién
de Inversiones de Etiopia (EIC), alrededor del 98% de
las cancelaciones de proyectos de IED entre 2008 y
2018 tuvieron lugar en su fase de establecimiento, es
decir, antes de la emisiéon de una los permisos para ini-
ciar operaciones. (Banco Mundial, 2018).

Continuando con la analogia, si finalmente se lle-
va a cabo una celebracién de boda, en el mundo de las
inversiones el establecimiento y la inauguracion de un
proyecto de inversién a menudo representa un impor-
tante evento de celebracion. Al igual que los flashes fo-
tograficos y la fanfarria en las bodas, en el mundo de
las inversiones, tanto el gobierno como los inversores a
menudo celebran el inicio de operaciones de una planta
de produccién o negocio invitando a la prensa y organi-
zando eventos llenos de optimismo y entusiasmo debi-
do a los muchos puestos de trabajo que se generen y las
mejores perspectivas econdmicas para todas las partes
involucradas. Contrariamente a lo que piensan muchos
funcionarios del gobierno, ese no es el final, sino solo el
comienzo de la relacion real, que requerira un esfuerzo
significativo para que funcione a largo plazo. Al igual
que en las relaciones romanticas, después del periodo
optimista de planear y celebrar la boda, la pareja debe
volver a la realidad y comenzar a enfrentar juntos la
vida cotidiana.

La interaccion constante indudablemente hara que
la pareja deba abordar con regularidad una serie de
desacuerdos, ya sea sobre asuntos triviales o mas im-
portantes. Un tema que puede ser importante para
uno puede no serlo para el otro. Ademads, como parte
de convertirse en una nueva familia nuclear, la pareja
de recién casados también tendrd que comenzar a in-
teractuar con su respectiva familia politica. La mayoria
de esos familiares politicos pueden tener sus propios
puntos de vista con respecto a la eleccion de pareja de
sus parientes. Algunos pueden estar muy contentos con
la nueva unidn, algunos pueden estar menos entusias-
mados y algunos pueden estar indiferentes. Sin em-
bargo, independientemente de sus opiniones sobre las
perspectivas de éxito del matrimonio de los recién ca-
sados, ninguno de esos familiares politicos tiene entre
sus prioridades sentirse responsable de hacer que ese
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nuevo matrimonio funcione y tenga éxito a largo plazo.
Lo mismo ocurre en el mundo de las inversiones.

Cuando un inversionista establece la empresa en el
pais anfitrion, a menudo después de haberse beneficiado
del apoyo de la agencia de promocién de inversiones de
ese pais, también tendra que interactuar con una pléto-
ra de agencias publicas adicionales que operan a nivel
nacional y subnacional. Iniciar y emprender operacio-
nes obliga a los inversionistas extranjeros a obtener una
serie de permisos y licencias, lo que genera una interac-
cién constante entre los inversionistas y el aparato regu-
lador de la administracion publica. Estas agencias tienen
prioridades regulatorias especificas que responden a un
abanico diverso de temas, como hacer cumplir las nor-
mas ambientales, laborales, tributarias, de salud, seguri-
dad y de cualquier otro tipo. Al igual que los parientes
politicos, estas agencias tienen sus propias prioridades
basadas en sus respectivos mandatos legales. Y, al igual
que los familiares politicos, no es probable que promo-
ver la salud del nuevo matrimonio de sus familiares se
situe entre sus prioridades principales. De hecho, la ma-
yoria de los organismos especializados se centran exclu-
sivamente en el ejercicio de sus actividades reguladoras.
Rara vez, o nunca, se recuerda explicitamente a estas
autoridades reguladoras la importancia de llevar a cabo
sus funciones de manera que no se daiie la relacion entre
el inversor y el Estado receptor. Es mds, con frecuencia,
la mayoria de estas autoridades reguladoras ni siquiera
conocen la existencia de acuerdos internacionales de in-
version, y menos atin de su contenido.

En este contexto, no es de extrafar que, una vez
mas, como en muchos matrimonios, la interaccion con
los suegros u otros familiares politicos genere tensio-
nes con el miembro recién llegado. Dichas tensiones
pueden conllevar a desacuerdos, discusiones e incluso
divorcios. En el contexto de las inversiones, no es sor-
prendente que mas del 70% de las disputas entre inver-
sionistas y Estados sometidas a arbitraje internacional
involucren conductas regulatorias emprendidas por
agencias reguladoras subnacionales o especializadas.
(Echandi, 2019). Ademas, y continuando con la ana-
logia de un matrimonio, muchos divorcios ocurren
de manera relativamente silenciosa, y tienen lugar por
consentimiento mutuo de ambas partes, sin ningun li-
tigio en los tribunales. Sin embargo, hay divorcios que
tienden a ser particularmente conflictivos, implicando
costosas y largas batallas legales con muchos abogados
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involucrados y fricciones que incluso llegan a airearse
publicamente. De nuevo, lo mismo ocurre con la rela-
cion entre inversionistas extranjeros y Estados recep-
tores de la IED.

El aumento de casos de arbitraje entre inversores y
Estados en las ultimas dos décadas ha atraido la aten-
cién de muchos académicos y responsables politicos. A
tal punto que la solucion de controversias entre inver-
sores y Estados (ISDS) practicamente no sélo ha influi-
do, sino practicamente monopolizado la evolucion y el
debate sobre el derecho internacional de la inversion.
Antes de abordar este punto con mas detalle y volver
a la analogia del matrimonio, es importante subrayar
dos puntos importantes con respecto a la analogia en-
tre el ciclo de la IED y los matrimonios.

Primero, como en la vida real, no se debe asumir
que las relaciones matrimoniales deben mantenerse a
toda costa. La vida y las circunstancias cambian, afec-
tando el bienestar, los valores y el caracter de las per-
sonas. A veces es mejor para muchas personas dejar
una relaciéon que continuar en una que ya no es cons-
tructiva. Una vez mds, ocurre lo mismo con la relacion
inversionista-Estado. De hecho, no toda retencidn de
IED debe percibirse como algo bueno y no toda inte-
rrupcion de la IED como algo malo.

Por ejemplo, puede ser que la interrupcién de la IED
se deba a motivos econdmicos (por ejemplo, incremen-
tos en la estructura de costos de mano de obra) o que
derive de la ejecucion de ciertas politicas (por ejemplo,
la introduccién de una regulacién discriminatoria). O
incluso dentro de la ultima categoria, puede ser que el
proyecto de IED sea descontinuado debido a la elimina-
cién de un subsidio (por ejemplo, el fin de una exencién
fiscal). Los cambios en la estructura salarial, por ejem-
plo, pueden estar asociados a una mejora en el ingreso
per capita en el pais anfitrion que conduzca a un cambio
en la ventaja comparativa. En este caso, la interrupcién
de la IED seria una forma de ajuste del sistema econo-
mico que podria ser bien recibida. En el extremo opues-
to del espectro, preservar las exenciones fiscales u otros
incentivos durante mucho tiempo solo para retener la
IED que de otra manera no seria econémicamente via-
ble puede correr el riesgo de perpetuar actividades in-
eficientes. Por lo tanto, como en los divorcios de la vida
real, la interrupcion de la IED puede ocurrir tanto por
las razones “correctas” como por las “incorrectas”.



Es importante aclarar que, en el contexto del dere-
cho internacional de la inversidn, el tipo de interrup-
cion de la IED que se debe intentar evitar es aquel
que NO es intencional por parte de la mayoria de los
gobiernos. Nos referimos a la no continuacién de pro-
yectos de IED en razén de no haber atendido oportu-
namente los conflictos entre inversionistas y agencias
publicas que surjan como resultado de una conducta
gubernamental “irregular” —entendiendo por “irregu-
lar” una conducta que no se ajusta a los canones legales
o procedimentales razonablemente esperados por los
inversionistas afectado, asi como funcionarios guber-
namentales razonables—, con base en su lectura de los
tratados, leyes, regulaciones y practicas aplicables en
el pais anfitrién. (Banco Mundial, 2019). Dada la mul-
tiplicidad de agencias reguladoras que en la vida real
pueden afectar los proyectos de IED, la razén funda-
mental del derecho internacional de inversiones en este
contexto deberia ser proporcionar principios y normas
bésicos que sirvan como parametros minimos para
guiar la conducta administrativa no solo entre el go-
bierno y los inversores, sino también a lo interno de las
multiples agencias dentro del gobierno.

Antes de abordar con mas detallelas causas y dinami-
cas del conflicto inversionista-Estado y los mecanismos
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para abordarlo, el segundo punto a destacar para con-
cluir la analogia entre la IED vy el ciclo del matrimonio
es subrayar el proposito principal de la relacién inversio-
nista-Estado: a saber, el generar una serie de beneficios
para ambas partes, pero particularmente una serie de
efectos que contribuyan al desarrollo socioeconémico
en el Estado receptor. Asi como los matrimonios pue-
den dar lugar a descendencia, la relacién inversor-Es-
tado puede conducir a mantener un nimero estable de
puestos de trabajo, transferencia de conocimientos téc-
nicos, tecnologia, exportaciones, etc. Adicionalmente,
al igual que los vastagos de una relaciéon matrimonial,
la IED también puede generar encadenamientos pro-
ductivos con empresas locales, comenzando a obtener
insumos tangibles o intangibles en forma de servicios
que se integran en el proceso productivo de las prime-
ras. (Banco Mundial, 2017). Este es el efecto econémico
multiplicador de la inversion en la economia nacional.
Sin embargo, todos estos efectos requieren tiempo y
presuponen el éxito de la relacion inversionista-Estado
a pesar de las inevitables dificultades que pueden surgir
en el curso normal de las operaciones entre inversores y
autoridades publicas del pais anfitrion.

La figura 2 a continuacion ilustra la analogia entre
la relacién inversionista-Estado y los matrimonios que

FIGURA 2. LA ANALOGIA ENTRE EL MATRIMONIO Y LA RELACION ENTRE EL INVERSIONISTA EXTRANJERO

Y EL ESTADO RECEPTOR DE LA IED
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hemos estado discutiendo. Como muestra el grafico, la
falta de un manejo adecuado de los problemas y des-
acuerdos entre las partes puede escalar a conflictos vy, si
no se resuelven, puede conducir a divorcios, que pueden
ser silenciosos o implicar caras y ruidosas batallas litigio-
sas. El problema actual que afecta el debate sobre el de-
recho internacional de las inversiones es que se esta pres-
tando la atencion exclusivamente a los pros y los contras
de la resolucion de disputas de arbitraje internacional. Y
es que, cuando la relacién inversionista-Estado llega a esa
etapa, la relacion ya se ha roto, la IED se ha perdido y
las partes ya se han desviado del camino que les hubiera
permitido maximizar plenamente los beneficios poten-
ciales de la IED. Es asi como el problema del debate ac-
tual sobre el derecho Internacional de la inversion es que
muchos gobiernos y casi todos los académicos conciben
el papel de esta rama del derecho internacional econé-
mico exclusivamente como un instrumento para lidiar
con litigios entre inversionistas y estados, y no como un
instrumento para fomentar mejores relaciones entre es-
tos sujetos. Dentro de esta l6gica, muchos incluso se han
cuestionado si el régimen internacional de inversiones
deberia desmantelarse por completo (Sornarajah, 2016).
Debido a que los divorcios litigiosos son desagradables y
costosos, se argumenta que no deberia haber regimenes
legales que se ocupen de este problema. Este es el gran
peligro de esta concepcion del derecho International de
la inversion. Si trasladamos esta discusion al contexto del
derecho de familia, tales opiniones parecerian absurdas.
En efecto, el derecho de familia busca salvaguardar la
armonia y los intereses de los miembros del nticleo fami-
liar. A nadie en su sano juicio se le ocurriria afirmar que
la funcion del derecho de familia es exclusivamente regu-
lar divorcios. Sin embargo, en el contexto del derecho in-
ternacional de la inversion es precisamente en este punto
en donde desgraciadamente se ubica la discusion actual.

Como se mostrara en la seccion “CMMs: Resultados
de investigaciones y proyectos piloto recientes” de esta
nota, una reciente investigacion empirica demuestra
que la abrumadora mayoria de los “divorcios” que
afectan las relaciones entre inversores y Estados se pro-
ducen de forma silenciosa, sin disputas legales ni liti-
gios. (Banco Mundial, 2019). Debido a su bajo perfil,
estos divorcios silenciosos han pasado desapercibidos
tanto por la literatura académica como por la mayoria
de los gobiernos, convirtiéndose en un punto ciego en
la formulacion de politicas de inversion.
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Con tendencia a concentrarse en el debate sobre
ISDS, la mayor parte de la atencion de la academia, los
responsables politicos y las organizaciones de la socie-
dad civil cuando se discuten los pros y los contras del
derecho internacional de inversiones ha tendido a ol-
vidar que, histéricamente, uno de los objetivos de los
Alls fue contribuir a generar un clima de inversion
predecible, minimizando la prima de riesgo para los
inversores internacionales al invertir en el exterior.
(Alvarez, 2011; Van de Velde, 2010). Se suponia que los
ATl si se implementaban en la préctica, deberian au-
mentar la confianza de los inversores extranjeros en los
paises en desarrollo, contribuyendo asi a generar flu-
jos crecientes de inversién productiva en esos paises.
(Salacuse y Sullivan, 2009).

Es evidente que el aumento de los litigios socava el
desarrollo de relaciones armoniosas a largo plazo en-
tre los inversores extranjeros y los Estados receptores.
Ademas, como se explicara con mas detalle la eviden-
cia muestra que las conductas administrativas que se
supone los Alls deben prevenir son precisamente las
que conducen a quejas y conflictos que también ero-
sionan la relacién entre el inversionista y el Estado, lo
que hace que los inversionistas extranjeros frecuen-
temente suspendan sus proyectos de inversion en los
paises en desarrollo.

La necesidad de concebir los AIl como instrumentos
para contribuir a fomentar relaciones armoniosas en-
tre los inversores extranjeros y los Estados receptores,
en lugar de ser exclusivamente un marco legal para la
resolucion de controversias, es un punto mas que filoso-
fico. Tiene implicaciones muy concretas y précticas, en
particular para los paises en desarrollo. Alrededor del
25% de los inversores extranjeros que invierten en paises
en desarrollo optan por retirarse totalmente o abstener-
se de llevar a cabo proyectos de inversion ya planifica-
dos, no como resultado de riesgos como la inestabilidad
macroeconodmica, conflictos civiles o guerras, sino mas
bien por agravios desatendidos entre inversores y orga-
nismos publicos que surgen de situaciones irregulares.
conducta de gobierno que nunca llega a los tribunales
internacionales. (Banco Mundial, 2019). Por lo tanto,
cantidades significativas de IED —una estimacién con-
servadora muestra que alrededor de USD 100 mil mi-
llones al ano- se estan perdiendo en los paises en desa-
rrollo como consecuencia de no abordar con suficiente



antelacion los conflictos que surgen entre inversores y
agencias reguladoras.

Por lo tanto, paraddjicamente, a pesar de los impor-
tantes esfuerzos y las costosas campanas de promocién
de inversiones que muchos gobiernos en todo el mun-
do emprenden para atraer la IED, la mayoria de ellos ni
siquiera son conscientes de la hemorragia de IED que
cada afio sufren como resultado de conducta guberna-
mental irregular. Estudios recientes han demostrado
que ese resultado se debe a la falta de una infraestruc-
tura juridica adecuada, tanto a nivel nacional como
internacional, que permita a los Estados receptores y
a los inversores identificar y gestionar adecuadamente
sus conflictos con la suficiente antelacién para evitar
desinversiones de IED y escalada de disputas. (Banco
Mundial, 2019). Llenar este vacio es precisamente la
razoén fundamental de los mecanismos de gestion de
conflictos entre inversores y Estados (CMM).

MECANISMOS DE GESTION
DE CONFLICTOS ENTRE INVERSORES
Y ESTADOS

Los mecanismos de gestion de conflictos entre in-
versores y Estados (MMC) se pueden definir como
aquellos instrumentos institucionales o contractua-
les que estin destinados a permitir que los Estados
receptores y los inversores aborden eficazmente sus
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problemas en una etapa muy temprana, evitando que
sus conflictos escalen y se conviertan en disputas lega-
les sometidas a adjudicacion. (Echandi, 2013, Echandi
y H. C. Gonstead, 2017). El concepto de gestion de con-
flictos tiene sus raices en la distincion entre la nocién
de “conflicto” por un lado y “disputa legal” por el otro.
Si bien el conflicto es un proceso que implica expre-
sar insatisfaccion, desacuerdo o expectativas no satis-
fechas entre cualquier nivel de interacciéon humana,
una disputa legal es en cambio uno de los productos
del conflicto. Si bien los conflictos suelen ser amorfos
e intangibles, una disputa legal es tangible y concreta
en el sentido de que tiene problemas, posiciones y ex-
pectativas de una reparacién o consecuencia prevista
en un ordenamiento juridico. (Costantino y Sickles-
Merchant, 1996; Smith y Martinez, 2009). Ademads,
si bien los conflictos suelen resolverse entre las partes
mediante el uso flexible de diversas técnicas de reso-
lucién de problemas, la resolucion de disputas legales
implica la aplicacion e interpretaciéon de normas lega-
les (ya sean contratos, leyes, reglamentos o tratados in-
ternacionales) por parte de un tercero, ya sea un juez,
un arbitro o un tribunal, que resuelve la disputa sobre
la base de normas y principios legales legitimos previa-
mente acordados o vigentes entre las partes. (Franck,
2007; H. C. Gonstead, 2011).

FIGURA 3. EL CONTINUMM DEL CONFLICTO ENTRE INVERSIONISTAS Y ESTADOS

Acuerdo inicial

Problema # Conflicto

Conflicto deviene en disputa legal
(notificacién del inversionosta de invocar arbitraje)

Arbitraje Internacional
Inversionista-Estado

Etapa de Resolucion

Etapa de Gestion \
. de Disputa Legal
del Conflicto P <
Decision del inversionista Laudo
de cancelar proyecto de IED arbitral
Fuente: Elaboracién propia, 2013.
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La distincién entre las etapas de “gestion de conflic-
tos” y de “resolucion legal de disputas” en el contexto
de la relacion inversor-Estado es una distincion que tie-
ne muchas implicaciones practicas. Aunque los CMM:s
pueden ser utiles para prevenir disputas, su funcién
mads importante es evitar que los conflictos entre in-
versores y Estados induzcan a los primeros a renunciar
y cancelar sus inversiones. Por lo tanto, la gestion de
conflictos no es un concepto sinénimo a la prevencioén
de disputas. Como se indicé anteriormente, recientes
investigaciones (Banco Mundial, 2019; Echandji, 2019)
demuestran que solo una pequefia fracciéon -menos
del 10%- de los inversionistas que descontinuan sus
proyectos de IED debido a conflictos con agencias gu-
bernamentales invocan procedimientos arbitrales in-
ternacionales para reclamar compensacion por dafos.
La abrumadora mayoria de los inversionistas que han
desmantelado o cancelado sus operaciones debido a
conductas administrativas irregulares se retira en si-
lencio, mucho antes incluso de ni siquiera considerar
un litigio internacional. Es asi como, aunque un pro-
ceso arbitral se pueda prevenir con éxito, con frecuen-
cia es ya es demasiado tarde para evitar el retiro o la
cancelacion de proyectos de expansion de IED que pre-
viamente se habian planificado. Por lo tanto, aunque
los CMM pueden ser una excelente herramienta para
prevenir disputas legales, la 16gica no opera viceversa.
Una politica de prevencién de disputas exitosa puede
sin embargo ser completamente ineficaz para prevenir
desmantelamiento o cancelaciones de expansién de
proyectos de IED. Con su enfoque en la fase de reso-
lucién de disputas, si tienen éxito, las politicas de pre-
vencién de disputas pueden prevenir litigios, pero no
necesariamente ser utiles para apoyar la relaciéon inver-
sionista-Estado y permitir la retencién y expansion de
IED. (UNCTAD, 2010).

El andamiaje institucional de los Estados es com-
plejo, tiene varios niveles y es administrativamente
complicado. No es facil para los gobiernos identificar
y abordar un conflicto relacionado con una inversion
antes de que se convierta en una disputa legal. El obje-
tivo de los CMM es permitir que una agencia adminis-
trativa o un cuerpo colegiado dentro del gobierno que
pueda actuar como coordinador, tenga la capacidad de
organizar rdpidamente una respuesta estatal adecuada
a una queja mientras ain se encuentra en una etapa
temprana del conflicto.
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Laliteraturareconoce dos tipos principales de CMMs,
a saber, contractuales o institucionales. (Echandi, 2013).
Como su denominacion indica, los CMM contractua-
les se acuerdan previamente por las partes dentro de un
contrato y se integran en el cuerpo del acuerdo entre in-
versores y paises. Esta técnica resulta especialmente ttil
para los contratos que impliquen partenariados publi-
co-privados (PPPs por sus siglas en inglés “public-pri-
vate partnerships). Los CMM institucionales en cambio,
no necesitan de la existencia de contrato alguno, sino
que existen dentro de la estructura administrativa de los
paises receptores de la IED. Estos CMMs institucionales
son administrados por una agencia coordinadora que
esta a cargo de identificar, filtrar, rastrear e intentar re-
solver los conflictos entre inversionistas y estados en una
etapa temprana, de igual forma que las diversas oficinas
de ombudsman establecidas recientemente en muchos
paises, que han sido inspirados por la experiencia del
Ombudsman de Inversiones Extranjeras de Corea del
Sur. (Figueiredo de Oliveira, 2020).

Durante la ultima década, la literatura ha comenza-
do aabogar por la integracion de enfoques innovadores
de disefio de sistemas de disputas en el derecho inter-
nacional de inversiones (Frank, 2007; H. C. Gonstead,
2020a, 2020b). Como parte de dicho esfuerzo, algunos
trabajos académicos han comenzado a sugerir elemen-
tos para desarrollar protocolos de procedimientos para
establecer CMM inversionista-Estado que compren-
den ocho pasos fundamentales. (Echandi. 2013, 2014).

Primer paso, la realizacion de diagndstico. Este paso
implica comprender el tipo, los sectores y las agencias
mas frecuentemente involucradas en las quejas entre
inversionistas y Estados en un pais en particular. En
segundo lugar, el establecimiento de una agencia coor-
dinadora o una instancia del gobierno para adminis-
trar el CMM, incluyendo la administracién de una he-
rramienta tecnologica que permita rastrear las quejas y
estimar la cantidad de IED y el numero de puestos de
trabajos potencialmente en riesgo de perderse debido
al conflicto. En tercer lugar, ejecucion de campaiias de
intercambio de informacién, por medio de la cual la
agencia coordinadora alerta a otras agencias publicas
e inversionistas sobre la existencia y funcionamiento
del CMM que se establecerd. En cuarto lugar, meca-
nismos de alerta temprana que implican procedimien-
tos que permitan a la agencia principal conocer de la
existencia de una queja y abordarla lo antes posible.



En quinto lugar, evaluacion juridica y econémica del
conflicto, determinando posible responsabilidad juri-
dica para el Estado en caso de que el conflicto even-
tualmente escale a nivel de una disputa legal, asi como
estimacion del nimero de puestos de trabajo y montos
de la IED en riesgo de perderse si el conflicto no se re-
suelve a tiempo. Sexto, métodos de resolucion de pro-
blemas, técnicas de negociacién u otros métodos que
le permitan a la agencia coordinadora interactuar con
las partes en el conflicto para buscar una solucion al
problema. Séptimo, toma de decision politicas: proto-
colos para escalar el asunto a las maximas autoridades
de la administracién cuando no se hayan encontrado
soluciones a nivel técnico. Y por tltimo, pero no me-
nos importante, como un octavo paso, establecer los
mecanismos e incentivos adecuados para asegurar la
ejecucion y cumplimiento de la decisidn politica.

Tanto el concepto de CMM como los protocolos re-
feridos anteriormente, fueron puestos a prueba como
parte de un proyecto liderado por el autor y ejecutado
entre 2013y 2019 por el equipo de promocion y politica
de inversiones del Grupo del Banco Mundial (GBM).
El analisis y conclusiones de dicho proyecto ya han
sido publicados. (Banco Mundial, 2019). No obstante,
para efectos de este articulo, en la siguiente seccién se
presenta un resumen sucinto.

CMMS: RESULTADOS DE INVESTIGACIONES
Y PROYECTOS PILOTO RECIENTES

La investigacion publicada recientemente por el
GBM en cooperacion con la Comisién Europea (Banco
Mundial, 2019), se centr6 en dos puntos criticos. En pri-
mer lugar, se enfoc6 en encontrar evidencia empirica que
demuestre la hipotesis de la existencia del continuum del
conflicto entre inversionistas y Estados. Para estos efec-
tos, se examino la evidencia empirica disponible sobre la
naturaleza, sectores y la dinamica de la economia politica
de conflictos de inversion entre inversionistas extranje-
ros y los gobiernos de los Estados receptores. Dicha data
se posteriormente se contrast6 con la evidencia empirica
disponible sobre los mismos aspectos, pero en la etapa de
adjudicacion de disputas arbitrales internacionales entre
inversionistas y Estados. En segundo lugar, el proyecto de
investigacion también puso a prueba la viabilidad de los
protocolos CMM propuestos por la literatura (Echandi,
2013), a través de una serie de proyectos piloto llevados
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a cabo en ocho paises en diferentes regiones del mundo.
(Banco Mundial, 2019).

Resultados de la investigacion empirica

El proyecto de investigacién empirica comenz6 con
un conjunto de seis encuestas diferentes realizadas por
el GBM, cinco realizadas por la Agencia Multilateral de
Garantia de Inversiones (MIGA) entre 2008 y 2013, y
otra realizada por el Equipo de Promocién y Politica de
Inversiones (IPP) del GBM. en 2017. En conjunto, estas
encuestas abarcan casi una década y mas de 2.500 in-
versores internacionales que invierten en paises en de-
sarrollo. Estas encuestas se dirigieron a inversionistas
internacionales, tanto de paises desarrollados como en
desarrollo, y formularon una serie de preguntas para
explorar cémo la conducta del gobierno ha influido en
sus decisiones de permanecer o expandir sus proyectos
de IED en paises en desarrollo o, por el contrario, reti-
rar o cancelar planes de inversion.

Con base en los datos de esta encuesta, la investi-
gacion abord¢ las siguientes cinco preguntas: (i) ;en
qué medida los riesgos politicos derivados de la con-
ducta del gobierno han influido en las decisiones de
los inversores? (ii) ;cudles son los tipos especificos de
conducta del gobierno que han sido mas perjudiciales
para la IED durante la ultima década? (iii) si se pue-
den identificar patrones de conducta gubernamental
disruptiva con respecto a la IED, ;han afectado a los
diferentes tipos de IED de manera similar? y, (iv) ;qué
dice la evidencia empirica con respecto a los medios
que los inversionistas han utilizado para lidiar con las
quejas que surgen de la conducta del gobierno?

En segundo lugar, el proyecto de investigacion del
GBM fue mas alla de los datos de la encuesta y contras-
to los hallazgos de las percepciones de los inversores
con las tendencias facticas identificadas por analisis
empiricos recientes sobre casos de soluciéon de con-
troversias entre inversores y estados (ISDS) (Echandi,
2019; Frank, 2018). En particular, el estudio se centr6
en cuatro aspectos clave relevantes: (i) verificar si las
opiniones de los inversionistas con respecto a los tipos
de conducta gubernamental que generan el retiro y
cancelacién de proyectos de IED coinciden o no con el
tipo de conducta gubernamental sujeta a adjudicacién
internacional inversionista-Estado, (ii) si los tipos de
conducta que generan mayor impacto en el retiro de
IED vy la cancelacion de la expansion coinciden con los
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tipos de conducta mas frecuentemente controvertidos
en los procedimientos de ISDS, (iii) si los sectores y tipo
de IED afectados por el retiro de inversiones existentes
o la cancelacién de las planificadas coinciden con las
mas habituales en las tendencias ISDS, y (iv) ;qué reve-
lan los datos empiricos sobre el contexto en el que los
inversores optarian por invocar ISDS?

Andlisis de la evidencia disponible sobre conflictos
entre inversionistas y Estados

Los datos de las encuestas referidas anteriormente
mostraron cuatro tendencias basicas: Primero, los inver-
sores internacionales han clasificado sistematicamente
el riesgo politico entre las principales limitaciones que
afectas sus decisiones sobre localizacion de IED. En este
contexto, el riesgo politico se define como la probabi-
lidad de que las fuerzas o eventos politicos interrum-
pan el funcionamiento de las empresas multinacionales
(Luo, 2008). De hecho, los inversionistas identificaron
el riesgo politico como la restricciéon mds importante
para la IED en las economias en desarrollo durante las
encuestas realizadas entre 2008-2013, lo que concuerda
con el hecho de que, en 2017, el 86% de los inversionistas
encuestados consideraron que el entorno legal y regula-
torio era importante o criticamente importante al tomar
decisiones de inversion. (Banco Mundial, 2019).

Entre 2008 y 2013, cuando se pidi6 a los inverso-
res que especificaran qué tipo de riesgo politico les
importaba mas, sus preocupaciones no se centraron
en variables como la guerra, los disturbios civiles o el
terrorismo. En cambio, los inversores se vieron cons-
tantemente mas perturbados por los riesgos politicos
relacionados con conductas de la administracion del
Estado receptor, tales como cambios regulatorios ad-
Vversos, incumplimiento de contrato o restricciones a
transferencias y convertibilidad de pagos relaciona-
dos con inversiones. Tal conclusion explica por qué en
2017, el 45% de los inversores encuestados calificaron
las garantias de proteccion de la inversion como de
importancia critica o factores decisivos al invertir en
el extranjero, en particular, el mas alto entre todos los
factores del clima de inversion. Ademas, mas del 80%
de los inversores calificaron varios tipos de proteccio-
nes legales como importantes, criticas o importantes.
(Banco Mundial, 2019).

En segundo lugar, ambos conjuntos de encuestas
mostraron de una forma constante que un promedio
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del 25% de los inversionistas encuestados, retiraron
totalmente o cancelaronlos planes deexpansion delaIED
ya planificados debido a una conducta administrativa.
Las quejas relacionadas con expropiacion, transferencias
y restricciones de convertibilidad, incumplimiento
de contrato y cambios regulatorios adversos se han
clasificado continuamente entre las acciones que mas
inciden enretiros de IED y cancelaciones de expansion. A
pesar de ser los riesgos regulatorios con mayor impacto,
la frecuencia expropiaciones e incumplimiento de
contratos han tendido sin embargo a disminuir durante
la ultima década. No obstante, los riesgos asociados
con cambios regulatorios adversos y repentinos han
tendido a incrementarse durante el periodo, tanto en
términos de frecuencia como de impacto. Los problemas
relacionados con las restricciones de transferencias y
convertibilidad se han mantenido constantemente en la
mitad de la curva en términos de frecuencia e impacto.

Por otro lado, la encuesta de 2017 reveld dos tipos adi-
cionales de conducta gubernamental con una frecuencia
e impacto significativos en la retencion y expansion de la
IED: a saber, la falta de transparencia y previsibilidad en
el trato con las agencias publicas y las demoras en la ob-
tencion de permisos gubernamentales necesarios para
iniciar u operar una inversion. Estos dos tipos de riesgos
regulatorios, junto con cambios regulatorios adversos
repentinos, significan que la mayor parte de las quejas
que conducen a desinversiones de IED se relacionan con
la forma en que las agencias gubernamentales realizan
sus funciones regulatorias rutinarias.

En tercer lugar, en relacién con la identificacion de
los sectores que concentran la mayoria de las desinver-
siones de IED como resultado de riesgos regulatorios,
los datos muestran que el riesgo politico afecta a todos
los sectores y tipos de inversion. Sin embargo, dado
que la composicion total global de la IED ha cambiado
con el tiempo, la participacidn relativa de los diferen-
tes sectores en las desinversiones totales de IED que se
producen debido a la alteracién de la conducta del go-
bierno también ha tendido a evolucionar. Si bien en la
década de 1970 la mayoria de las desinversiones de IED
estaban asociadas con expropiaciones ocurridas en el
sector de recursos naturales, en 2017 los datos mostra-
ron una mayor frecuencia de retiro de IED entre los in-
versores en el sector de servicios. Actualmente, los ser-
vicios comprenden la mayor parte de la IED en todo el
mundo. Ademas, el comercio de servicios en el modo 3



(IED en actividades de servicio) se ve intrinsecamente
afecto por la aplicacion de leyes y reglamentaciones ho-
rizontales y sectoriales. A medida que ha aumentado la
frecuencia de los riesgos politicos que surgen de la con-
ducta del gobierno relacionada con la promulgacién y
operacion de regulaciones, se deduce que el sector de
servicios sera particularmente vulnerable.

Los datos también muestran que los inversores en el
sector de servicios no solo se ven afectados con mayor
frecuencia por riesgos regulatorios que la manufactu-
ra, sino que también son mas sensibles a dichos riesgos
¥, como resultado, retiran y cancelan los planes de ex-
pansion con mayor frecuencia. Es asi como no es de ex-
trafar que los inversores en servicios sean también los
que sitian las garantias de proteccion a las inversiones
como el punto mas importante de una agenda de clima
de inversion en los paises en desarrollo y sean los que
mas valoran los acuerdos internacionales de inversion.

La frecuencia relativamente menor de retiros de IED
actividades extractivas de naturales no debe interpre-
tarse como que el sector primario ahora se ve menos
afectado por los riesgos politicos. Esa conclusion seria
incorrecta. Esta tendencia puede tener mas que ver con
el hecho de que este tipo de proyectos de IED son mas
dificiles de retirar simplemente porque estin vinculados
a la ubicacién donde se encuentran los recursos natura-
les. Ademds, con la excepcién de Africa, el sector prima-
rio representa una proporcion significativamente menor
del volumen total de IED en los paises en desarrollo. La
IED en recursos naturales es particularmente vulnera-
ble a los riesgos de expropiacion y al incumplimiento de
contrato, especialmente en las actividades extractivas.
En razo6n de que las expropiaciones se han vuelto menos
frecuentes, el sector primario ha disminuido su exposi-
cién a este tipo de riesgo politico. La dificultad practica
del retiro, y el riesgo inherente de este tipo de IED hacia
este tipo de practicas gubernamentales, explica por qué
el conflicto inversionista-Estado en la IED que busca re-
cursos naturales se ubica entre los primeros lugares que
al final escalan a la resolucion legal de disputas entre in-
versionista y Estado. (Echandi, 2019).

En cuarto lugar, con respecto a la cuestién de como
los inversores afrontan los riesgos politicos que surgen
de las conductas gubernamentales, el conjunto de en-
cuestas realizadas durante el periodo revela una para-
doja: por un lado, la negociacion directa con autorida-
des gubernamentales se encuentra entre los medios de
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mitigacion de riesgos mas utilizados por inversores ex-
tranjeros en paises en desarrollo para abordar este tipo
de problemas. Sin embargo, cuando se les pregunta a
los inversionistas sobre la eficacia de dichas gestiones,
la abrumadora mayoria expresan un alto grado de in-
satisfaccion. Este hallazgo muestra que, cuando surgen
problemas, el primer paso de los inversores es entablar
consultas con las autoridades de los gobiernos recep-
tores, en lugar de recurrir al litigio. Ademads, este pun-
to también demuestra que las altas tasas de retiros de
IED y cancelaciones de expansion resultan no solo de
la conducta disruptiva, sino también de la falta de una
respuesta oportuna y adecuada por parte de las auto-
ridades involucradas en la resolucion de ese problema.
(Banco Mundial, 2019).

Este hecho evidencia la existencia de varios facto-
res que impiden a los gobiernos responder oportuna y
apropiadamente a los inversionistas extranjeros cuan-
do estos intentan involucrarse con las autoridades pu-
blicas para resolver un problema o reclamo relacionado
con la inversion. El analisis de la experiencia de ISDS
durante los tltimos treinta afnos proporciona impor-
tantes pistas para explicar la economia politica detras
de esta tendencia.

Andlisis de la evidencia empirica disponible
sobre litigios inversionista-Estado

Al contrastar los hallazgos derivados de los datos de
la encuesta con los hallazgos derivados del analisis em-
pirico sobre ISDS, se revelaron cinco tendencias basicas.

En primer lugar, la evidencia empirica muestra una
clara correlacion entre los tipos especificos de conducta
del gobierno que inducen desinversiones de IED y los
que conducen a reclamos de ISDS. Las infracciones mas
comunes alegadas por los inversionistas en los procesos
del ISDS son las que vulneran las obligaciones relacio-
nadas con el trato justo y equitativo, la expropiacién
indirecta, la proteccion y seguridad plenas o medidas
similares, arbitrarias, irrazonables y discriminatorias.
Al examinar la correlacion con los cuatro tipos de cate-
gorfas de conducta del gobierno que conducen a desin-
versiones de IED, resulta que la falta de transparencia
y previsibilidad de las agencias gubernamentales, asi
como los cambios regulatorios adversos, parecen ser la
principal fuente de controversia entre los inversores y los
gobiernos anfitriones. Por lo tanto, esta es un area en la
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que coinciden los datos empiricos de las encuestas a los
inversores y los datos del ISDS. (Echandi, 2019).

En segundo lugar, la investigaciéon mostré que,
ademds de las expropiaciones indirectas, los tipos mas
comunes de conducta regulatoria que infringen los
ATl también tienden a coincidir con los que los inver-
sionistas alegan con mayor frecuencia: violaciones de
obligaciones sobre trato justo y equitativo, proteccion y
seguridad plenas y medidas arbitrarias, irrazonables y
discriminatorias. Esta tendencia es muy reveladora, ya
que todos estos tipos de conducta estan comprendidos
en un unico estandar de proteccion incluido en muchos
AIl asi como en el derecho internacional consuetudi-
nario denominado Estandar Minimo de Trato que los
gobiernos de Estados receptores ala IED estan obligados
a proporcionar a los extranjeros. (Echandi, 2019).

El Estindar Minimo de Trato es un compromiso
que impone a los gobiernos no una obligacién de gene-
rar un resultado especifico a favor de los inversionistas
(una obligacién de resultados), sino mas bien una obli-
gacion de conducta, prescribiendo la forma en que de-
ben comportarse los gobiernos en su accién regulatoria
rutinaria. Este estandar pide que la accion del gobierno
sea transparente, coherente y razonable en el desempe-
o de sus acciones, que use soluciones proporcionadas
a los problemas que enfrentan los gobiernos y actue de
manera consistente con las expectativas planteadas a
los inversionistas extranjeros en base a compromisos
por escrito asumidos por los gobiernos, ya sea a través
de contratos, leyes, regulaciones o autorizaciones. Este
hallazgo corrobora los datos de las encuestas que ubi-
can la falta de transparencia y previsibilidad en el tra-
to con las agencias publicas y los cambios regulatorios
adversos repentinos como la conducta gubernamental
mas frecuente que induce la desinversion de IED.

En tercer lugar, un hallazgo clave que complementa
el anterior es que alrededor del 70% de los reclamos
sometidos a ISDS involucraron medidas adoptadas por
agencias subnacionales o entidades reguladoras espe-
cificas para un sector. (Franck, 2008; UNCTAD, 2010).
Esto confirma que uno de los desafios clave de los re-
gimenes administrativos modernos es como fomen-
tar la ejecucion de politicas coherentes dentro de una
compleja estructura de administraciéon publica. Esto
revela una tension entre el paradigma del estado tnico
en el que se fundamenta el Derecho Internacional, que
concibe al Estado como un ente monolitico y sujeto de
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derecho, y la realidad que muestra que los Estados se
componen de numerosas agencias operando en varios
niveles. Parece existir una brecha entre la ley “en los li-
bros” y la realidad. En este sentido, la evidencia sugiere
que los AII en general, y ISDS en particular, han estado
generando presion para que los Estados se comporten
de acuerdo con el paradigma legal de un Estado unico,
un resultado que no siempre es facil de lograr. El hecho
de que la mayoria de las medidas que generan disputas
ISDS hayan sido tomadas por autoridades reguladoras
subnacionales o auténomas evidencia el desafio que
enfrentan muchos gobiernos para asegurar este nivel
minimo de coherencia en el quehacer administrativo.
(Echandi, 2019).

En cuarto lugar, el examen de los sectores econo-
micos donde mas frecuentemente ocurre la actividad
legal litigiosa de ISDS revela un claro patrén de econo-
mia politica. A saber, la evidencia empirica demuestra
claramente que, aunque disputas inversionista-Estado
suelen suceder en una amplia gama de sectores eco-
ndmicos, la mayoria de ellas tienden a surgir en sec-
tores econdmicos caracterizados por altos niveles de
intervencion estatal. En primer lugar, hay servicios
que muchos paises consideran de “interés publico” vy,
por lo tanto, estan sujetos a una estrecha supervision
estatal, como los servicios publicos (distribucion de
agua y electricidad) y otros servicios altamente regu-
lados como las telecomunicaciones, el transporte y, en
menor grado, los servicios financieros. En segundo lu-
gar, otra area donde ISDS tiende a ocurrir con mayor
frecuencia es en los servicios donde las asociaciones
publico-privadas son tipicas, como la construccion y
la infraestructura de energia y transporte. Una tercera
area donde ISDS tiende a ocurrir con mayor frecuencia
es en el sector de recursos naturales, como actividades
extractivas (petroleo, gas y mineria) y la agricultura, la
pesca y la silvicultura. (Echandi, 2019).

En quinto lugar, los datos también muestran que
solo una parte muy pequefia de los inversores que
retiran o cancelan los planes de expansion de la IED
optan por invocar ISDS. La tasa de frecuencia de los
inversores que desinvirtieron en paises en desarrollo
en todas las encuestas fue de alrededor del 25% del to-
tal de entrevistados. Teniendo en cuenta que hoy en
dia hay mds de 100.000 filiales extranjeras que llevan a
cabo multiples proyectos de inversion en todo el mun-
do (UNCTAD, 2018), e incluso suponiendo que solo



la mitad de ellas invirtieron en paises en desarrollo,
una tasa del 25% de desinversiones de IED represen-
tarfa mas de 10.000 potenciales reclamaciones de ISDS
contra paises en desarrollo. Incluso recortando esta
estimacion aproximada a la mitad -5.000 casos-, daria
lugar a una cifra que atn seria mas de ocho veces ma-
yor a los 600 casos ISDS presentados contra paises en
desarrollo entre 1987 y 2017. (UNCTAD, 2018).

El hecho de que la mayoria de los inversores ex-
tranjeros que estén desmantelando totalmente o can-
celando sus planes de expansion de inversion y que, sin
embargo, se abstienen de invocar ISDS tiene una im-
plicacién practica. Los gobiernos deben tener cuidado
de no caer en la trampa de confundir los mecanismos
para evitar disputas ISDS -prevencién de disputas-
con mecanismos para evitar que los inversionistas re-
tiren o cancelen sus proyectos de IED. La retencién y
expansion de inversiones y la prevencion de disputas
son dos cosas relacionadas pero muy diferentes, y una
puede no necesariamente implicar a la otra.

Hallazgos de los proyectos piloto de CMMs

Los datos explicados en la seccion anterior demues-
tran que el concepto del continuum del conflicto en-
tre inversores y Estados se ha probado empiricamente.
Esta seccion va un paso mas alld, y se centra en la eva-
luacién de los mecanismos sobre como gestionarlo. Los
CMMs desarrollados por la literatura especializada se
pusieron a prueba en una serie de pilotos gestiona-
dos por el Banco Mundial entre 2015 y 2019. El Banco
Mundial desarrollé un programa no solo para probar
los CMMs, sino también para buscar dos objetivos
concretos adicionales. En primer lugar, estos pilotos
deberian poder implementarse dentro de plazos que
correspondieran a ciclos politicos de administraciones
gubernamentales (entre 3 y 4 aflos como maximo. En
segundo lugar, el programa deberia conllevar un dise-
no de CMMs como una herramienta cuya efectividad
pueda medirse en términos de indicadores objetivos de
impacto. (Banco Mundial, 2017).

El disefio de dicha herramienta comenzé con la re-
vision de la literatura (Echandi, Krajcovicova y Qiang
2015) y una serie de estudios de casos que observan
diferentes experiencias y buenas practicas en todo el
mundo sobre cdmo los diferentes gobiernos han abor-
dado los riesgos politicos asociados con la conducta gu-
bernamental. (UNCTAD, 2010, 2011). La investigacion
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encontré que la mayoria de los responsables de la for-
mulacioén de politicas ain no han asociado el tema de
la retencion y expansion de la IED con el tema del ries-
go politico derivado de conducta gubernamental y las
disputas internacionales de inversiéon asociadas a ésta
ultima. Sin embargo, varios gobiernos, han comenzado
a tomar ciertas medidas. En este sentido, se evidencian
dos patrones fundamentales. (Banco Mundial, 2019).

En primer lugar, los paises que han reconocido la im-
portancia de retener y expandir la IED han implemen-
tado programas especificos de atencion al inversionista
en la fase de post-establecimiento (“aftercare”). Un caso
particular que vale la pena mencionar es el de Corea
del Sur con su Oficina del Defensor de la Inversién
Extranjera (OFIO), considerada como uno de los pro-
gramas de “aftercare” mas sofisticados del mundo. (Kim,
2017). Una segunda linea de politicas emprendidas por
muchos gobiernos ha priorizado un enfoque centrado
en el lado del riesgo politico de la ecuacion, en lugar de
la retencion y expansion de la inversion, la atencion se ha
centrado en prevenir ISDS. Esta ha sido la experiencia de
varios paises latinoamericanos que, durante las tltimas
dos décadas, han sido los mas afectados por reclamos
presentados por inversionistas extranjeros a arbitraje de
Inversion Internacional bajo Alls. Es asi como, no es de
extranar, que la dltima década, el tema de la prevencién
de disputas entre inversionistas y Estados (ISDS) haya
comenzado a resonar con fuerza entre los paises lati-
noamericanos, que comenzaron a dar pasos pioneros en
este campo. (Pawlak y Rivas, 2008).

Estos dos conjuntos de experiencias revelan que al-
gunos paises han comenzado a concentrar su atencién
en el comienzo del continuum del conflicto entre inver-
sionista y Estado, se enfocan en abordar los problemas
que afectan a los inversionistas en una etapa temprana
antes de que hayan escalado a conflictos y pongan a
la IED en riesgo de retiro o cancelacion de expansion.
Otros paises, en cambio, parecen haberse centrado en
el lado opuesto del espectro del continuum, es decir,
en la prevencion de disputas. En estos ultimos casos,
los gobiernos frecuentemente afectados por ISDS han
comenzado a enfocar sus esfuerzos de coordinacién
interinstitucional en responder y gestionar adecuada-
mente las disputas de ISDS y, mas recientemente, en los
esfuerzos para prevenir la escalada de disputas legales
internacionales —prevencién de disputas. El problema
con ambos enfoques es que ninguno de ellos conecta
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completamente los puntos entre los dos extremos del
continuo conflicto inversionista-Estado.

Si bien el aftercare puede ser ftil para la retencion
de la inversién, normalmente las agencias de promo-
cion de inversidon no tienen potestades para solucionar
problemas relacionados con conductas de otras agencias
gubernamentales que pueden estar poniendo a la IED
en riesgo de retirada o cancelacion de expansion. Es
muy dificil para las agencias de promocién de inversio-
nes siquiera enterarse de los conflictos que surgen con
aquellos inversionistas que se han establecido en el pais
receptor sin haber tenido contacto con esas agencias de
promocion de inversiones. La investigacion del Banco
Mundial demuestra que una parte significativa de los
conflictos no detectados surgen con inversionistas cuyas
actividades se orientan a suplir el mercado nacional, en
particular en los sectores de servicios, asi como inversio-
nistas que participan en asociaciones publicas / privadas
y otros contratos gubernamentales. Los inversionistas
que invierten en recursos naturales, particularmente
en extractivos, a menudo interactiian directamente con
los ministerios a cargo de la mineria, la energia y / o el
medio ambiente. En esos casos, los inversionistas ge-
neralmente no ingresan al pais receptor de la inversion
gracias al apoyo de agencias de promocién de inversio-
nesy, por lo tanto, no suelen buscar a estas tltimas para
brindarles asistencia cuando tratan con sus contrapartes
gubernamentales. Ademas, con frecuencia las agencias
de promocion de inversiones no tienen el mandato, las
atribuciones legales o la influencia politica para tratar
con otras agencias gubernamentales cuya conducta pue-
de poner la IED en riesgo de pérdida.

Por otro lado, las politicas de prevencion de disputas
se enfocan en prevenir la escalada de los conflictos en
disputas legales internacionales, pero no en la retencién
y expansion de IED. Las agencias interesadas en preve-
nir el arbitraje inversionista-Estado son a menudo las
encargadas de implementar los Al los Ministerios de
Comercio e Inversiones y / o los Ministerios de Justicia
o las Fiscalias Generales que estdn a cargo de represen-
tar al Estado anfitrién en los procedimientos de arbitra-
je internacional (en adelante, agencias”). Estas agencias
competentes a menudo tienen personal con habilidades
técnicas y, en ciertas circunstancias, pueden incluso te-
ner suficiente influencia politica para resolver ciertas
disputas de ISDS. Sin embargo, debido a que el manda-
to de estas agencias competentes se centra en negociar,
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implementar o hacer cumplir los Alls, tradicionalmen-
te se involucran en los conflictos entre inversionistas y
Estados una vez que dichos conflictos ya se han conver-
tido en disputas legales. (Banco Mundial, 2019).

Sobre la base de la revision de las practicas utiliza-
das en varias regiones del mundo vy la literatura espe-
cializada, el Banco Mundial desarrollé una herramien-
ta de CMM que denomind “Mecanismo de Respuesta
Sistémica para la Inversién” (“Systemic Invesment
Response Mechanism, SIRM”). Dicha herramienta
busca permitir a los gobiernos a identificar, rastrear y
resolver oportunamente los conflictos que surjan en-
tre inversionistas y Estados y que estén poniendo a la
IED en riesgo de desinversion. El SIRM recopila datos
e identifica patrones sobre el origen de conflictos susci-
tados por agencias publicas que afectan negativamen-
te a las inversiones y cuantifica la inversion retenida,
expandida o perdida como consecuencia de abordar o
no abordar esos conflictos oportunamente. El SIRM
implica el empoderamiento de una agencia guberna-
mental y el establecimiento de un mecanismo intergu-
bernamental para abordar sistematicamente las quejas
que surgen de la conducta del gobierno, reduciendo asi
este tipo de riesgos politicos en su origen. La agencia
gubernamental coordinadora llama la atencién sobre
los problemas que afectan las inversiones para abor-
darlos, de ser necesario al mayor nivel politico, antes
de que dichos conflictos escalen a disputas legales.
(AfDB, FMI y Banco Mundial, 2017).

El Banco Mundial ha puesto a prueba hasta ahora
el SIRM / CMM en al menos ocho paises de América
Latina, Europa del Este y del Sur, Asia Central, Oriente
Medio, Asia del Norte y Sudeste y Africa Oriental.
Hasta finales de 2019, con solo una excepcion, todos
los pilotos SIRM todavia estaban en ejecucion. (Banco
Mundial, 2019) Dependiendo del contexto particular
del pais anfitrion, algunos pilotos han avanzado mas
rapidamente que otros. Por lo tanto, aunque puede ser
pronto para una muestra lo suficientemente amplia
para generar datos estadisticamente relevantes, los pi-
lotos brindan alguna evidencia preliminar con respec-
to al tipo de problemas que afectan a los inversionistas,
los tipos de conducta administrativa que mds frecuen-
temente generan conflictos, los sectores mas comunes
y tipos de IED afectados por conductas regulatorias e
incluso algunas —aunque muy iniciales- estimaciones
sobre la magnitud de las inversiones en riesgo que ya se



hayan retenido y ampliado. En sintesis, estos proyectos
piloto han probado la viabilidad de que los gobiernos
puedan establecer CMM:s eficaces en la préctica.

Con respecto al continum de conflictos entre inver-
sionistas y Estados, los datos generados hasta ahora a
partir de los pilotos SIRM / CMM confirman clara-
mente los hallazgos de la investigacion empirica sobre
el impacto de la conducta del gobierno en la retencién
y expansion de la IED. Los pilotos demuestran que la
cantidad de quejas que son lo suficientemente graves
como para poner en riesgo la inversion tiende a ser sig-
nificativamente menor que la cantidad de problemas
menores que enfrentan los inversionistas en sus opera-
ciones rutinarias y que generalmente pueden tratarse
exitosamente con programas de aftercare. A pesar de
ser menos frecuentes que esto problemas menores, los
proyectos piloto del Banco Mundial demuestran que el
impacto econémico de conflictos que ponen en riesgo
de pérdida a la IED es significativo. En un solo pro-
yecto piloto, y solo contando tres proyectos especificos
de IED donde la cantidad de inversién efectivamente
retenida / expandida ha sido debidamente verificada
de acuerdo con la metodologia del Banco Mundial, re-
sult6 en un afio en una suma de USD 200 millones en
inversion retenida, USD 20 millones en reinversiones y
una estimacion conservadora de USD 10 millones en
ahorros de costos publicos derivados de la prevencion
verificada de tres procedimientos de arbitraje inversio-
nista-Estado que los inversionistas afectados estaban
listos para comenzar si no se resolvian sus conflictos.
(Banco Mundial, 2019).

En relaciéon con el tipo de conducta administra-
tiva que tiende a generar mayores riesgos de pérdida
de IED, los proyectos piloto demuestran nuevamente
que, entre todos los riesgos regulatorios que surgen
de la conducta del gobierno, los patrones de conduc-
ta regulatoria repentina / arbitraria parecen ser el tipo
mas comun de quejas que ponen en riesgo la inver-
sion. Aunque cada piloto tiene un periodo de muestra
diferente, excepto para un solo pais, en todos los de-
mas pilotos el tipo de conducta mas comun que gene-
ra conflictos graves se ubica dentro de esta categoria.
Profundizando en mas detalles dentro de esta misma
categoria, demuestra que el abuso de autoridad, el abu-
so de discrecion al interpretar leyes y regulaciones y la
falta de transparencia son la fuente mas comun de que-
jas. Este hallazgo resuena con la tendencia revelada por
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la investigacion empirica de que las presuntas violacio-
nes al estdndar minimo de tratamiento es la garantia
de protecciéon de inversiones mas frecuente invocada
en los procedimientos de ISDS y la mas frecuentemente
trasgredida segtin laudos arbitrales internacionales.

Cabe senalar ademas que las conductas percibidas
como arbitrarias por los inversores que han invocado
el SIRM /CMM en los proyectos piloto tienden a con-
centrarse en cuestiones relacionadas con temas fisca-
les, como el cumplimiento de incentivos ofrecidos a los
inversores —tanto en términos de derechos de aduana o
beneficios de impuestos- tramites aduaneros, cancela-
cion o falta de renovacion de licencias requeridas para
operaciones tanto de mineria como de servicios, pro-
blemas relacionados con la renovacién / cancelacion
de arrendamientos de tierras, demoras en permisos
ambientales y laborales o infracciones de inspeccién
que conducen a la cancelacidon de operaciones. (Banco
Mundial, 2019).

En lo que respecta a sectores econoémicos, los pro-
yectos piloto han demostrado que surgen reclamaciones
en todos los sectores: primario, manufacturero y de ser-
vicios. Sin embargo, una vez mas, siguiendo la misma
tendencia evidenciada por la investigacion empirica, la
mayoria de las quejas tienden a concentrarse significati-
vamente en los sectores primario y terciario. La cance-
lacién o no renovacién de los arrendamientos de tierras,
las licencias de exploracién y las concesiones sobre acti-
vidades extractivas, las infracciones por presuntas viola-
ciones de los requisitos de contenido local o las normas
laborales y la retirada de permisos ambientales tienden
a concentrar los conflictos en la IED en recursos natura-
les. Los problemas tributarios, las denuncias de incum-
plimiento de contrato, la cancelacion de arrendamientos
de tierras y licencias de operacidn, asi como las multas
impuestas por presuntas infracciones regulatorias, tien-
den a ser el tipo mas comun de agravios que afectan la
IED en el sector de servicios.

Los pilotos también han confirmado los hallazgos
de la investigacién empirica sobre los tipos mas fre-
cuentes de IED afectados por riesgos regulatorios. En
este sentido, los inversores involucrados en actividades
orientadas a la exportacién como parte de cadenas de
valor globales (CGV) experimentan un niimero signi-
ficativamente menor de quejas. Parece que el hecho de
que la mayor parte de esta IED opere dentro de zonas
econdmicas especiales o parques industriales, en cierto
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modo la protege del desafio de interactuar con una red
descoordinada de multiples niveles de agencias publicas.
En cuanto a qué tipo de agencias tienden a generar con
mayor frecuencia quejas entre inversionistas y Estados,
una vez mds, los pilotos SIRM coinciden con la inves-
tigacion empirica, revelando el papel fundamental que
juegan las agencias reguladoras especializadas y subna-
cionales en la generacién de la mayoria de los conflictos.

En tercer lugar, aunque atn estd en curso, los pro-
yectos piloto de SIRM / CMM también proporciona
lecciones practicas muy utiles, tanto sobre el funciona-
miento de los CMM como sobre su operatividad desde
una perspectiva de economia politica. Con respecto
a las lecciones operacionales aprendidas hasta ahora,
los pilotos muestran que, aunque los CMMs requieren
ajustes especificos en cada pais, hay una serie de re-
tos practicos comunes que tienden a surgir en todos
los paises, por ejemplo, la composicién y el posiciona-
miento de la agencia coordinadora, el disefio y desplie-
gue de la herramienta de seguimiento con tecnologias
de informacién (TIC) para registrar, dar seguimiento y
medir el impacto de la resolucién —o no resolucion- de
quejas, y los protocolos de coordinacién para asegu-
rar la colaboracién interinstitucional en la resoluciéon
de conflictos entre inversores y Estados. Una situacién
similar ocurre con la dindmica de economia politica
dentro de la cual deben operar los CMMs. En este sen-
tido, y a pesar de la naturaleza altamente idiosincratica

de cada pais, los pilotos SIRM / CMM han comenzado
a revelar algunas tendencias interesantes.

Primero, un hallazgo fundamental derivado de la
observacion de técnicas exitosas de resolucion de pro-
blemas en los pilotos SIRM es el papel fundamental que
desemperfian los acuerdos internacionales de inversion
(AIls), mas que la legislacién nacional, para permitir
que la agencia coordinadora del SIRM / CMM nego-
cie a la “luz de la ley” al buscar la colaboracién de sus
agencias pares para intentar resolver una queja en par-
ticular. Lo mismo puede decirse del efecto persuasivo
que la presion diplomatica informal ejercida por los
gobiernos de los Estados de origen de los inversores
puede tener al invocar compromisos internacionales
previamente acordados con los paises anfitriones. Los
pilotos demuestran que, en lugar de fomentar politicas
orientadas al poder, los Alls estin comenzando a des-
empefar un papel catalizador en el fomento de patro-
nes de negociacion basados en reglas entre diferentes
agencias a lo interno del pais receptor de la inversion,
incluso en beneficio de los inversores nacionales.

Los pilotos SIRM/CMM también han demostrado
la importancia de utilizar indicadores de impacto para
medir el efecto de estos mecanismos, y cémo dichos in-
dicadores pueden cambiar la economia politica del con-
flicto entre inversionistas y Estados hacia una dindmica
positiva para politicos y funcionarios gubernamenta-
les. Como se muestra en la Figura 4 a continuacion, los

FIGURA 4. PROYECTOS PILOTO CMM: EL USO DE INDICADORES DE DESEMPENO

Convirtiendo un problema en una realidad

Problemas generados por conducta gubernamental irregular

IED en riezgo US$

ProblemaA @

Monitoreo y estimacion de IE Retenido y Expandido como resultado de un CMM

Indicador de Impacto:

Disputa Costos estimados
Arbitral de litigio
internacional
A A = Indicador de Impacto:

. IED USS$ y puestos
de trabajo perdidos

No resolucién

Problema B @

— >
bw Resolucion = —Pp —Pp

Indicador de Impacto:
IED US$ y puestos de trabajo retenidos

Fuente: Banco Mundial, 2019.

Indicador de Impacto:
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pilotos han implicado la creacién de una herramienta
de seguimiento para medir la inversion y los puestos de
trabajo que corren el riesgo de perderse como resultado
de una queja entre inversionista y Estado.

Tan pronto como la agencia lider registra la queja, la
agencia coordinadora realiza una primera evaluacién
para determinar “temperatura” del conflicto con el in-
versionista. Eso se hace examinando diferentes varia-
bles objetivas, como cuanto tiempo ha permanecido sin
resolver el problema, cudl es el costo que dicho proble-
ma le estd generando al inversionista, si el inversionista
ya se ha puesto en contacto con otra agencia guberna-
mental para abordar el problema, si el asunto también
se ha comunicado a la embajada del pais de origen en
el Estado anfitrion, etc. Con estos criterios objetivos,
el organismo coordinador puede hacerse una idea de
hasta qué punto la queja en cuestion se ha degradado
dentro de la linea continua del conflicto entre inversio-
nista-Estado. Una vez que se toma esa determinacidn,
se lleva a cabo una evaluacion legal, basicamente exa-
minando la probabilidad de que la queja en cuestidn,
en caso de que eventualmente escalara a nivel de dis-
puta legal, implicara alguna responsabilidad en razén
de cualquier AII. Por ultimo, pero no menos impor-
tante, la evaluacién también implica una estimacion de
la cantidad de inversién en riesgo y/o cudntos puestos
de trabajo, asi como su ubicacién geografica pueden
también estar en riesgo de perderse si el proyecto de
IED se descontinua.

La cantidad de inversiones y puestos de trabajo
que corren el riesgo de perderse como resultado de la
queja dejarian de estar inmediatamente en riesgo si el
conflicto se resolviera de manera efectiva. Por tanto,
légicamente, se deduce que dicha inversién y puestos
de trabajo originalmente en riesgo se convertirian en
puestos de trabajo e inversion retenidos como resulta-
do del funcionamiento del SIRM / CMM. Ademas, si
como resultado de la resolucién del conflicto, los inver-
sionistas optaran por expandir sus operaciones en un
entorno en el que su confianza y nivel de confort en el
pais mejoraran, dicha inversion y los empleos asocia-
dos equivaldrian a la inversion y los empleos expandi-
dos / generados.

En resumen, al medir los efectos positivos de man-
tener la relacion inversionista-Estado en lugar de en-
focarse en los costos del conflicto y las disputas, los
pilotos SIRM / CMM han tendido a generar dinamicas
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de economia politica que inducen a comportamientos
gubernamentales positivos, y que corresponden a los
esperados como resultado de la aplicacion de los AIl 'y
las leyes nacionales en la mayoria de las jurisdicciones.

El centrarse en medir resultados que pueden ser
politicamente atractivos para que los gobiernos los
anuncien publicamente, ha actuado como incenti-
vo para que la burocracia administrativa utilice los
SIRM / CMM. De hecho, medir la cantidad de IED
y puestos de trabajo que puede generar una interven-
cién de burécratas a nivel técnico como resultado de
abordar oportunamente los conflictos entre inversores
y Estados ha sido mucho mas productivo que medir
los costos o las consecuencias negativas de no hacerlo.
Pocos funcionarios gubernamentales estdn interesados
en medir los efectos negativos que, si se divulgan publi-
camente, pueden afectar negativamente el desempeifio
de la administracion o afectar sus puestos de trabajo.
Por el contrario, la mayoria de los funcionarios de go-
bierno han estado mucho mas interesados en medir los
resultados positivos que su eficiente desempeno puede
tener en aspectos politicamente valiosos para sus jefes.
;Qué mas valioso para un politico actual que publici-
tar como su administracion esta contribuyendo a rete-
ner y expandir empleos, inversiones y exportaciones?
Ademas, ;no son estos mismos resultados los que debe-
ria promover el derecho internacional de inversiones?

En resumen, las pruebas piloto de SIRM / CMM
han demostrado una forma muy practica para que los
paises aprovechen los AIIl de una manera no litigiosa
para inducir patrones de comportamiento deseados
entre las agencias reguladoras nacionales. Desde esta
perspectiva, se podria argumentar que los SIRM /
CMM son herramientas no sélo para ejecutar y maxi-
mizar los potenciales beneficios de los AIl en la practi-
ca, sino también para sintoniza a estos tratados con su
objetivo original: a saber, mitigar los riesgos politicos
en las transacciones de inversion transfronterizas.

CONCLUSIONES

Desde un punto de vista histdrico, el propdsito origi-
nal de los AII fue mitigar el riesgo del comportamiento
oportunista de las autoridades gubernamentales en los
paises en desarrollo receptores de IED, aumentando
asi la confianza de los inversores para emprender pro-
yectos productivos mas alld de sus Estados de origen.
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Sin embargo, investigaciones recientes han demostra-
do dicha funcién de mitigaciéon del riesgo politico no
esta siendo alcanzada y estd afectando negativamente
tanto a los Estados receptores y a los inversionistas. Los
procedimientos de solucién de controversias inversio-
nista-Estado persiguen el cumplimiento de las reglas y
disciplinas, pero después de que el dafo ya se ha hecho
y la relacién inversionista-Estado ya se ha roto, lo que
lleva al inversionista a retirar o cancelar la expansion
de un proyecto de inversion. Para que los AIIl cumplan
su funcidn de desarrollo, deben establecerse mecanis-
mos para garantizar que sus disposiciones influyan
realmente en el comportamiento de los gobiernos, mu-
cho antes de que la relacion entre el inversor y el Estado
se deteriore hasta tal punto que los inversionistas opten
por interrumpir sus proyectos de IED. En pocas pala-
bras, desde este punto de vista, una funcion clave de los
AlIl es contribuir a retener y ampliar la IED.

Independientemente de cudn obvia pueda ser esta
conclusién, sorprendentemente ni el mundo acadé-
mico ni la comunidad de negociadores de Alls han
prestado atencidon a los aspectos practicos de cémo
implementar esos tratados en la practica para lograr
ese objetivo. La implementacion efectiva de Alls de-
beria implicar mecanismos que aseguren que sus dis-
posiciones en la practica influyan el comportamiento
de dependencias publicas, mejorando asi la confianza
entre los inversores y contribuyendo a la retencién y
expansion de las inversiones y sus externalidades en la
economia receptora. Evidentemente, la actividad ISDS
no implica la implementacion de Alls, sino mas bien
lo contrario. Implica la existencia de una patologia en
la aplicacion efectiva de dichos tratados. Sin embargo,
a pesar de la controversia que el ISDS ha generado en
la comunidad académica y de negociadores, estos tlti-
mos no han prestado atencion a si los AII estdn efec-
tivamente contribuyendo a retener y ampliar la IED.
Este es el punto ciego del derecho internacional de la
inversion que este articulo ha intentado revelar.

Este articulo ha argumentado que investigaciones
recientes han demostrado que, de hecho, es a través del
uso de CMMs que los paises pueden implementar de
manera efectivalos AII. Los resultados de dicha investi-
gacion corroboran las conclusiones del trabajo pionero
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de Cottier sobre la gobernanza multinivel (Cottier,
2011) y de Kingsbury y Schill sobre el derecho admi-
nistrativo global (Kinsbury y Schill, 2009). Este ensa-
yo ha mostrado céomo las tendencias en la evolucién
de los conflictos entre inversores y Estados evidencian
uno de los desafios mas critico para los gobiernos en
tiempos de la globalizacién: a saber, como garantizar
un comportamiento coherente a nivel de Estado frente
al derecho internacional a pesar de la fragmentada go-
bernanza administrativa existente en la mayoria de los
gobiernos en todo el mundo.

Asi como la globalizacion esta presionando a los in-
versionistas para que compitan en mercados cada vez
mads interactivos y competitivos, también esta presio-
nando a los gobiernos para que establezcan mecanis-
mos que garanticen un nivel minimo de coherencia
administrativa entre decenas, cientos o incluso miles
de agencias que componen la administracion publica,
tanto a nivel nacional como nivel subnacional. La ca-
pacidad para garantizar una conducta gubernamental
coherente y regular basada en las normas y principios
fundamentales de los AII entre una plétora de actores
administrativos se estd convirtiendo en un desafio
para los gobiernos. Sin embargo, ese desafio no debe
ignorarse promoviendo la eliminacién de las normas
internacionales que fomentan la disciplina adminis-
trativa. Por el contrario, esto exige mecanismos mas
eficientes, creativos y pragmaticos para fomentar el es-
tado de derecho, especialmente si se quiere aprovechar
la IED para el desarrollo. Este es precisamente el papel
estratégico que los CMMs pueden cumplir.

Hoy en dia, la demanda politica més frecuente y
urgente que la sociedad civil plantea a sus respectivos
gobiernos es la generacién de empleo y mejores nive-
les de vida. Estos objetivos no se pueden alcanzar si
los proyectos de inversion se cancelan constantemen-
te. Los CMMs ofrecen una gran oportunidad tanto a
los burdcratas como a los gobiernos en su conjunto. Al
incorporar mecanismos para cuantificar los resultados
de sus esfuerzos para retener y expandir la inversion,
asi como sus puestos de trabajo y externalidades aso-
ciadas, los CMMs brindan a los funcionarios publicos
un incentivo para comportarse de acuerdo a los cano-
nes de conducta que los AIl pretenden promover.
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LISTA DE ABREVIATURAS

Abreviatura En espaifiol En inglés
AfDB Banco Africano de Desarrollo African Development Bank
Aftercare Fase de post-establecimiento

All Acuerdos Internacionales de Inversion

BM Banco Mundial

CGV Cadenas Globales de Valor

CMM Mecanismo de Gestion de Conflicto Inversionista-Estado ﬁgfﬁ?&;ﬁ;e Conflict Management
EIC Comision de Inversiones de Etiopia

FMI Fondo Monetario Internacional

GBM Grupo del Banco Mundial

IED Inversion Extranjera Directa

PP Equipo de Promocion y Politica de Inversiones

Procedimientos de Solucion de Controversias Internacionales

ISDS Inversionista-Estado Investor-State Dispute Settlement

MIGA Agencia Multilateral de Garantia de Inversiones Multilateral Investment Guarantee Agency
OFIO Oficina del Defensor de la Inversion Extranjera de Corea del Sur

ppp Partenariados Publico-Privados

SIRM Mecanismo de Respuesta Sistémica para la Inversion Systemic Invesment Response Mechanism
TIC Tecnologias de Informacién y Comunicacion

UNCITRAL Comisi(’)p de las Naciones Unidas para el Derecho Mercantil United Nations Commission on International

Internacional Trade Law

UNCTAD Conferencia de las Naciones Unidas sobre Comercio y Desarrollo
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ANALISIS DE LA REGULACION
DEL COMERCIO ELECTRONICO
EN EL MARCO DE LAS
DIRECTIVAS EUROPEAS

Jorge Ernesto Ocampo Sanchez

RESUMEN

Los avances tecnologicos han llevado a nuestro mundo a una vertiginosa transformacion,
entre los que se encuentra la forma en que se ha migrado paulatinamente del comercio pre-
sencial al comercio electronico. Esto ha provocado que se deba regular todos los aspectos
relacionados con esta nueva forma de comercio, en donde la Unién Europea ha estado a
la vanguardia de las regulaciones de las nuevas realidades tecnolégicas que se van presen-
tando en nuestra nueva realidad. Dentro de su normativa, la Unién Europea ha establecido
Directivas con relacion al Comercio Electronico, asi como otras Directivas y Reglamentos
en todos los aspectos relacionados con esta nueva modalidad, como son la proteccion de
datos, los derechos de los consumidores, la contratacion a distancia, el dinero electronico
y los servicios de pago, la fiscalidad, las tecnologias de seguridad de la informacién y el
derecho a la competencia. En este trabajo se hace un breve analisis de estas regulaciones y
la forma en que ha incidido en el Proyecto de Ley de Mercado y Comercio Electrénico que
esta a la espera de ser discutido por nuestra Asamblea Legislativa.

Palabras Claves: comercio electronico, directivas Unidn Europea, proteccion de datos, de-
rechos de los consumidores, contratacion a distancia, dinero electrénico, servicios de pago,
fiscalidad, tecnologias de seguridad de informacion, derecho de la competencia.

ABSTRACT

Technological advances have led our world to a vertiginous transformation, among which
is the way in which face-to-face commerce has gradually migrated to electronic commerce.
This has led to the need to regulate all aspects related to this new form of trade, where
the European Union has been at the forefront of the regulations of the new technological
realities that are emerging in our new reality. Within these regulations, it has established
Directives in relation to Electronic Commerce, as well as other Directives and Regulations in
all aspects related to this new modality, such as data protection, consumer rights, electronic
money and payment services, taxation, information security technologies and competition
law. This paper makes a brief analysis of these regulations and the way in which they have
affected the Electronic Market and Commerce Law Project, which is waiting to be discussed
by Costa Rican Congress.

Key words: electronic commerce, European Union directives, data protection, consumer
rights, distance contracting, electronic money, payment services, taxation, information
security technologies, competition law.
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INTRODUCCION

Los avances en la tecnologia de la informacién y la
comunicacion (TIC’s) crecen aceleradamente en nues-
tra era, lo que ha afectado a practicamente todos los
campos de nuestro accionar. Dentro de estos cambios
provocados por la dinamica tecnoldgica esta la muta-
cién que ha tenido el comercio, el cual ha pasado, en
muchos casos, de ser comercio presencial a ser comer-
cio electrénico.

Este nuevo comercio electrénico se ha ido trans-
formando en los ultimos afios a un ritmo vertiginoso
gracias a la existencia de demandantes cada vez mds
formados y experimentados que han convertido a la
Internet en un nuevo canal de venta que cada vez mas
va adquiriendo mas adeptos, sobre todo en este mo-
mento, dentro de la nueva normalidad que nos ha pro-
vocado la pandemia del COVID-19.

Es innegable que el fendmeno de la globalizacion ha
potenciado un inusitado auge y desarrollo del comer-
cio internacional, donde el comercio electrénico juega
un papel primordial. Sin embargo, ante la rapidez del
establecimiento de esta moderna forma de hacer nego-
cios, la legislacion y la consecuente regulacion juridica
de ésta, se han visto rebasadas por la falta de previsién
de sus consecuencias legales.

A pesar de este rezago, es necesario reconocer que se
hacen constantes esfuerzos para tratar de regular estos
nuevos sistemas comerciales que se desprenden del co-
mercio electrénico, con todas las implicaciones que ello
conlleva. No sélo es necesario regular lo concerniente al
comercio como tal, con la contratacion electronica que
tiene lugar en este contexto, sino que se deben regular
aspectos de competencia, seguridad, protecciéon de los
consumidores, proteccion de datos, etc.

En este campo la Unién Europea ha estado a la van-
guardia de las regulaciones de las nuevas realidades
tecnoldgicas que se van presentando en nuestra nueva
realidad. Dentro de estas regulaciones ha establecido
Directivas con relacidén al Comercio Electrdnico, asi
como otras Directivas y Reglamentos en todos los as-
pectos relacionados con este tipo de comercio.

Antes de adentrarse en el andlisis de la regulacion
del comercio electrénico en el marco de la regulaciéon
europea, considero necesario hacer un pequeno analisis
del derecho de la Unién Europea y de cémo inciden los
diferentes instrumentos de que este derecho dispone en
cada uno de los Estados que conforman esta Union.
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De igual manera, es necesario hacer una pequeiia
introduccion a lo que se conoce como comercio elec-
tronico y la forma en que este ha cambiado la manera
de hacer las cosas, sobre todo en el mercado interior
europeo, y que ha traido como consecuencia una nueva
normalidad.

Como resulta logico, el contenido principal de esta
investigacion se basa en realizar un analisis de todo el
articulado de la Directiva 2000/31/CE del Parlamento
Europeo y del Concejo relativa a “determinados aspec-
tos juridicos de los servicios de la sociedad de la infor-
macion, en particular el comercio electrénico en el mer-
cado interior (Directiva sobre el comercio electrénico),
en donde se establecen los principales puntos que se
regulan en dicho texto normativo

De la misma forma, se hace un andlisis general
de las otras Directivas emitidas por el Parlamento
Europeo referentes a aspectos que tienen relaciéon con
el ejercicio practico del comercio electrdnico, estable-
ciendo los aspectos mas relevantes que son atinentes a
esta nueva practica comercial.

Para finalizar, y como una especie de apéndice, se hace
un pequefio analisis del Proyecto Legislativo que preten-
de la creacion de una Ley del Mercado y del Comercio
Electrénico en nuestro pafis, y la influencia innegable que
las Directivas europeas ejercen sobre el mismo.

ANTECEDENTES

Para iniciar el analisis de la regulacion del comercio
electrénico en el marco de las regulaciones que ha im-
plementado la Unién Europea para todos sus Estados
miembros, es necesario hacer una pequefia introduc-
cion sobre la naturaleza de las legislaciones que forman
el marco juridico de dicha unién.

Igualmente, y dentro de este marco introductorio,
es necesario conceptualizar lo que se entiende como
comercio electrénico, ya que existen diversas acepcio-
nes acerca de este concepto y, sobre todo, especificar
bien la divisién entre los conceptos de comercio elec-
trénico directo o indirecto. Por carecer de relevancia
para este trabajo, no se ahondara en la division que
existe en el comercio electronico a partir de la natura-
leza de los sujetos que lo ejercen.

También es oportuno hacer una pequefa rese-
fa historica de los principales acontecimientos que
han potenciado la paulatina mutacién del comercio



presencial al comercio electrénico. Esta mutacion se
ha ido incrementando en los tltimos tiempos, y reci-
bio su aceleracion definitiva con la llegada de la nueva
normalidad provocada por el COVID-19, en donde el
aislamiento social se hace imprescindible para evitar el
contagio y la propagacion del virus.

El derecho de la Union Europea

El derecho de la Unién Europea, igual que la propia
Unién Europea, es supranacional, es decir, se basa en
tratados suscritos por sus Estados miembros. La Unién
Europea nace especialmente con el Tratado de Roma,
por el que se cre6 la Comunidad Econémica Europea
en 1957. “El cardcter supranacional del DUE (Derecho
de la Unién Europea) supone que estd a medio cami-
no entre el derecho internacional y el nacional de cada
pais: si bien es un Derecho que surge de tratados, ha ido
desarrolldndose y ampliando su profundidad. Asi, ha
producido sus propios actos legales: reglamentos, direc-
tivas y decisiones que, si bien no son leyes, son también
de obligado cumplimiento por sus destinatarios.”

Los objetivos de los Tratados de la UE se alcan-
zan por medio de distintos tipos de actos legislativos.
Algunos son vinculantes y otros no. Algunos se apli-
can a todos los paises de la UE y otros s6lo a unos po-
cos. Entre estos actos legislativos tenemos?:

« Reglamentos: Los reglamentos son actos legisla-
tivos vinculantes. Deben aplicarse en su integri-
dad en toda la UE.

o Directivas: Las directivas son actos legislativos
en los cuales se establecen objetivos que todos
los paises de la UE deben cumplir. Sin embar-
go, corresponde a cada pais elaborar sus propias
leyes sobre como alcanzar esos objetivos. Las
directivas solo obligan a los Estados a alcanzar
un resultado, pero de la forma en que estimen
oportuna.

o Decisiones: Las decisiones son vinculantes para
aquellos a quienes se dirigen (un pais de la UE
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0 una empresa concreta) y son directamente
aplicables.

« Recomendaciones: Las recomendaciones no
son vinculantes. Las recomendaciones permiten
a las instituciones dar a conocer sus puntos de
vista y sugerir una linea de actuacién sin impo-
ner obligaciones legales a quienes se dirigen.

o Dictamenes: Los dictimenes son instrumentos
que permiten a las instituciones hacer declara-
ciones de manera no vinculante, es decir, sin im-
poner obligaciones legales a quienes se dirigen.
Los dictamenes no son vinculantes.

La amplitud del derecho comunitario europeo se
debe al propio caracter supranacional de la Unién
Europea, a la cual los paises miembros han cedido
parte de sus competencias y soberania. “El DUE recoge
esas competencias y permite ejercitarlas, y la UE tiene
su propio procedimiento legislativo para crear el dere-
cho: la Comision tiene la iniciativa legislativa, mientras
el Parlamento y el Consejo, como representantes respec-
tivos de la ciudadania y los Estados miembros, introdu-
cen modificaciones o enmiendas. El acuerdo o desacuer-
do entre estas dos instituciones determina si se adopta
o no el acto legislativo. No obstante, el DUE no es solo
derecho europeo, sino también nacional de los Estados
miembros. Una vez que estos lo incorporan pasa a for-
mar parte de su propio ordenamiento juridico”.

El Derecho comunitario tiene primacia sobre el
derecho nacional para poder garantizar su uniformi-
dad en todos los Estados miembros. Por otra parte, el
Derecho comunitario tiene autonomia con respecto
al Derecho interno de los Estados. Ademas, “confiere
derechos e impone obligaciones directas tanto a las ins-
tituciones comunitarias como a los Estados miembros
y a sus ciudadanos, en el marco del denominado efecto
directo del Derecho comunitario”*

Para efectos de este analisis, vamos a centrarnos
en los actos que tienen fuerza vinculante para todos
sus Estados miembros. Especificamente, vamos a en-
focarnos en Directivas emitidas por la Unién Europea

1 Shaplan, Trijey. “El Derecho de la Unién Europea, garante de la integracion europea”. EOM (El Orden Mundial). Publicado el 16 de abril de 2020. (Consultado

el 4 de julio de 2020). https://elordenmundial.com/derecho-union-europea/

2 Union Europea. “Reglamentos, Directivas y otros actos legislativos”. Web oficial de la Unién Europea”. (Consultada el 2 de julio de 2020) https://europa.eu/

european-union/eu-law/legal-acts_es
8 Shaplan, Trijey. Op. Cit.

4 Gobierno de Espafia, Ministerio de Asuntos Exteriores, Comunidad Europea y Cooperacion. “El Derecho Comunitario”. Pagina Oficial. (Consultado el 9 de
julio de 2020). http://www.exteriores.gob.es/RepresentacionesPermanentes/EspanaUE/es/quees2/Paginas/El-Derecho-comunitario.aspx
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en el campo del comercio electrénico, aunque sin de-
jar de lado los reglamentos relacionados con la mate-
ria, ya que éstos, al emanar directamente de la Unién
Europea, no dejan la posibilidad a sus miembros de
que puedan apartarse de ellos.

Las Directivas, elegidas por la Unién Europea para
regular algunos aspectos de interés comunitario, como
por ejemplo en el caso que nos ocupa, los vinculados
al comercio electrénico, se caracteriza por obligar a
los Estados miembros en cuanto al resultado que debe
conseguirse. No obstante, son las autoridades naciona-
les quienes eligen la forma y los medios para ello.

Para que los objetivos contemplados en la directiva
tengan efecto para los ciudadanos es preciso que el le-
gislador nacional proceda a “un acto de transposicion,
mediante el cual el Derecho nacional se adapta a los
objetivos determinados en la Directiva. Es este acto ju-
ridico que da lugar a la transposicion de la directiva al
Derecho nacional el que en esencia confiere derechos e
impone obligaciones al ciudadano”.>

Comercio electronico

La Organizacion Mundial del Comercio (OMC) nos
dice que el comercio electrénico “en términos genera-
les, es la produccion, publicidad, venta y distribucion de
productos a través de las redes de telecomunicaciones”.®

La pagina electrénica ecommerce platforms, amplia
un poco la definicién cuando establece que el comercio
electrénico es “el proceso de compra y venta de produc-
tos por medios electrénicos, como aplicaciones moviles
e Internet. El comercio electrénico se refiere tanto al co-
mercio minorista en linea como a las compras en linea,
asi como a las transacciones electrénicas.””

Por otra parte, la Comision Europea se ha resistido
a elaborar una definicién genérica del comercio electrd-
nico. En cambio, se ha limitado a describirlo afirmando
que consiste en “realizar electrénicamente transaccio-
nes” y que “comprende actividades muy diversas como
comercio electrénico de bienes y servicios, suministro en
linea de contenidos digitales, transferencia electrénica

5 Scotti, Luciana B. Op. Cit. p. 4

de fondos, compraventa electrénica de acciones, cono-
cimiento de embarque electrdnico, subastas, disefios y
proyectos conjuntos, prestacion de servicios en linea (on
line sourcing), contratacién publica, comercializacién
directa al consumidor y servicios posventa”.

Por comercio electronico puede entenderse dos co-
sas. Primero, lo que la doctrina denomina comercio
electrénico indirecto, que es simplemente el pedido
electronico de bienes tangibles cuya entrega debe reali-
zarse fisicamente, o sea, un tipo de contratacidon en que
lo electronico se reduce solamente a la formalizacién
del contrato. Pero también puede referirse a lo que se
ha denominado comercio electrénico directo, que es
una concepcion mas restringida al plano electrénico, y
que se puede definir como el pedido electrénico o en li-
nea, que ademas conlleva un pago y la entrega de bienes
intangibles, o mas simplemente como el comercio de
bienes y servicios digitalizados (acceso a bases de da-
tos, periodicos, peliculas, programas de computacion,
servicios profesionales en linea, etc.). Esta acepcion es
la que utiliza la Organizacién Mundial de Comercio.

El desarrollo del comercio electrénico es un tema
reciente que inici6 a finales del siglo XX. Es apenas en
1981 que se llevo a cabo la primera transaccién comer-
cial usando internet, cuando Thompson Holidays co-
necto6 a sus agentes de viajes para que pudieran tener
acceso a los productos disponibles haciendo uso de in-
ternet en tiempo real. Pero es hasta 1991 en que la NSF
(National Science Fundation) aprobo¢ el uso de Internet
con usos comerciales.’

En 1992, surge el primer proyecto de tienda onli-
ne para la compra y venta de libros, que evoluciond en
Books.com. En 1994, Nestcape implement6 SSL, per-
mitiendo el envio de datos personales a través de inter-
net de manera segura. Sin embargo, es hasta 1995 en
que eBay y Amazon nacieron como compaiiias dedica-
das al comercio electrénico, en que empez6 a haber un
auge en las contrataciones via online. Esas empresas,
hasta el dia de hoy, lideran este tipo de mercado digital.

A nivel empresarial, en 1997 Coca Cola es la primera
empresa que implant6 un sistema que permite realizar

6 Organizacion Mundial del Comercio. “Comercio Electrénico”. Pagina oficial. (Consultado el 1 de julio de 2020). https:/www.wto.org/spanish/thewto_s/wha-

tis_s/tif_s/bey4_s.htm

7 Ecommerce Platform. “;Qué es el comercio electronico? Definicion de comercio electronico para 2020”. (Consultado el 4 de julio de 2020). https://ecommer-

ce-platforms.com/es/glossary/ecommerce

8 Abarza, Francisco. “Evolucién del comercio electrénico, bases y futuro”. Beetrack. Publicado el 24 de octubre de 2019. (Consultado el 7 de julio de 2020).

https://www.beetrack.com/es/blog/evolucion-del-comercio-electronico
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compras de sus productos a través del teléfono celular. Y
en 1998 se funda PayPal, dando un impulso al comercio
electrénico aportando facilidad y seguridad en el pago,
sistema que otras empresas de internet han imitado. En
el afno 2014, Amazon se alia con Twitter, permitiendo
que sus usuarios realicen compras mediante tweets. En
ese afio, los beneficios producidos por las ventas online
en todo el mundo alcanzan la suma de mil quinientos
millones de ddlares, suponiendo un incremento supe-
rior al 20% en relacién con el afio anterior.”

Finalmente, la tecnologia smartphone ha signifi-
cado un incremento exponencial en la utilizacién del
comercio electrénico en todo el mundo, llegando las
ventas electronicas del comercio al consumidor (B2C)
el afo 2018 a significar un 1,61% del producto interno
bruto mundial.!?

En el 2019, el e-commerce en el mundo factur6 mas
de 3 mil billones de délares, representando el 12,8% del
total de ventas del retail. Este crecimiento acelerado del
sector ha creado importantes oportunidades de desa-
rrollo econdémico para el mercado internacional.!l.
Con relacion a Europa, que es el objeto de este analisis,
el ECommerce Report de 2019, establecié que “el co-
mercio electrénico crecera en 2019 dos puntos porcen-
tuales mas que en 2018, es decir, un 14%, que llevara su
cifra de ingresos a 621.000 millones de euros.”!?

Como se puede observar, el comercio electronico ha
ido creciendo en forma acelerada en toda Europa, al
igual que en el resto del mundo, por lo que la Unién
Europea se ha visto en la necesidad de ir adecuando
su marco juridico a efecto de que este nuevo sistema
de compras tecnoldgicas no lo desborde. Ademas, ha
regulado aspectos que estan intimamente relacionados
con el comercio electronico, como son la proteccion de
los consumidores, la proteccion de datos, la contrata-
cién a distancia, los derechos de autor, el derecho a la
competencia, la seguridad de las redes, entre otros.

9 Abarza, Francisco. Op cit.
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Antededentes de la regulacion europea
en comercio electronico

La regulacion del comercio electrénico en la Unién
Europea se enmarca en una politica mucho mds am-
plia, en relacién con la sociedad de la informacién, ba-
sada en la politica de las telecomunicaciones.

Ante el repentino auge que las tecnologias de in-
formacion provocaron en la década de los noventa, las
legislaciones estatales se dieron a la tarea de regular
la mayor parte de los temas en que dichas tecnologias
estaban inmersas, por medio de normas que fueran
adecuadas a la situacién concreta que directamente
requeria de una regulaciéon en su momento. Uno de
los temas que vio rebasado su marco juridico ante el
desarrollo de la tecnologia fue el del comercio electro-
nico. Las facilidades contenidas en la manera de hacer
negocios por los medios electrénicos, “generé incerti-
dumbres ante la falta de una ley que regulara las tran-
sacciones comerciales celebradas entre diferentes paises
cuyas consecuencias juridicas eran de la competencia de
varias jurisdicciones cada una de las cuales tenia una
normatividad propia y particular que discrepaba con
las de los demds”!?

Como primera aproximacion a internet y al comer-
cio electrénico, la Comunidad Europea elaboré una
serie de comunicaciones al respecto. En julio de 1994,
la Comision Europea! elabord un plan de accion ti-
tulado: “La via europea hacia la sociedad de la infor-
macion”1®> Posteriormente, lanz6é la Comunicacion:
“Europa en primera linea en la sociedad de la informa-
cién global: plan de accion evolutivo”.!6

La expresion “comercio electrénico” aparece
por primera vez en una iniciativa comunitaria en la
Comunicacién “Iniciativa europea de comercio elec-
tronico”, del 16 de abril de 1997. También esta es la
primera oportunidad en la que la Comision se plantea

10 Statista. “Comercio electronico B2C como porcentaje del producto interior bruto mundial desde 2009 hasta 2018”. (Consultado el 9 de julio de 2020).
https://es.statista.com/estadisticas/636454/comercio-electronico-b2c-como-porcentaje-del-pib-mundial-de-2009-a-2018/

™ Linio. “indice Mundial de Comercio Electrénico”. (Consultado el 9 de julio de 2020). https:/www.linio.com.ar/sp/indice-ecommerce

2 1t. User, Tech & Business. “El comercio electrénico ingresara 621.000 millones este afio en Europa”. Publicado el 19 de junio de 2020. (Consultado el 5 de julio
de 2020). https:/www.ituser.es/actualidad/2019/06/el-comercio-electronico-ingresara-621000-millones-este-ano-en-europa

3 De Miguel, Pedro “Directiva sobre el Comercio Electrénico: Determinacion de la normativa aplicable a las actividades transfronterizas”. RCE, Revista de la
Contratacion Electrénica, No. 20, Ed. Editora de Publicaciones Cientificas y Profesionales (EDICIP), Cadiz, Octubre 2001, p. 4

4 La Comisién Europea ayuda a dar forma a la estrategia general de la Union Europea, propone nuevas leyes y politicas de la UE, supervisa su aplicacion y
gestiona el presupuesto de la UE, También desempefia un papel importante al apoyar el desarrollo internacional y prestar ayuda humanitaria. Fuente: Pagina
oficial de la Unién Europea. https://ec.europa.eu/info/about-european-commission/what-european-commission-does_es

5 COM (94) 347, del 19 de julio de 1994.
16 COM (96) 607, del 27 de noviembre de 1996.
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la posibilidad de elaborar una regulacién comunitaria
comprensiva de los distintos aspectos juridicos del co-
mercio electrénico. A tales efectos, la Comision seialé
cuatro principios a ser tenidos en cuenta al momento
de establecer un marco legislativo en la materia: 1) “No
regular por regular”, en consonancia con el principio
de subsidiariedad, 2) “Cualquier reglamentacién debe
basarse en todas las libertades del mercado tnico”, 3)
“Toda reglamentacion ha de tener en cuenta las reali-
dades comerciales” y 4) “Toda reglamentacion debe sa-
tisfacer objetivos de interés general de manera efectiva
y eficaz”, como el derecho a la intimidad, la proteccion
del consumidor y la amplia accesibilidad a las redes.!”

El 14 de febrero de 1998, la Comisién emitio la
Comunicacién “Globalizaciéon y Sociedad de la in-
formacion. La necesidad de reforzar la coordinacién
internacional™® y el 17 de junio de 1998, aprobo¢ la
Comunicacién “Comercio electrénico e imposicién in-
directa”!? Y dentro de este contexto, la Comision pre-
sent6 una Propuesta de Directiva para armonizar deter-
minados aspectos juridicos del comercio electronico en
el mercado interior el 23 de diciembre de 1998.20

En diciembre de 1999 fue acogida favorablemente
por el Consejo Europeo la comunicaciéon “eEurope-
Una Sociedad de la informacion para todos”, la cual
fij6 un nuevo objetivo estratégico de la Uniéon Europea
para la proxima década: “convertirse en la economia
basada en el conocimiento mas competitiva y dindmi-
ca del mundo”.

El 28 de febrero de 2000, el Consejo Econdmico
Financiero de la Unién Europea adopt6 la Posicion
comun 22/2000, con la abstencién de la delegacion de
Bélgica, relativa a determinados aspectos juridicos de
los servicios de la sociedad de la informacion, en parti-
cular sobre el comercio electrénico en el mercado inte-
rior, con la finalidad de crear un marco juridico simple
y coherente para el desarrollo del comercio electrénico
en el mercado dnico.

8 COM (98) 50 del 4 de febrero de 1998.
¢ COM (98) 374 del 17 de junio de 1998.
20 COM (98) 586 final. Bruselas, 18 de noviembre de 1998.

Finalmente, el 8 de junio de 2000 la Unién Europea,
aprobo la Directiva 2000/31/CE relativa a ciertos as-
pectos juridicos de los servicios de la sociedad de la
informacion, en especial el comercio electrénico en el
mercado interior (libre circulacién y libertad de esta-
blecimiento), con diversas modificaciones respecto del
texto original.?! Esta norma procura evitar obstdcu-
los a la contratacion por medios electronicos, equipa-
rando en cuanto a su validez a esta nueva modalidad
con las tradicionales. Esta Directiva complementa a la
Directiva sobre firma electrénica que reconoce igual
validez a la firma electronica que a la manuscrita. A
su vez, fue seguida por otras directivas sobre dinero
electrénico, sobre ciertos aspectos del derecho de autor
y de los derechos conexos en la sociedad de la informa-
cion, asi como sobre el régimen del impuesto al valor
agregado aplicable a ciertos servicios brindados por
medios electronicos.

Al tratarse de una Directiva y no de un Reglamento,
“su objetivo no es lograr una uniformidad del derecho
en la materia sino crear un marco general de tipo flexi-
ble. En efecto, los Estados miembros gozan de una gran

libertad de transposicién de esta Directiva”.*?

Directiva 2000/31/CE, sobre el comercio electrénico

Como se indico anteriormente, el 8 de julio del afo
2000 se aprob¢ la Directiva 2000/31/CE del Parlamento
Europeo y del Concejo relativa a “determinados aspec-
tos juridicos de los servicios de la sociedad de la informa-
cion, en particular el comercio electrénico en el merca-
do interior (Directiva sobre el comercio electrénico)”.??
Esta directiva tiene 65 considerandos y 23 articulos, los
cudles sirven para regular el sentido que debera tener
la legislacion interna relativa a comercio electrénico de
los Estados miembros de la Unién Europea.

Esta Directiva procura garantizar la libre circula-
cion de servicios y la libertad de establecimiento en la
sociedad de la informacién, como regla especifica del

7 Comunicacion de la Comision sobre una Iniciativa europea de comercio electrénico. COM (97) 157 final. Bruselas, 16 de marzo de 1997, pp. 22 y 23.

21 Scotti, Luciana B. “Comercio electrénico internacional y procesos de integracion regional: un binomio deseable”. Publicado en Ricardo Soares Stersi dos
Santos / Sandra Negro (coordinadores), Relagdes Internacionais, comércio e desenvolvimento, ISBN: 978-85-328-0569-0 (EAUFSC) - 978-85-7840-042-2 (Fun-

dagéo Boiteux), Universidad de Santa Catarina, Brasil, 2011, pp. 167-202.
22 Scotti, Luciana B. Op. Cit. p. 3.

23 Directiva 2000/31/CE del Parlamento Europeo y del Concejo relativa a determinados aspectos juridicos de los servicios de la sociedad de la informacion,
en particular el comercio electrénico en el mercado interior (Directiva sobre el comercio electrénico). publicada en Diario Oficial de las Comunidades Europeas
(DOCE) L178 de 17 de julio de 2000, p. 0001-0016. https://eur-lex.europa.eu/legal-content/ES/TXT/?qid=1594630096149&uri=CELEX:32000L0031
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principio mas general de la libertad de expresion, reco-
nocido en el articulo 10.1 del Convenio Europeo de los
Derechos Humanos.?*

La realidad de la Uni6n Europea, en donde las fron-
teras geograficas han quedado relegadas a un segundo
plano en un proceso de integracién politico y econd-
mico, nos ubica en un territorio donde el libre transito
de sus habitantes se realiza sin ningun tipo de restric-
cion. Esto implica la responsabilidad de buscar una le-
gislacién que, aunque respete el hecho de que cada pais
determine su propia Ley, este conjunto de leyes de los
paises comunitarios tenga un objetivo comun en don-
de las directivas emanadas de la Unién Europea sir-
van para unificar los criterios y permite a todos ejercer
los mismos derechos y cumplir con un mismo tipo de
obligaciones.

Existen normas juridicas que regulan los negocios
y las empresas establecidas en la Unién Europea y que
regulan el transito de mercancias entre los paises que la
integran, por lo que las nuevas fronteras de esta Unién
son parte de la comercializacién de servicios y bienes
que se realizan en su interior. Sin embargo, “ante el
auge y desarrollo de las modernas tecnologias de infor-
macién y por ende el desarrollo del comercio electrénico
se ha facilitado que tanto las empresas como los con-
sumidores puedan acceder a cualquier tipo de bienes o
servicios desde cualquier lugar donde se encuentren sin
tener que pasar por frontera alguna, por lo cual las no-
ciones de espacio, tiempo y perfeccion del contrato en las
negociaciones quedan reducidas y poco claras con el uso
de la tecnologia”?®

Los motivos antes sefialados fueron parte de las de-
cisiones tomadas por la Unién Europea para emitir la
Directiva 2000/31/CE del Parlamento Europeo y del
Consejo, el cual representa un documento valioso y
vanguardista en la regulacion de la materia del comer-
cio electrénico.

En la parte introductoria de esta Directiva, se in-
dica que “el desarrollo de los servicios de la sociedad
de la informacion en la Comunidad Europea tiene
una serie de obstdculos juridicos que impiden un buen
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funcionamiento del mercado interior y hacen poco
atractivo el ejercicio de la libertad de establecimiento y
la libre circulacién de servicios. Esto debido a la dispa-
ridad de legislaciones e inseguridad juridica de los pro-
pios regimenes nacionales y a una falta de coordinacion
y ajuste de normas en toda la Comunidad, por lo tanto,
en atencion a lo dispuesto en los articulos 43 y 49 del
Tratado y al Derecho derivado comunitario conviene en
suprimir los obstdculos al coordinar ciertas legislaciones
nacionales en la medida de lo necesario para el buen
funcionamiento del mercado interior”.

El objetivo principal de la directiva analizada se de-
riva del fin de la Unién Europea de “..crear una union
cada vez mds estrecha entre los Estados y los pueblos
europeos, asi como asegurar el progreso econémico y so-
cial...”” Esta cita transcribe lo dispuesto en el conside-
rando 1 de la Directiva, sefiala ademads, conforme a lo
dispuesto en el apartado 2 del articulo 14 del Tratado
de la Unién Europea, que “.. el mercado interior supo-
ne un espacio sin fronteras interiores, en el que la libre
circulacion de mercancias y servicios y la libertad de
establecimiento estdn garantizadas. El desarrollo de los
servicios de la sociedad de la informacion en el espacio
sin fronteras interiores es un medio esencial para elimi-
nar las barreras que dividen a los pueblos europeos”.?8

El considerando inicial de la Directiva de la Unién
Europea sobre el comercio electronico, segun el anali-
sis realizado por Ana Isabel Meraz en su Tesis doctoral,
“sintetiza el objetivo de la Union en cuanto al fin que per-
sigue con la union de sus Estados miembros y considera
de manera importante el desarrollo de los servicios de la
sociedad de la informacion dentro de su espacio sin fron-
teras, algo que a nivel mundial se ve reflejado en otras
naciones que sin estar politica y econdmicamente unidas
comparten el fendmeno de la tecnologia que sin lugar a
dudas va mds alla de cualquier espacio geogrdfico, de un
mismo tiempo y de la propia normatividad juridica”?

Luciana Scotti indica en su ensayo sobre el comer-
cio internacional y procesos de integracion, que “... el
fundamento de la adopcion de esta Directiva estd cla-
ramente expuesto en el considerando 5: “El desarrollo

24 Convenio Europeo de Derechos Humanos. Roma, 4 de noviembre de 1950. https:/www.echr.coe.int/Documents/Convention_SPA.pdf
25 Meraz Espinoza, Ana Isabel. “Aspectos Juridicos del Comercio Electronico como Comercio Transnacional”. Memoria para Optar por el Grado de Doctor.

Facultad de Derecho, Universidad Complutense de Madrid. 2006. p. 208

26 Directiva 2000/31/CE del Parlamento Europeo y del Consejo. Considerando 5 y 6.

27 Directiva 2000/31/CE del Parlamento Europeo y del Consejo. Considerando 1.
28 Directiva 2000/31/CE del Parlamento Europeo y del Consejo. Considerando 1.

29 Meraz Espinoza, Ana Isabel. Op. Cit. p. 211.
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de los servicios de la sociedad de la informacion en la
Comunidad se ve entorpecido por cierto niimero de obs-
taculos juridicos que se oponen al buen funcionamien-
to del mercado interior y que hacen menos atractivo el
ejercicio de la libertad de establecimiento y de la libre
circulacién de servicios...”*°

Con relaciéon al dmbito subjetivo de aplicacion, el
considerando 58 establece que la Directiva no serad
aplicable a los servicios procedentes de prestadores es-
tablecidos en un tercer pais. Sin embargo, habida cuen-
ta de la dimension global del comercio electrénico, la
Unién Europea considera conveniente garantizar, no
obstante, la coherencia del marco comunitario con el
marco internacional. Por ello, la Comisiéon contempla
un plan de accién bilateral u otro multilateral en bus-
ca de una armonizaciéon mas amplia. En el primero,
destaca la Declaraciéon conjunta de la Unién Europea
y los Estados Unidos de América del Norte, firmada en
Washington, el 5 de diciembre de 1997 sobre comer-
cio electronico (Joint EU-US Statement on Electronic
Commerce). En el plano multilateral, la Unién
Europea colabora activamente en los foros interna-
cionales que abordan esta cuestion, principalmente,
la Organizaciéon Mundial del Comercio (OMC), la
Organizacion de Cooperacién y Desarrollo Econémico
(OCDE), la Organizacion Mundial de la Propiedad in-
telectual (OMPI) y la Comisiéon de Naciones Unidas
para el Derecho Mercantil Internacional (CNUDMI).?!

Articulo 1: Objetivo y dmbito de aplicacion

El articulo 1, sobre Objetivo y ambito de aplicacion,
de la Directiva 2000/31/CE, es claro al senalar que lo
que pretende “es contribuir al correcto funcionamiento
del mercado interior garantizando la libre circulacion
de los servicios de la sociedad de la informacion entre
los Estados miembros”. Esta norma comunitaria, sefala
el punto cinco de este mismo articulo, no se aplicara
en materia de fiscalidad ni a cuestiones relacionadas
con servicios de la sociedad de la informacion que es-
tén incluidas en la Directiva 95/46/CE del Parlamento

30 Scotti, Luciana B. Op. Cit. p. 6.
31 Scotti, Luciana B. Op. Cit. p. 10.

Europeo y del Consejo de 24 de octubre de 1995 re-
lativa a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre
circulacién de estos datos*? y en la Directiva 97/66/CE
del Parlamento Europeo y del Consejo de 15 de diciem-
bre de 1997 relativa al tratamiento de los datos perso-
nales y a la proteccion de la intimidad en el sector de
las telecomunicaciones.

Articulo 2: Definiciones

El articulo 2 de esta Directiva, a efecto de entender
y considerar en mejor forma sus alcances, define algu-
nos conceptos clave, aunque en algunos casos remite a
los conceptos definidos en directiva anteriores.

A tal fin, este articulo sefiala los 4mbitos de la so-
ciedad de la informacién que deben ser armonizado:
el establecimiento de los prestadores de servicios, las
comunicaciones comerciales, los contratos por via
electronica, la responsabilidad de los intermediarios,
los codigos de conducta, los acuerdos extrajudiciales
para la solucion de litigios, los recursos judiciales y la
cooperacion entre Estados miembros.

En este sentido, el concepto “servicios de la socie-
dad de la informacién” nos remite a lo que se encuen-
tra definido en la Directiva 98/48/CE del Parlamento
Europeo y del Consejo de 20 de julio de 1998 que mo-
difica la Directiva 98/34/CE del Parlamento Europeo
y del Consejo de 22 de junio de 1998 por la que se es-
tablece un procedimiento de informacion en materia
de las normas y reglamentaciones técnicas, en cuyo
articulo 1, apartado 2, se establece que “todo servicio
de la sociedad de la informacion, es decir, todo servicio
prestado normalmente a cambio de una remuneracion,
a distancia, por via electrénica y a peticion individual
de un destinatario de servicios”.>*

El Considerando 18 expresa que los servicios de la
sociedad de la informacién cubren una amplia varie-
dad de actividades econémicas que se desarrollan en
linea; dichas actividades en particular consisten en la
venta de mercancias en linea. Las actividades como la

32 Directiva 95/46/CE del Parlamento Europeo y del Consejo de 24 de octubre de 1995 relativa a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulaciéon de estos datos. http://europa.eu.int/spain/novedades/documentos/31995L46.htm

33 Directiva 97/66/CE del Parlamento Europeo y del Consejo de 15 de diciembre de 1997 relativa al tratamiento de los datos personales y a la proteccion de la
intimidad en el sector de las telecomunicaciones, http:/www.mgabogados.com/despacho/directiva9766.html, 08 de abril de 2005

34 Directiva 98/48/CE del Parlamento Europeo y del Consejo de 20 de julio de 1998 que modifica la Directiva 98/34/CE por la que se establece un procedimiento
de informacién en materia de las normas y reglamentaciones técnicas. http://europa.eu.int/smartapi/cgi/sga
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entrega de mercancias en si misma o la prestacion de
servicios fuera de la linea no estan cubiertas.

Luciana Scotti, en un claro andlisis del tema, nos in-
dica que “Los servicios de la sociedad de la informacion
no se limitan uinicamente a servicios que dan lugar a la
contratacién en linea, sino también, en la medida en
que representan una actividad econdémica, son exten-
sivos a servicios no remunerados por sus destinatarios,
como aquéllos que consisten en ofrecer informacion en
linea o comunicaciones comerciales, o los que ofrecen
instrumentos de buisqueda, acceso y recopilacion de da-
tos. Los servicios de la sociedad de la informacion cu-
bren también servicios consistentes en transmitir infor-
macion a través de una red de comunicacion, o albergar
informacion facilitada por el destinatario del servicio.
En cambio, la radiodifusion televisiva segiin se define en
la Directiva 89/552/CEE y la radiodifusion radiofénica
no son servicios de la sociedad de la informacion, ya que
no se prestan a peticion individual; por el contrario, los
servicios que se transmiten entre dos puntos, como el vi-
deo a la carta o el envio de comunicaciones comerciales
por correo electrénico son considerados tales.

Por otro lado, el uso del correo electronico o, por
ejemplo, de sistemas equivalentes de comunicacion en-
tre individuos, por parte de personas fisicas que actiian
fuera de su profesion, negocio o actividad profesional,
incluso cuando los usan para celebrar contratos entre si,
no constituyen un servicio de la sociedad de la informa-
cion. Tampoco la relacion contractual entre un emplea-
do y su empresario es un servicio de la sociedad de la
informacion; las actividades que por su propia natura-
leza no pueden realizarse a distancia ni por medios elec-
tronicos, tales como el control legal de la contabilidad
de las empresas o el asesoramiento médico que requiere
el reconocimiento fisico de un paciente, no constituyen
servicios de la sociedad de la informacién”.%

Debe quedar claro que la Directiva se aplica tanto al
comercio electrénico directo como al indirecto, dado
que, en el segundo caso, la comercializacion por via elec-
tronica de esos servicios debe considerarse un servicio
de la sociedad de la informacion, sin perjuicio de que su
régimen no se aplique a la entrega de las mercancias ni
a la prestacion de servicios por medios no electronicos,

35 Scotti, Luciana B. Op. Cit. p. 9.
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cuestiones que han sido excluidas del ambito coordina-
do de la Directiva 2000/31/CE segun el art. 2.h.

Este articulo 2, también define que “prestador de
servicios” es “cualquier persona fisica o juridica que su-
ministre un servicio de la sociedad de la informacion”,
y que “destinatario del servicio” es “cualquier persona
fisica o juridica que utilice un servicio de la sociedad
de la informacion por motivos profesionales o de otro
tipo y, especialmente, para buscar informacién o para
hacerla accesible”. Estas definiciones marcan las bases
alas que deben ajustarse las legislaciones de los estados
miembros para regular tanto a los prestadores de ser-
vicios como a sus destinatarios.

Indica también esta Directiva que se entiende por
“consumidor” a “cualquier persona fisica que actiia
con un proposito ajeno a su actividad econdomica, ne-
gocio o profesion” y define comunicacién comercial
como “todas las formas de comunicacion destinadas a
proporcionar directa o indirectamente bienes, servicios
o0 la imagen de una empresa, organizacion o persona
con una actividad comercial, industrial, artesanal o de
profesiones reguladas”. Sin embargo, sefiala que no se
consideran como comunicaciones comerciales en si
mismas a los datos informativos de dicha empresa y a
las comunicaciones que son relativas a los bienes, ser-
vicios o a la imagen de dicha empresa, sobre todo si se
realizan sin una contrapartida econémica.

El término “profesién regulada”, segiin sefala esta
Directiva, se entiende como cualquier profesion en el
sentido:

o delaletra d) del articulo 1 de la Directiva 89/48/
CE del Consejo, de 21 de diciembre de 1988, que
establece que “profesion regulada” es “la activi-
dad o conjunto de actividades profesionales regu-
ladas que constituyen esta profesion en un Estado
miembro”3®

e o0 de la letra f) del articulo 1 de la Directiva
92/51/CE, que en su articulo 1.f define “activi-
dad profesional regulada” como “una actividad
profesional cuyo acceso o ejercicio, o una de sus
modalidades de ejercicio en un Estado miem-
bro, esté sometido directa o indirectamente, en
virtud de disposiciones legales, reglamentarias o

36 Directiva 89/48/CEE del Consejo de 21 de diciembre de 1988 relativa a un sistema general de reconocimiento de los titulos de ensefianza superior que san-
cionan formaciones profesionales de una duracién minima de tres afios. http://europa.eu.int/smartapi/chi/sga
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administrativas, a la posesion de una titulacion
de formacion de un certificado de competencia.
Constituye, en especial, una modalidad de ejerci-
cio de una actividad profesional regulada”.’’

En cuanto al término “ambito coordinado”, la
Directiva 2000/31/CE indica que éste se refiere a “los
requisitos exigibles a los prestadores de servicios en los
regimenes juridicos de los Estados miembros aplicables
a los prestadores de servicios de la sociedad de la infor-
macion a los servicios de la sociedad de la informacion,
independientemente de si son de tipo general o destina-
dos especificamente a los mismos”.

El 4mbito coordinado se refiere a los requisitos que
debe cumplir el prestador de servicios en relaciéon con
el inicio de la actividad de un servicio de la sociedad
de la informacion, como las exigencias relativas a cua-
lificaciones, autorizaciones o notificaciones, y el ejer-
cicio de la actividad de un servicio de la sociedad de
la informacion, como los requisitos relativos al com-
portamiento del prestador de servicios, a la calidad o
el contenido del servicio, incluidos los aplicables a pu-
blicidad y contratos, o los requisitos en relacién con la
responsabilidad del prestador de servicios, y establece
especificamente que no se refiere a las exigencias apli-
cables a las mercancias en si, a los requisitos aplicables
a la entrega de las mercancias, y a los requerimien-
tos aplicables a los servicios no prestados por medios
electrénicos.

Articulo 3: Mercado interior

Con relacion al Mercado interior, la Directiva
2000/31/CE sefala en su articulo 3.1: “Todo Estado
miembro velard por que los servicios de la sociedad de la
informacion facilitados por un prestador de servicios es-
tablecido en su territorio respeten las disposiciones na-
cionales aplicables en dicho Estado miembro que forma
parte del dmbito coordinado”. En este sentido, el propio
articulo 3 establece que ningtin Estado miembro podra
restringir a otro Estado miembro la libertad de pres-
tacion de servicios de la sociedad de la informacidn,
salvo, ciertas excepciones en donde los motivos tengan
relacién con el orden, la seguridad, los derechos y la
dignidad de las personas, entre otros.

A fin de alcanzar dicho objetivo, la Directiva afirma
el principio del pais de origen, reclamando que cada
Estado miembro vele por que los servicios de la socie-
dad de la informacién facilitados por un prestador de
servicios establecido en su territorio respeten las dispo-
siciones nacionales aplicables en dicho Estado miem-
bro que formen parte del ambito coordinado, pero im-
pidiendo a ese Estado, salvo contadas excepciones, el
poder restringir la libertad de prestacion de servicios
de la sociedad de la informacién de otro Estado miem-
bro por razones inherentes al ambito coordinado.

Esta disposicion considera importante salvaguar-
dar el derecho nacional ante algunas disposiciones
provenientes del extranjero que sean contrarias al mis-
mo y que sean aplicables por medio de un prestador
de servicios establecido en su territorio. Igualmente
establece el procedimiento que debe establecerse para
poder aplicar las medidas de restriccién que, en todo
caso, se consideran extraordinarias. Este principio rige
la totalidad del mercado interior europeo y ha sido
consagrado por la jurisprudencia a partir del caso del
Tribunal de Justicia de las Comunidades Europeas:
“Cassis de Dijon”.*® La clausula de mercado interior,
dice la Comision, “permite a los prestadores en linea
ofrecer sus servicios en toda la Unién con arreglo
a las normas del Estado miembro en el que estén es-
tablecidos”, sin que los Estados puedan adoptar (sal-
vo en situacion excepcionales previstas por la propia
Directiva) medidas que obstaculicen o hagan menos
atractiva la prestacion de servicios de la informaciéon
procedentes de otros Estados miembros.*

Articulo 4: Principio de no autorizacién previa

Entre los aspectos relevantes de la Directiva 2000/31/
CE del Parlamento Europeo y del Consejo, destaca su
Capitulo II relativo a Principios, estableciendo en el arti-
culo 4, sobre el Principio de no autorizacién previa, que
en los Estados miembros para ser un prestador de servi-
cios no se requiere autorizacion previa u otro requisito
equivalente. Sin embargo, deja claro que esto no va en
perjuicio de los regimenes de autorizacién que no ten-
gan como prioridad los servicios de la sociedad de la in-
formacion y de los regimenes cubiertos por la Directiva

37 Directiva 92/51/CEE del Consejo de 18 de junio de 1992, relativa a un segundo sistema general de reconocimiento de formaciones profesionales, que com-

pleta la Directiva 89/48/CEE, http://europa.eu.int/smartapi/cgi/sga
38 Sentencia TJCE del 20 de febrero de 1979. Caso 120/78. Rec. (1979).

39 Comunicacion de la Comisién sobre “comercio electronico y servicios financieros”, del 26 de enero de 2001, p. 2. Disponible en http://www.europa.eu.int
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97/13/CE del Parlamento Europeo y del Consejo, de 10
de abril de 1997, relativa a un marco comun en materia
de autorizaciones generales y licencias individuales en el
dmbito de los servicios de telecomunicaciones*’.

Lalibertad de que gozan los prestadores de servicios
para ejercer este derecho “se sustenta principalmente en
el articulo 49 y siguientes del Tratado de la Comunidad
Europea y en la propia Directiva 2000/31/CE pues regu-
lan la prestacion de servicios entre Estados miembros
por Internet y afecta a todo tipo de servicios, tanto aque-
llos que se prestan fisicamente o de manera presencial
como los prestados por Internet o de cualquier otra for-
ma telemdtica. Aunque la libertad de los prestadores de
servicios estd limitada a razones de orden publico o de
interés general, también lo estd al cumplimiento previo
de la legislacion del Estado en donde se encuentre ubi-
cada la compariia y se presten habitualmente los servi-
cios, es decir, en donde se lleven a cabo la gestion y la
direccion de la actividad, no en donde se encuentre la
tecnologia que mantiene el sitio”.*!

La Directiva 97/13/CE antes indicada, sefiala en su
considerando 7 que una de las formas para facilitar la
prestacion de servicios de telecomunicaciones en la
Comunidad Europea es el dar preferencia a regimenes
de acceso al mercado que no exijan autorizaciones o
que estén basados en autorizaciones generales, sin em-
bargo, aclara este mismo ordenamiento en su consi-
derando 9 “que los Estados miembros pueden imponer
condiciones en las autorizaciones con el fin de garan-
tizar el cumplimiento de los requisitos esenciales”, con
lo que confirma y correlaciona con el contenido antes
citado de, la Directiva 2000/31/CE.42

Articulo 5: Informacion general exigida

Por otro lado, con relacion a la informacion general
exigida que se establece en el articulo 5 de la Directiva
aqui estudiada, se indica que independientemente de
otros requisitos en materia de informacién contem-
plados en el Derecho de la Union Europea, los Estados
miembros garantizaran que el prestador de servicios
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permita tanto a los destinatarios del servicio como a las
autoridades competentes acceder con facilidad, directa
y permanentemente a datos como: el nombre del pres-
tador de servicios y la direccion geografica en donde se
encuentre establecido, las sefias que permitan localizar
al prestador de servicios en donde se incluya su direc-
cion de correo electréonico. También deberan tenerse
los datos relativos al registro mercantil u otro registro
publico del prestador de servicios, asi como aquellos de
la autoridad de supervision si la actividad estd sujeta a
régimen de autorizacion.

En otro apartado del mismo articulo 5 de la Directiva
2000/31/CE se indica que, si se trata de profesiones regu-
ladas y el prestador de servicios pertenece a un colegio
profesional o institucion similar, deberd de conocerse
los datos de éstos, y con relacién a su titulo profesional
debera conocerse el Estado miembro que lo expidié y
las normas profesionales aplicables dentro del mismo.
Para el caso de que el prestador de servicios ejerza una
actividad gravada por el impuesto sobre el valor anadi-
do (IVA), se deberd conocer su numero de identificacion
referido en la Directiva 77/388/CEE del Consejo de 17
de mayo de 1977, publicada en el Diario Oficial de las
Comunidades Europeas L-145 de 13 de junio de 1977,
en materia de armonizacion de las legislaciones de los
Estados miembros relativas a los impuestos sobre el vo-
lumen de negocios, Sistema comun del Impuesto sobre
el Valor Afiadido: base imponible uniforme.*?

Dispone el Considerando 19 que se debe determinar
el lugar de establecimiento del prestador de servicios a
tenor de lo dispuesto en la jurisprudencia del Tribunal
de Justicia, segtin la cual el concepto de establecimien-
to implica la realizacion efectiva de una actividad eco-
ndmica a través de un establecimiento fijo durante un
periodo indefinido. Este requisito se cumple también
cuando se constituye una sociedad durante un perio-
do determinado; cuando se trata de una sociedad que
proporciona servicios mediante un sitio Internet, dicho
lugar de establecimiento no se encuentra alli donde esta
la tecnologia que mantiene el sitio ni alli donde se puede

40 Directiva 97/13/CE del Parlamento Europeo y del Consejo, de 10 de abril de 1997, relativa a un marco comun en materia de autorizaciones generales y licen-
cias individuales en el &mbito de los servicios de telecomunicaciones. https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:31997L0013&from=FR
41 ;Puedo utilizar comunicaciones electrénicas para mis obligaciones societarias y fiscales?, Legal Link, Derecho de las Telecomunicaciones y Tecnologia
(Telecommunications and Technology Law), 7 de mayo de 2004. (Consultado el 10 de julio de 2020). http://www.legallink.es/36comun_electron_societarias.htm

42 Directiva 97/13/CE del Parlamento Europeo y del Consejo. Considerandos 7 y 9

43 Directiva 77/388/CEE del Consejo de 17 de mayo de 1977, publicada en el Diario Oficial de las Comunidades Europeas L-145 de 13 de junio de 1977, en materia
de armonizacién de las legislaciones de los Estados miembros relativas a los impuestos sobre el volumen de negocios, Sistema comun del Impuesto sobre el
Valor Afiadido: base imponible uniforme. https:/eur-lex.europa.eu/legal-content/ES/TXT/?uri=celex%3A31977L.0388
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acceder al sitio, sino en el lugar donde se desarrolla la ac-
tividad econdmica. En el supuesto de que existan varios
establecimientos de un mismo prestador de servicios
es importante determinar desde qué lugar de estableci-
miento se presta un servicio concreto; en caso de espe-
cial dificultad para determinar a partir de cual de los
distintos lugares de establecimiento se presta un servicio
dado, sera el lugar en que el prestador tenga su centro
de actividades en relacion con ese servicio en particular.

Tilman y Montero, en su ensayo sobre la “nueva di-
rectiva europea sobre comercio electrénico”, nos dicen
que “La nocién de “establecimiento” en el marco de la
Directiva, elige el criterio economico en disfavor del cri-
terio tecnoldgico. Ello estd estrechamente vinculado con
el principio del control de los servicios de la sociedad de
la informacién por el origen de la actividad. Segiin este
principio, cada Estado debe procurar que los servicios
de comercio electrénico, propuesto por un prestador de
servicios establecido en su territorio, respeten las dispo-
siciones nacionales en dicho Estado miembro.**

El articulo 5 termina al indicar en su inciso 2 que
cuando se trate de precios en los servicios de la socie-
dad de la informacidn, éstos deben indicarse claramen-
te y sin ambigiiedades y se constate si estan incluidos
los impuestos y los gastos de envio.

Articulo 6: Informacion exigida

La Seccion 2 de la Directiva se ocupa de las comuni-
caciones comerciales, que son definidas en el articulo 2
de la misma como “todas las formas de comunicacién
destinadas a proporcionar directa o indirectamente
bienes, servicios o la imagen de una empresa, organi-
zacion o persona con una actividad comercial, indus-
trial, artesanal o de profesiones reguladas.”

Un asunto importante considerado en el articulo 6
de la Directiva analizada es el de las comunicaciones
comerciales, un tema comun a todo tipo de usuarios
de la sociedad de la informacién, y en donde se exige
a los Estados miembros que garanticen que toda co-
municaciéon comercial que forme parte o constituya
un servicio de la sociedad de la informacién cumpla

con ciertas condiciones que van desde que sean cla-
ramente identificables como tales y se identifique
también a la persona fisica o juridica en nombre de la
cual se hagan tales comunicaciones comerciales, asi-
mismo, se exige que las ofertas promocionales, donde
se incluyen descuentos, premios y regalos y que estén
permitidos en el estado miembro de establecimiento
del prestador de servicios deberan ser identificables
como tales y ser de facil acceso y con una presenta-
cidén clara e inequivoca de las condiciones que deban
cumplirse, esto se hace extensivo a los concursos o
juegos promocionales que estén permitidos en un
Estado miembro.

Articulo 7: Comunicacién comercial no solicitada

En el articulo 7 de la Directiva que se analiza se regu-
la lo concerniente a la comunicacién comercial no soli-
citada. Uno de los problemas que con mayor frecuencia
reportan los usuarios de los servicios de la sociedad de
la informacién, especialmente aquellos que emplean el
correo electronico, es aquella relativa a la comunicacion
comercial no solicitada. Dede acuerdo con lo que esta-
blece este articulo, los Estados miembros que permitan
este tipo de comunicacion deberan garantizar la iden-
tificacion del prestador de servicios al momento de la
recepcion de la informacion de que se trate.

En el inciso 2 de este mismo articulo, y en este
mismo sentido, se establece que sin perjuicio de las
disposiciones contenidas en la Directiva 97/7/CE de
20 de mayo de 1997%, relativa a la proteccién de los
consumidores en materia de contratos a distancia, y
en la Directiva 97/66/CE de 15 de diciembre de 19974,
relativa al tratamiento de los datos personales y a la
proteccion de la intimidad en el sector de las teleco-
municaciones, se debera garantizar que los prestadores
de servicios que realicen comunicaciones comerciales
no solicitadas por correo electronico consulten las lis-
tas de oclusion voluntaria (“opt-out”) en donde pueden
inscribirse las personas fisicas que no desean recibirlas.

Tilman y Montero nos indican con relacion a este
tema que “..cabe sefialar que ésta ha sido una de las

44 Tilman, Vincent y Montero, Etienne. "La nueva directiva europea sobre comercio electronico". En Revista Juridica La Ley 2002-C, p. 1094.

45 Directiva 97/7/CE del Parlamento Europeo y del Consejo, relativa a la proteccién de los consumidores en materia de contratos a distancia, de fecha 20 de
mayo de 1997, Boletin Oficial del Estado (BOE) nium. 144 de 4 de junio de 1997. http://europa.eu.int/comm/consumers/cons_int/safe_shop/dist_sell/dist01_

es.pdf

46 Directiva 97/66/CE del Parlamento Europeo y del Consejo, relativa al tratamiento de los datos personales y a la proteccion de la intimidad en el sector de las
telecomunicaciones, de fecha 15 de diciembre de 1997, Diario Oficial de las Comunidades Europeas (DOCE) L24 de 30 de enero de 1998. http:/www.audea.

com/upload/Directiva9766CE.pdf
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normas mds debatidas. La Directiva 97/7/CE en ma-
teria de contratos a distancia propone dos técnicas: el
“opt-out” (autoriza las comunicaciones comerciales
en ausencia de oposicion manifiesta del destinatario)
y el “opt-in” (autoriza las comunicaciones comerciales
a condicion de que el destinatario del mensaje haya
dado su consentimiento previo). La Directiva 31/2000/
CE establece una obligacién minima adicional para los
Estados que elijan la técnica “opt-out” garantizar que
los prestadores de servicios que realicen comunicaciones
comerciales no solicitadas por correo electronico consul-
ten regularmente las listas de exclusion voluntaria en
las que se podrian inscribir las personas fisicas que no
deseen recibir dichas comunicaciones comerciales.”™

Articulo 8: Profesiones reguladas

El articulo 8 de la Directiva regula lo que se conoce
como profesiones reguladas. Establece que los Estados
miembros garantizaran que esté permitido el uso de
comunicaciones comerciales que en todo o en parte
constituyan un servicio de la sociedad de la informa-
cion facilitado por un miembro de una profesion re-
gulada, condicionado al cumplimiento de normas pro-
fesionales relativas, en particular, a la independencia,
dignidad y honor de la profesion, el secreto profesional
y la lealtad hacia clientes y colegas.

La Directiva promueve que las asociaciones y co-
legios profesionales establezcan cédigos de conducta
comunitarios para determinar los tipos de informa-
cion que puedan facilitarse a efectos de comunicacion
comercial, con arreglo a las normas profesionales men-
cionadas y conforme a la regla de que el prestador de
servicios sea identificable.

La Comision estima que entre los datos que se po-
drian regular se encuentran: la indicacién de las espe-
cialidades, el sefialamiento de las tarifas, ilustraciones,
fotografias y logotipos, casos resueltos, con el acuerdo de
los clientes, la cita de algunos de sus clientes y la valora-
cién de los propios clientes por los servicios prestados.*®

Articulo 9: Tratamiento de los contratos
por via electronica

La Seccion 3 regula los contratos por via electréni-
ca. El articulo 9 de la Directiva 2000/31/CE establece

47 Tilman, Vincent y Montero, Etienne. Op. Cit. p 1095.
48 COM (98) 586 final. Bruselas, 18 de noviembre de 1998, p. 25.
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las condiciones de uno de los temas mas trascendentes
en la materia del comercio electronico, como es el tema
de los contratos electrénicos.

Al Igual que el contrato tradicional, el contra-
to electronico es una de las principales fuentes de las
obligaciones, pero que tiene caracteristicas particula-
res. En este sentido, la Directiva sefiala que los Estados
miembros garantizardn que sus legislaciones permitan
este tipo de contrataciéon y que su régimen juridico
aplicable no entorpezca su utilidad ni tampoco le quite
los efectos y la validez que puedan provocar.

En igual sentido, el Considerando 34 de esta
Directiva expresa que “todo Estado miembro debe ajus-
tar su legislacion en cuanto a los requisitos -y, especial-
mente, los requisitos formales— que puedan entorpecer
la celebracion de contratos por via electrénica. (...) El
resultado de dicho ajuste deberia hacer posibles la cele-
bracion de contratos por via electrénica.”

Sin embargo, no todos los contratos pueden ser
considerados, ya que la Directiva en el inciso 2 de este
mismo articulo 9 excluye algunos de ellos, tales como
los contratos inmobiliarios, excepto los de arrenda-
miento y aquellos contratos que requieran de la inter-
vencion de tribunales, autoridades publicas o profesio-
nales que ejerzan funciones publicas. Otros contratos
exceptuados de la aplicacion de la Directiva 2000/31/
CE son los de crédito y caucion y las garantias presen-
tadas por personas que actiian por motivos ajenos a su
actividad econdmica, negocio o profesion; igualmente,
quedan excluidos los contratos en materia de familia o
de sucesiones.

Articulo 10: Informacion exigida

El articulo 10 establece una serie de garantias para
la celebracion de contratos por medios electrénicos y
determina los requisitos de informacién exigida en el
comercio electroénico.

Como parte de los derechos de los consumidores,
este articulo regula que éstos tengan derecho a cierta
informacién por parte de los prestadores de servicios,
por lo cual éstos deberan de facilitar todos aquellos
datos necesarios para la celebracion del contrato y si
éste va a ser accesible, registrado o no. También debe-
ra de preverse la correccion de errores al momento de
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introducir los datos en el sistema electrénico y el idio-
ma en que habrd de redactarse.

Otros aspectos a considerar y que los Estados
miembros también deberdn garantizar, excepto cuan-
do las partes que no son consumidores asi lo acuerden,
el que el prestador de servicios indique los cddigos de
conducta correspondientes a los que se acoja y facili-
te informacion sobre la manera de consultar electro-
nicamente dichos c6digos. Asimismo, las condiciones
generales de los contratos facilitadas al destinatario
deben estar disponibles de tal manera que éste pueda
almacenarlas y reproducirlas.

El prestador de servicios solo quedara eximido de
estas obligaciones por acuerdo de partes y siempre que
sea un contrato entre profesionales.

Articulo 11: Realizacion de un pedido

Elarticulo 11 de la Directiva regula lo concerniente
a la realizacion de un pedido, y determina las garan-
tias que deben proporcionar los Estados miembros a
los consumidores, exceptuando los casos cuando las
partes no sean consumidores y asi lo acuerden. Estas
garantias respaldan los casos en que un destinatario de
un servicio realice su pedido por via electronica, asi el
prestador de servicios debe acusar recibo del pedido
del destinatario sin demora indebida y por via elec-
trénica; asimismo, senala que el prestador de servicios
debe poner a disposicion del destinatario del servicio
los medios técnicos adecuados, eficaces y accesibles
que le permitan identificar y corregir los errores de
introduccion de datos, antes de realizar el pedido, ex-
cepto cuando esto lo acuerdan las partes que no son
consumidores.

Al respecto, Luciana Scotti seiiala que “..tal como
podemos apreciar, la Directiva ha renunciado a fijar el
momento y el lugar en que se celebra el acuerdo de vo-
luntades, limitdndose a imponer al prestatario de ser-
vicios la obligacion de acusar recibo del pedido del des-

tinatario sin demora indebida y por via electrénica”*

Articulo 12: Mera transmision

La seccién 4 de la Directiva regula la responsabili-
dad de los prestadores de servicios intermediarios. El
articulo 12 de esta normativa indica que los Estados

49 Scotti, Luciana B. Op Cit. p. 18.
50 Scotti, Luciana B. Op Cit. p. 24.
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miembros garantizardn que, en el caso de un servicio de
la sociedad de la informacion que consista en transmitir
en una red de comunicaciones, datos facilitados por el
destinatario del servicio o en facilitar acceso a una red
de comunicaciones, no se podra considerar al prestador
de servicios de este tipo responsable de los datos trans-
mitidos, a condicién de que el prestador de servicios no
haya originado él mismo la transmisién y no haya rela-
cionado al destinatario de la transmisién y no seleccio-
ne ni modifique los datos transmitidos. Sin embargo, el
apartado 3 de este articulo faculta la posibilidad de que
una autoridad judicial o administrativa de los Estados
miembros ponga fin a que impidan una infraccién.

Con relacién a la regulacion de la responsabilidad
de los prestadores de servicios intermediarios, Luciana
Scotti indica que “...dada la dificultad en identificar y
perseguir a los autores, algunas legislaciones estatales
han optado por responsabilizar a los operadores de tele-
comunicaciones o proveedores de Internet, que dieron el
soporte a los hechos ilicitos, imponiendo una obligacion
de contralor sobre la informacién que transmiten o al-
macenan. Sin embargo, esta situacion afecta al mercado
interior puesto que estimula la localizacién de los pres-
tadores de servicios en el Estado que tenga un régimen
juridico menos exigente en esta materia. De alli, la ne-
cesidad de armonizar esta delicada cuestion, sin afectar
las normas sustantivas nacionales que determinardn en
ultima instancia las condiciones y cuantia de tales res-
ponsabilidades, en base a las pautas indicadas por la
norma comunitaria.”>°

Articulo 13: Memoria tampon (Caching)

El articulo 13, referido a la memoria tampoén
(Caching), establece que cuando se transmitan por una
red de comunicaciones datos facilitados por el destina-
tario del servicio, no se considerara al prestador del ser-
vicio como responsable del almacenamiento automa-
tico, provisional y temporal de la informacién, hecha
con el fin de hacer mas eficaz la transmision ulterior
de dicha informacion a otros destinatarios del servicio
y a peticion de éstos, a condicién de que el prestador
de servicios no modifique la informacién, cumpla con
las condiciones de acceso a la informacion y no inter-
fiera en el uso de tecnologia reconocida y utilizada en



el sector, entre otras cuestiones que inciden mas que
nada en la buena actuacion del prestador de servicios
en cuanto a mantener o retirar la informacién cuando
el destinatario del servicio o una autoridad competen-
te lo requiera. Igualmente, el inciso 2 de este apartado
faculta a las autoridades judiciales o administrativas de
los Estados miembros a suspender las infracciones que
se cometan.

Articulo 14: Alojamiento de datos

El alojamiento de datos, regulado en el articulo 14
de la Directiva, menciona que los Estados miembros
garantizaran el almacenamiento de datos facilitados
por el destinatario del servicio, por lo cual el prestador
de servicios sera responsable de dicho alojamiento a
peticion del destinatario, a condicién de que el pres-
tador de servicios no tenga conocimiento efectivo de
que la actividad a la informacién es ilicita y en lo re-
ferente a una accioén por dafios y perjuicios no tenga
conocimiento de hechos o circunstancias por lo que
la actividad o la informacién revele su caracter ilicito
(Apartado 1 a), o que en cuanto tenga conocimiento de
lo anterior, el prestador de servicios actte con pronti-
tud para retirar los datos o hacer que el acceso a ellos
sea imposible (Apartado 1 b). Lo primero no se aplicara
cuando el destinatario del servicio actte bajo la autori-
dad o control del prestador de servicios.

Ana Isabel Meraz indica: “Este apartado de la
Directiva 2000/31/CE considera uno de los puntos mds
vulnerables dentro de la transmision de datos por via
electrénica, en cuanto al uso indebido de los medios para
el envio de informacion ilicita. En esta circunstancia la
responsabilidad del prestador de servicios puede ser evi-
dente a no ser que existan las salvedades que el propio
articulo 14 de la Directiva sefiala. En este mismo sentido,
la intervencion de un tribunal o de una autoridad admi-
nistrativa puede ser determinante para retirar los datos
o informacién ilicita o bien impedir el acceso a ellos.”!

Continda diciendo que los prestadores de servicios
intermediarios, “de acuerdo con la Directiva 2000/31/
CE, no son responsables de la informacion que transi-
te por sus servidores, pero si estarian obligados a reti-
rarla si se comprobara que ésta es ilicita, en este caso y
en otros mds en donde auin la propia comunicacion no

51 Meraz Espinoza, Ana Isabel. Op. Cit. p. 221.
52 Meraz Espinoza, Ana Isabel. Op. Cit. p. 221.
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sea ilicita, es decir, cualquier tipo de informacion legal,
tanto el prestador de servicios como el destinatario del
mismo gozan del derecho constitucional al secreto de las
comunicaciones y por lo tanto de la exoneracion de res-
ponsabilidad cuando exista la distribucion de conteni-
dos tanto licitos como ilicitos, pero con las excepciones o
salvedades que los mismos articulos 12, 13, 14 y 15 de la
Directiva contemplan.”?

Articulo 15: Inexistencia de obligacion general
de supervision

Elarticulo 15 de la Directiva analizada sefiala que el
prestador del servicio no tiene la obligacién general de
supervision de datos o de la informacién transmitida o
almacenada. Sin embargo, en su inciso 2, este articulo
establece la obligacion que tiene el prestador del servi-
cio de reportar a las autoridades publicas competentes
sobre los presuntos datos o actividades ilicitas realiza-
das por los destinatarios del servicio.

Articulo 16: Cédigos de Conducta

En relacién con los Cédigos de conducta estable-
cidos en la Directiva en su articulo 16, estos son pro-
ducto del compromiso de los Estados miembros y de la
Comision para fomentar la aplicaciéon y cumplimiento
de esta misma norma y de facilitar al acceso y cono-
cimiento de estos Cddigos por via electronica en las
lenguas comunitarias, asimismo, a través de ellos pro-
mover la proteccién de los menores y de la dignidad
humana. Este articulo exhorta a los Estados miembros
a fomentar la participacién de las Organizaciones de
Consumidores en la redaccién de estos Céddigos de
Conducta.

Articulo 17: Solucion extrajudicial de litigios

Refiriéndose a la solucién extrajudicial de litigios,
el articulo 17.1 de la Directiva determina: “Los esta-
dos miembros velardn por que, en caso de desacuerdo
entre un prestador de servicios de la sociedad de la in-
formacién y el destinatario del servicio, su legislacion
no obstaculice la utilizacién de los mecanismos de solu-
cion extrajudicial, existentes con arreglo a la legislacion
nacional para la solucion de litigios, incluso utilizando
vias electronicas adecuadas’.
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El apartado 2 del articulo 17 de la Directiva, indica
que los Estados miembros alentaran a los 6rganos res-
ponsables de la solucidn extrajudicial de litigios, sobre
todo aquellos relativos a productos de consumo, para
que actien de modo tal que proporcionen garantias de
procedimiento adecuadas a las partes afectadas.

El apartado 3 del mismo articulo determina que los
Estados miembros incitardn a los 6rganos responsables
de la solucién extrajudicial de litigios a que informen a
la Comision de las decisiones relevantes que tomen res-
pecto a los servicios de la sociedad de la informacién y
a que transmitan los demas datos sobre précticas, usos
o costumbres relacionados con el comercio electrénico.

Articulo 18: Recursos Judiciales

Con relaciéon a los Recursos judiciales, el articulo
18 de la Directiva indica que los Estados miembros
cuidaran que los recursos judiciales existentes en las
legislaciones nacionales en relacion a los servicios de la
sociedad de la informacién permitan adoptar medidas,
incluso provisionales, para poner término a cualquier
presunta infraccién y evitar que se produzcan nuevos
perjuicios contra los intereses afectados.

El apartado 2 de este articulo 18 de la Directiva estable-
ce que en el anexo de la Directiva 98/27/CE del Parlamento
Europeo y del Consejo, de 19 de mayo de 1998, se in-
cluira como inciso 11 de dicho Anexo la referencia a la
Directiva 2000/31/CE para los efectos procedentes.

Articulo 19: Cooperacion

El articulo 19 de la Directiva se refiere a la coope-
racion de los Estados miembros en la aplicacion de
la misma. “El grado y el nivel de cooperacion entre los
Estados miembros queda evidenciado en la mayor parte
del articulado que constituye la Directiva de Comercio
Electrénico. El punto relativo a la cooperacion es parte
de los acuerdos que los Estados concretaron entre si para
la efectiva aplicacion de este importante documento y
para coordinar sus politicas y tener mecanismos de in-
formacién que permitan conocer entre si las decisiones
administrativas y resoluciones judiciales relevantes que
se adopten en sus territorios sobre asuntos concernien-
tes a los servicios de la sociedad de la informacion”>*

Articulo 20: Sanciones

El articulo 20 determina lo concerniente a las san-
ciones. Determina que cada estado debe definir las
sanciones que se cometan con relacion a esta Directiva.
Como parte de la cooperacion entre los miembros de la
Unioén Europea, los Estados en conjunto determinan
las sanciones susceptibles de aplicacion a las diversas
infracciones a las normas nacionales adoptadas en
aplicacion a esta Directiva.

Articulo 21: Rexamen

Como uno de los puntos de ejecucion de es
Directiva, el articulo 21 establece la realizacién de un
Reexamen sobre la aplicacion de esta normativa. Se in-
dica que debe realizarse antes del 17 de julio de 2003,
y que posteriormente la Comision debe informar cada
dos afos al Parlamento Europeo sobre el avance en la
aplicacion de la Directiva.

Articulo 22: Transposicion

El articulo 22 se refiere a la Transposicion de esta
Directiva a los Estados miembros por medio de las dis-
posiciones legales, reglamentarias y administrativas
necesarias para la implementacion de la misma.

Articulo 23: Entrada en vigor

Para finalizar, el articulo 23 indica que esta
Directiva entrard en vigor con la publicacién de la mis-
ma en el Diario Oficial de las Comunidades Europeas,
cosa que ocurri6 el 17 de julio del afio 2000.

Marco juridico europeo relacionado
con el comercio electrénico

Sin 4nimo de pretender realizar un analisis exhausti-
vo de la normativa vinculante para los Estados miembros
de la Unién Europea, es necesario por lo menos men-
cionar las Directivas o los Reglamentos emitidos por el
Parlamento Europeo que tienen vinculacion directa con
el desempeno del comercio electrénico en Europa.

Dentro de esta concepcidn, es necesario que nos
refiramos a las regulaciones que buscan dotar de pro-
teccion a los consumidores, que regulan la proteccién

53 Directiva 98/27/CE del Parlamento Europeo y del Consejo, de 19 de mayo de 1998, relativa a las acciones de cesacion en materia de proteccion de los inte-

reses de los consumidores, http://www.derecho-internet.org/node/66
54 Meraz Espinoza, Ana Isabel. Op. Cit. p. 223.
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de datos, la contratacidn a distancia, el dinero electro-
nico, la fiscalidad comunitaria aplicable al comercio
electronico, el derecho de competencia, la seguridad
de las redes, asi como a las tecnologias de seguridad de
la informacion, principalmente.

Con relacion a estos temas, se hard una pequeia
resefia de su contenido basado en la informacién que
se puede encontrar en la pagina oficial de la Unién
Europea, en lo relativo al derecho comunitario.

Proteccion a los consumidores

A efecto de proteger a los consumidores, el 25 de
octubre de 2011 se emite la Directiva 2011/83/UE sobre
los derechos de los consumidores®. Esta directiva tiene
como objeto aumentar la proteccion de los consumido-
res mediante la armonizacion de varios aspectos clave
de la legislacién nacional relativa a contratos entre com-
pradores y vendedores, asi como el fomentar el comer-
cio entre los paises de la Unidén Europea, especialmente
para los consumidores que compran en linea.

Al'mismo tiempo, esta Directiva derog6 la Directiva
sobre las ventas a distancia (97/7/CE) y la Directiva so-
bre la venta a domicilio (85/577/CEE), estableciendo
una nueva regulacién para estos temas.

Igualmente se dictd la Directiva (UE) 2019/2161°°
relativa a la mejor aplicacion y la modernizacién de las
normas de proteccion de los consumidores de la UE.
Esta nueva Directiva modifica la Directiva 2011/83/
UE, modificaciones que conllevan un aumento de la
proteccion para los consumidores de la Unién Europea
en diversas dreas, como las compras en mercados en
linea, la transparencia de la personalizacion de precios
y la clasificacion de ofertas en linea y derechos del con-
sumidor al utilizar servicios en linea gratuitos.

Con relacion al ambito de aplicacion, podemos afir-
mar que con ciertas salvedades, como por ejemplo las
vacaciones y los viajes combinados o servicios finan-
cieros como los créditos al consumo y los seguros, la
Directiva 2011/83/UE, en su version modificada por
la Directiva (UE) 2019/2161, abarca una amplia gama
de contratos celebrados entre comerciantes y consu-
midores, principalmente contratos de venta, contratos
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de prestacion de servicios, contratos de suministro de
contenidos digitales en linea y contratos de suministro
de agua, gas, electricidad y calefaccién mediante siste-
mas urbanos. Se aplica a contratos celebrados en esta-
blecimientos comerciales, a contratos celebrados fuera
del establecimiento (en el hogar del consumidor) o a
distancia (en linea).

Por su parte, la Directiva modificativa (UE)
2019/2161 amplia el &mbito de aplicacion dela Directiva
2011/83/UE para abarcar los contratos en virtud de los
cuales el comerciante proporciona o se compromete a
proporcionar servicios digitales o contenidos digitales
al consumidor, que, por su parte, facilita o se compro-
mete a facilitar datos personales. Ademads, aclara la
situacion relativa a los productos ofrecidos a los con-
sumidores en mercados en linea, en los que tanto el
proveedor del mercado en linea como los terceros su-
ministradores intervienen a la hora de proporcionar la
informacién precontractual requerida por la Directiva
2011/83/UE.

Con relacion a los requisitos de informacion exi-
gidos por estas regulaciones, podemos sefalar que,
antes de celebrar un contrato, los comerciantes deben
proporcionar a los consumidores, en un lenguaje cla-
ro y comprensible, informacién como su identidad y
datos de contacto, las caracteristicas principales del
producto, y las condiciones aplicables, incluyendo las
condiciones de pago, los plazos de entrega, la ejecucion
y la duracion del contrato, asi como sus condiciones de
resolucion. En el caso de las tiendas, las directivas se-
nalan que unicamente debe facilitarse la informacién
que no resulte evidente.

Establecen ademas que los requisitos de informa-
cidén, especialmente sobre el derecho de desistimien-
to, son mas detallados para los contratos celebrados a
distancia (como los postales, telefénicos o en linea) y
para los contratos celebrados fuera del establecimien-
to (cuando un comerciante visita el domicilio de un
consumidor).

Por otro lado, la Directiva modificativa (UE)
2019/2161 incluye un nuevo articulo que aborda re-
quisitos especificos de informacion para los contratos

55 Directiva 2011/83/UE del Parlamento Europeo y del Concejo de 25 de octubre de 2011 sobre los derechos de los consumidores. publicada en Diario Oficial
de la Union Europea L304/64 de 22 de noviembre de 2011. https://europa.eu/european-union/eu-law/legal-acts_es

56 Directiva (UE) 2019/2161 del Parlamento Europeo y del Concejo de 27 de noviembre de 2019 por lo que se modifica la Directiva 93/13/CEE del Consejo y
las Directivas 98/6/CE, 2005/29/CE y 2011/83/UE del Parlamento Europeo y del Consejo, en lo que atafe a la mejora de la aplicacion y la modernizacion de las
normas de proteccién de los consumidores de la Unién. Publicada en Diario Oficial de la Unién Europea L328/7 de 18 de diciembre de 2019. https://europa.eu/

european-union/eu-law/legal-acts_es
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celebrados en mercados en linea. Los mercados en li-
nea deben informar a los consumidores de si el tercer
suministrador es un comerciante o un no comercian-
te (un consumidor), advertir al consumidor acerca de
la no aplicabilidad de las normas de proteccién de los
consumidores de la UE a contratos celebrados con no
comerciantes y explicar quién detenta la responsabili-
dad de la ejecucion del contrato, si el tercer suministra-
dor o el propio mercado en linea.

Ademas, la Directiva modificativa (UE) 2019/2161
exige que los comerciantes informen a los consumido-
res de si se ha personalizado el precio a partir de un
proceso automatizado de toma de decisiones.

Volviendo al derecho de desistimiento, tema muy re-
lacionado con el comercio electrénico, se establece que
los consumidores pueden desistir de contratos a distan-
cia y fuera del establecimiento en un plazo de 14 dias
transcurridos desde la entrega de los bienes o la celebra-
cion del contrato de prestacion de servicios (con arreglo
a ciertas excepciones), sin coste adicional y sin tener que
dar explicaciones. Es suficiente un formulario estandar
de desistimiento facilitado por el vendedor. Si no se in-
forma al consumidor de sus derechos, el periodo de de-
sistimiento se prolongard por doce meses.

Sin embargo, este derecho de desistimiento tiene
algunas exenciones previstas en las Directivas, cuando
concurran ciertas circunstancias, como son los bienes
rapidamente perecederos, los bienes precintados que el
consumidor haya abierto y no se puedan devolver por
razones de salud o higiene, y las reservas de hoteles o
alquileres de vehiculos sujetos a fechas concretas. Bajo
ciertas circunstancias, se aplicaran también excepcio-
nes a los contratos de suministro de contenidos digi-
tales no proporcionados en un medio tangible si ya ha
dado comienzo su ejecucion.

También se establece que cuando los consumidores
desistan de un contrato, deberan abstenerse de utilizar
los contenidos o servicios digitales y de ponerlos a dis-
posicién de terceros.

Otro tema importante regulado en estas Directivas
es lo concerniente a la ausencia de costes injustificados o
cargos adicionales. Los comerciantes no pueden cargar
a los consumidores tasas que superen el coste asumido
por el comerciante por el medio de pago utilizado.

Igualmente se establece que cuando un consumidor
llame por teléfono a un comerciante para solicitar in-
formacion sobre un contrato celebrado o para quejarse
del mismo, no deberd pagar mas de la tarifa telefénica
basica, ademas de indicar que los comerciantes deben
contar con el consentimiento expreso del consumidor
cuando les ofrezcan servicios adicionales de pago. No
se pueden utilizar para tales pagos casillas ya marcadas
en los formularios de pedido.

Con relacién a las sanciones por incumplimiento,
la Directiva modificativa (UE) 2019/2161 exige que los
paises de la UE introduzcan sanciones efectivas, pro-
porcionadas y disuasorias para penalizar a los comer-
ciantes que infrinjan las normativas nacionales en las
cuales se transponga la Directiva. Ademas, introduce
una lista de criterios que deben aplicarse a la hora de
imponer las sanciones. También exige que los paises
de la UE ofrezcan la posibilidad de imponer sancio-
nes, cuyo importe maximo equivaldra al menos al 4%
del volumen de negocio anual del comerciante (o a
dos millones de euros en aquellos casos en que no se
disponga de la informacién sobre el volumen de nego-
cio anual del comerciante), si identifican infracciones
transfronterizas graves que afecten a consumidores
de varios paises de la UE, en el marco de su colabora-
cion conjunta.

Para finalizar, es necesario mencionar que la
Directiva 2011/83/UE esta en vigor desde el 12 de di-
ciembre de 2011 y tenia que adquirir rango de ley en
los paises de la UE a mas tardar el 13 de diciembre de
2013. Esta Directiva se aplica a los contratos celebrados
a partir del 13 de junio de 2014.

Por su parte, la Directiva modificativa (UE)
2019/2161 debe adquirir rango de ley en los paises de la
UE a mas tardar el 28 de noviembre de 2021, y entrard
en vigor el 28 de mayo de 2022.

Adicionalmente, y siempre en materia de protec-
cién al consumidor, debemos mencionar la existen-
cia del Reglamento (UE) 2017/2394 del Parlamento
Europeo y del Consejo de 12 de diciembre de 2017
sobre la cooperacion entre las autoridades nacionales
responsables de la aplicacién de la legislacion en mate-
ria de proteccion de los consumidores y por el que se
deroga el Reglamento (CE) 2006/2004.°7

57 Reglamento (UE) 2017/2394 del Parlamento Europeo y del Consejo de 12 de diciembre de 2017 sobre la cooperacién entre las autoridades nacionales res-
ponsables de la aplicacion de la legislacién en materia de proteccion de los consumidores y por el que se deroga el Reglamento (CE) 2006/2004. Publicada en
Diario Oficial de la Union Europea L345/1 de 27 de diciembre de 2017. https://europa.eu/european-union/eu-law/legal-acts_es
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Este Reglamento, de aplicacién obligatoria en toda
la Unién Europea, “establece las condiciones en que las
autoridades competentes que hayan sido designadas
por sus estados miembros como responsables de la apli-
cacion de la legislacion de la Union que protege los in-
tereses de los consumidores, cooperardn y coordinardn
acciones entre si y con la Comision para hacer cumplir
dicha legislacion y garantizar el buen funcionamiento
del mercado interior, y para mejorar la proteccion de los
intereses econémicos de los consumidores.”™3

Proteccion de datos

Siempre la proteccion de datos es un tema sensible
en toda transaccién electrénica, del que por supuesto
no escapa el comercio electrénico. Por eso es impor-
tante hacer mencion en este trabajo de las dos regula-
ciones principales que sobre este tema ha legislado la
Union Europea.

El primero de ellos, y que tiene mas trascendencia
para el comercio electrdnico, es el Reglamento para la
libre circulacién de datos no personales en la Unién
Europea, mientras que el segundo se refiere a la protec-
cién de los datos personales.

El 14 de noviembre del 2018 se aprob¢ el Reglamento
(UE) 2018/1807 relativo a un marco para la libre circu-
lacion de datos no personales en la Unioén Europea™.
El mismo tiene como objetivo garantizar que los da-
tos electronicos distintos de los datos personales pue-
dan ser tratados libremente en toda la Union Europea.
Ademas, prohibe las restricciones en cuanto al lugar
donde pueden almacenarse o tratarse los datos.

Es importante sefialar que el Reglamento se aplica
al tratamiento de datos no personales que se propor-
cionen como un servicio a usuarios que residen en la
UE. Igualmente se especifica que sea efectuado por
una persona, una empresa o una organizaciéon que re-
sida o esté establecida en la Unién Europea para sus
propias necesidades. También prohibe las medidas
denominadas requisitos de localizacidn, los cudles li-
mitan el tratamiento de los datos a un territorio espe-
cifico de la Unién Europea, salvo que estén justificadas
por razones de seguridad publica. Este Reglamento
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ademds determina que los paises miembros de la
Unién Europea deben comunicar de inmediato a la
Comisién Europea cualquier posible nuevo requisito
de localizacion de datos que pretendas imponer en sus
jurisdicciones. Ademds, deben a mas tardar el 30 de
mayo de 2021, derogar cualquier requisito de localiza-
cion injustificado o notificar a la Comision sobre cual-
quiera que consideren que si esta justificado; asi como
establecer un punto unico nacional de informacion en
linea que contenga todos los requisitos de localizacién
actualizados.

Adicionalmente, los Estados miembros deben de
designar un punto de contacto inico para que actte de
enlace y coopere con sus homoélogos en otros paises de
la UE y con la Comision, especialmente en lo que res-
pecta alas solicitudes de asistencia. Sefiala también que
las autoridades publicas pueden solicitar acceso a datos
ubicados en otro pais de la Unidn Europea, o almace-
nados o tratados en la nube, que sean necesarios para
el ejercicio de sus funciones oficiales. Por su lado. la
Comision Europea debe publicar enlaces a los puntos
unicos nacionales de informacién en linea en su sitio
web y actualizar periédicamente una lista consolidada
de los requisitos de localizacion.

También se exige a la Comision Europea que, a mds
tardar el 29 de mayo de 2019, proporcione orienta-
ciones sobre la interaccion entre este Reglamento y el
Reglamento (UE) 2016/679 relativo al tratamiento y la
transferencia de datos personales, especialmente en lo
que respecta a conjuntos de datos que contengan infor-
macion tanto personal como no personal.

La Comision, por medio de lo dispuesto en este
Reglamento, fomenta la creaciéon de cédigos de auto-
rregulacion de conducta a escala de la Unién Europea.
Estos deberan elaborarse en estrecha colaboraciéon
con las partes interesadas, como las asociaciones de
pequenas y medianas empresas, las empresas emer-
gentes, los usuarios y los proveedores de servicios en
la nube. Estos deben incluir las mejores practicas a
la hora de cambiar de proveedores de servicios o de
portabilidad de datos, los requisitos de informaciéon
minimos para que los usuarios profesionales reciban

58 Garcia Vidal, Angel. “Cooperacion entre las Autoridades Nacionales responsables de la aplicacion de la Legislacién en materia de Proteccion de los Con-
sumidores”. Centro de Estudios de Consumo. Publicaciones Juridicas. 16 de enero de 2018. (Consultado el 15 de julio de 2020). centrodeestudiosdeconsumo.
com/images/Cooperacion_autoridades_nacionales_en_materia_de_proteccion_de_los_consumidores.pdf

59 Reglamento (UE) 2018/1807 relativo a un marco para la libre circulacion de datos no personales en la Unién Europea. Publicada en Diario Oficial de la Unidn
Europea L303/59 de 28 de noviembre de 2018. https://europa.eu/european-union/eu-law/legal-acts_es
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toda la informacion necesaria antes de firmar un con-
trato de tratamiento de datos, asi como los regimenes
de certificacion que faciliten la comparacion entre los
productos y los servicios de tratamiento de datos para
profesionales.

Este Reglamento entré en vigor el 18 de junio
de 2019. Tal como se menciond anteriormente, el
Reglamento establece algunos plazos especificos que
deben cumplirse, como la derogacién, a mas tardar el
30 de mayo de 2021, de todo requisito de localizacién
injustificado.

Esta normativa esta concebida para facilitar el co-
mercio transfronterizo en la UE y para crear un mer-
cado tnico de los servicios de tratamiento y almacena-
miento de datos, como la computacién en la nube. La
posibilidad de elegir un proveedor de servicios de datos
en cualquier lugar de la Unién Europea deberia condu-
cir a unos servicios basados en datos mas innovadores
y a unos precios mas competitivos para las empresas,
los consumidores y las administraciones publicas.

Por otra parte, el 27 de abril de 2016 se emiti6 el
Reglamento (UE) 2016/679% relativo a la proteccién
de las personas fisicas en lo que respecta al tratamien-
to de datos personales y a la libre circulacion de estos
datos. Este Reglamento permite a los ciudadanos de la
Unién Europea controlar mejor sus datos personales.
Asimismo, moderniza y unifica las normas que permi-
ten a las empresas reducir la burocracia y beneficiarse
de una mayor confianza por parte de los consumido-
res. Ademas, refuerza los derechos existentes, genera
nuevos derechos y ofrece a los ciudadanos un mayor
control sobre sus datos personales. Se incluye un acce-
so mas sencillo a sus datos, proporcionando mas infor-
macién sobre como se tratan esos datos y garantizando
que la informacion esté disponible de una forma clara
y comprensible.

Ademas, se establece un nuevo derecho a la porta-
bilidad de los datos que facilite la transmision de datos
personales entre proveedores de servicios, asi como un
derecho mas claro a la supresion («derecho al olvido»)
cuando un individuo no desee que se sigan tratando
sus datos. Especificamente se regula que cuando no
exista ninguna razon legitima para conservarlos, se
suprimiran los datos.

También se define el derecho a saber cuando se han
pirateado los datos personales. Para esto, las empresas
y organizaciones tendran que informar rapidamente a
las personas sobre cualquier infraccion grave relativa a
los datos personales. Asimismo, deberdn informar a la
autoridad supervisora relevante en materia de protec-
cion de datos.

Dicho Reglamento busca también el apoyo a las em-
presas, estimulando la innovacién. Entre las medidas
que se buscan en este sentido se encuentran el estable-
cimiento de un conjunto tnico de normas aplicables
en toda la UE, la designacioén de un delegado de pro-
teccion de datos por parte de las autoridades publicas
y las empresas que procesen datos a gran escala, asi
como un mecanismo de ventanilla tinica, en donde las
autoridades deben tratar con una tnica autoridad su-
pervisora en el pais de la Unién Europea donde tengan
su sede principal. Con relacion a las empresas con sede
fuera de la UE, éstas deben aplicar las mismas normas
al ofrecer productos o servicios o realizar una supervi-
sion del comportamiento de las personas dentro de la
Unién Europea.

Adicionalmente establece una garantia de que se in-
tegren salvaguardias relativas a la proteccion de datos
en los productos y servicios desde las primeras etapas
del desarrollo (proteccion de datos por disefio y por de-
fecto), al igual que se establezcan técnicas respetuosas
con la privacidad, como la seudonimizacién (cuando
los campos identificativos de un registro de datos se
sustituyen por uno o mas identificativos artificiales) y
el cifrado (cuando se codifican los datos de tal manera
que solamente puedan leerlos las partes autorizadas);

Es importante recalcar que las nuevas normas sobre
proteccion de datos eliminan la mayoria de las obliga-
ciones de notificacion y los costes asociados a estas.
Uno de los objetivos del Reglamento de proteccion de
datos es eliminar los obstaculos a la libre circulacion de
datos personales en el seno de la Unién Europea.

El Reglamento ademads dispone que las empresas
deben llevar a cabo evaluaciones del impacto cuan-
do el tratamiento de datos pueda ocasionar un mayor
riesgo para los derechos y libertades de las personas;
y que las pymes no estan obligadas a mantener regis-
tros de sus actividades de tratamiento, salvo que dichas

60 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos).
Publicada en Diario Oficial de la Unién Europea L119/1 de 4 de mayo de 2016. https://europa.eu/european-union/eu-law/legal-acts_es
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actividades sean regulares o probablemente puedan
ocasionar un riesgo para los derechos y las libertades
de la persona cuyos datos estan siendo procesados. Este
es un Reglamento reciente, el cual entré en vigor el 25
de mayo de 2018.

Contratacion a distancia

Originalmente el tema de la contratacién a dis-
tancia estaba regulado por la Directiva 1997/7/CE del
Parlamento Europeo y del Consejo de 20 de mayo de
1997 relativa a la proteccion de los consumidores en
materia de contratos a distancia®’. Lo mds importante
de esta Directiva, en lo referente a la justificacion de su
aplicacién al comercio electrénico, se encontraba en el
articulo 13.1 de dicha Directiva, que establecia que la
misma se aplicara en la medida en que no existan en la
normativa comunitaria, disposiciones particulares que
regulen determinados tipos de contratos a distancia en
su globalidad. Igualmente, el articulo 13.2 establecia
que, en caso de contradiccion en un punto en particu-
lar, se resolvera aplicando las disposiciones de la nor-
mativa especifica.

Ademas, es importante destacar que en dicha di-
rectiva se regulaban algunos derechos claves de la con-
tratacion electrénica, como son el derecho de resolu-
cion en su articulo 6, por el cual el consumidor en todo
contrato negociado a distancia dispondra de un plazo
de 7 dias laborales para rescindir el contrato sin pena-
lizacién alguna y sin tener que indicar los motivos. O
la posibilidad de anular un pago fraudulento realizado
mediante tarjeta de crédito, como recoge el articulo 8.
Por tdltimo, cabe sefialar que los consumidores no po-
dran renunciar a los derechos que se les reconocen en
la presente Directiva, articulo 12.1.5?

Sin embargo, la Directiva 2011/83/UE sobre los de-
rechos de los consumidores, analizada anteriormente
en este trabajo en el capitulo de los derechos de los con-
sumidores, derogd la Directiva sobre las ventas a dis-
tancia (97/7/CE), estableciendo una nueva regulacién
para estos temas.
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Es importante seflalar que la Directiva 1997/7/CE
dejaba por fuera a los servicios financieros, por lo que
para solucionar esa omisién se emiti6 la Directiva
2002/65/CE del Parlamento Europeo y del Consejo,
de 23 de septiembre de 2002, relativa a la comercia-
lizacién a distancia de servicios financieros desti-
nados a los consumidores, y por la que se modifican
la Directiva 90/619/CEE del Consejo y las Directivas
97/7/CE y 98/27/CE®. Esta establece normas comunes
para la comercializacion de servicios financieros entre
los consumidores de la Unién Europea (UE), mejoran-
do asi la proteccion de los consumidores.

Esta norma tiene como finalidad regular todos los
servicios financieros abarcados por la Directiva, entre
los que se encuentran la venta de tarjetas de crédito, los
fondos de inversion, los planes de seguros y de jubila-
cion personal a los consumidores por canales de venta
a distancia, como teléfono, fax e internet.

La Directiva, dentro de lo que nos interesa como ob-
jeto de comercio electrénico, garantiza la proteccion de
los consumidores. De esta forma establece que el pro-
veedor esta obligado a proporcionar a los consumidores
toda la informacion antes de la celebracion de un con-
trato; asi como el derecho del consumidor a rescindir el
contrato en un plazo de catorce dias naturales. Ademads,
incluye una prohibicién de las practicas de comerciali-
zacion abusivas que tienen por objeto obligar a los con-
sumidores a comprar un servicio que no han solicitado
(suministro «no solicitado»), ademds de imponer nor-
mas para limitar otras practicas abusivas, como las lla-
madas telefoénicas o los mensajes de correo electrénico
no solicitados (llamadas frias y correos basura).

Determina que deben de existir sanciones adecua-
das por parte de los paises de la Union Europea a los
proveedores que incumplan esta Directiva e incluye
vias de recurso juridico adecuadas, incluidos los proce-
dimientos de liquidacién extrajudiciales para los con-
sumidores cuyos derechos se hayan vulnerado.

Como dijimos anteriormente, la Directiva 2011/83/
CE (Directiva sobre los derechos de los consumidores)

61 Directiva 97/7/CE del Parlamento Europeo y del Consejo, relativa a la proteccién de los consumidores en materia de contratos a distancia, de fecha 20 de
mayo de 1997, Boletin Oficial del Estado (BOE) num. 144 de 4 de junio de 1997. http://europa.eu.int/comm/consumers/cons_int/safe_shop/dist_sell/dist01_

es.pdf

62 Gonzalez-Calero Manzanares, Francisco Ramon. “Aspectos Juridicos del Comercio Electrénico, en especial la Proteccion de Datos, la Firma Electronicay la

Propiedad Intelectual”. Segunda Edicién, Madrid, 2003, p. 28.

63 Directiva 2002/65/CE del Parlamento Europeo y del Consejo, de 23 de septiembre de 2002, relativa a la comercializacién a distancia de servicios financieros
destinados a los consumidores, y por la que se modifican la Directiva 90/619/CEE del Consejo y las Directivas 97/7/CE y 98/27/CE. Publicada en Diario Oficial
de la Union Europea L271 de 9 de octubre de 2002. https://europa.eu/european-union/eu-law/legal-acts_es

Logos 123

Enero-Junio 2021
Vol. 2 No. 1



Ensayo

regula la venta a distancia a los consumidores de to-
dos los demas servicios y mercancias no financieros,
sustituyendo a la Directiva 97/7/CE, pero la directiva
2002/65/CE se encuentra vigente y rige para los contra-
tos a distancia en los servicios financieros.

La Directiva 2002/65 ha sido modificada por la
Directiva 2005/29/CE del Parlamento Europeo y del
Consejo, de 11 de mayo de 2005%, relativa a las prac-
ticas comerciales desleales de las empresas en sus rela-
ciones con los consumidores en el mercado interior. La
modificacion consistié en que la Directiva 2005/29 ha
dado una nueva redaccion al articulo 9 de la Directiva
2002/65, relativo a las prestaciones de servicios finan-
cieros no solicitadas.

Dinero electronico y servicios de pago

Uno de los aspectos trascendentales en el comercio
electrénico son los medios de pago que garanticen el
mismo. Los mismos deben aportar la confianza nece-
saria para que la relacién comercial se concretice.

Dentro de este contexto, la Uniéon Europea emitio la
Directiva (UE) 2015/2366% sobre servicios de pago en
el mercado interior, la cual proporciona la base juridica
para seguir avanzando en el desarrollo de un merca-
do interior mas integrado de pagos electrénicos en la
Unién Europea (UE). Establece normas exhaustivas
para los servicios de pago, con el fin de conseguir que
los pagos internacionales (dentro de la UE) sean tan
faciles, eficientes y seguros como los pagos realizados
dentro de un unico pais.

Busca también lograr una apertura de los mercados de
pagos para permitir que entren nuevos actores y aumente
la competencia, ofreciendo mas opciones y mejores pre-
cios a los consumidores. Ademas, prevé la plataforma le-
gal necesaria para la zona tinica de pagos en euros (SEPA,
por sus siglas en inglés) y derogé la Directiva 2007/64/CE
(DSP) a partir del 13 de enero de 2018.

La Directiva analizada define los servicios de pago
como “servicios que permiten el depdsito o retirada de

efectivo de una cuenta de pago, asi como todas las ope-
raciones necesarias para utilizar la cuenta. Esto puede
incluir la transferencia de fondos, el débito directo, las
transferencias de crédito y los pagos con tarjeta. Las
transacciones en papel quedan excluidas del dmbito de
aplicacion de esta Directiva’.

Esta norma tiene por objetivo mejorar las normas
existentes en la UE para los pagos electrénicos. Tiene
en cuenta los servicios de pago nuevos e innovadores,
como los pagos por dispositivos méviles y por internet.
Ademas, fija normas relativas a establecer requisitos
estrictos de seguridad para los pagos electrénicos y la
proteccion de los datos financieros de los consumido-
res, garantizando una autenticacion segura y reducien-
do el riesgo de fraude.

También incorpora normas que buscan la transpa-
rencia de las condiciones y los requisitos de informa-
cion para los servicios de pago, ademas de fijar los de-
rechos y obligaciones de los usuarios y los proveedores
de servicios de pago.

Este cuerpo normativo se complementa con el
Reglamento (UE) 2015/751%, que establece un limite
maximo para las tasas de intercambio entre bancos
para transacciones realizadas con tarjetas. Se prevé
que esto disminuya los costos para los comerciantes
cuando aceptan tarjetas de débito y de crédito de los
consumidores.

La Directiva establece también una serie clara y
amplia de normas que se aplicardn a los proveedores
nuevos y existentes de servicios de pago innovadores.
Estas normas estan destinadas a garantizar que dichos
agentes puedan competir en igualdad de condiciones,
mejorando asi la eficiencia, la variedad y la transparen-
cia de los servicios de pago, a la vez que se refuerza
la confianza del consumidor en un mercado de pagos
armonizado.

La Directiva también busca abrir el mercado de pa-
gos de la UE a empresas que ofrezcan servicios de pago
orientados a los consumidores o las empresas y basados
en el acceso a informacién sobre la cuenta de pago, en

64 Directiva 2005/29/CE del Parlamento Europeo y del Consejo de 11 de mayo de 2005 relativa a las practicas comerciales desleales de las empresas en sus
relaciones con los consumidores en el mercado interior, que modifica la Directiva 84/450/CEE del Consejo, las Directivas 97/7/CE, 98/27/CE y 2002/65/CE del
Parlamento Europeo y del Consejo y el Reglamento (CE) no 2006/2004 del Parlamento Europeo y del Consejo («Directiva sobre las practicas comerciales des-
leales»). Publicada en Diario Oficial de la Unién Europea L149/22 de 11 de julio de 2005. https://europa.eu/european-union/eu-law/legal-acts_es

65 Directiva (UE) 2015/2366 del Parlamento Europeo y del Consejo de 25 de noviembre de 2015 sobre servicios de pago en el mercado interior y por la que se
modifican las Directivas 2002/65/CE, 2009/110/CE y 2013/36/UE y el Reglamento (UE) no 1093/2010 y se deroga la Directiva 2007/64/CE Publicada en Diario
Oficial de la Union Europea L337/35 de 23 de diciembre de 2015. https://europa.eu/european-union/eu-law/legal-acts_es

66 Reglamento (UE) 2015/751 del Parlamento Europeo y del Consejo de 29 de abril de 2015 sobre las tasas de intercambio aplicadas a las operaciones de pago
con tarjeta. Publicado en Diario Oficial de la Unién Europea L123/1 de 29 de abril de 2015. https://europa.eu/european-union/eu-law/legal-acts_es
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particular regulando que deben existir servicios de in-
formacion sobre cuentas, permitiendo a un usuario de
un servicio de pago disponer de una visién general de
su situacion financiera en cualquier momento, de modo
que pueda gestionar mejor sus finanzas personales.

Adicionalmente, con esta Directiva los derechos
del consumidor se refuerzan. Dentro de este contexto,
se reduce la responsabilidad por pagos no autorizados
de 150 a 50 euros; se otorga un derecho incondicional
de reembolso de débitos directos en euros durante un
periodo de 8 semanas, y se eliminan los recargos por
la utilizacién de la tarjeta de crédito o de débito del
consumidor.

La norma analizada no cambia significativamente
las condiciones para la concesion de la autorizacién
como instituciones de pago, aunque las instituciones
de pago que ofrecen servicios de informacion sobre
cuentas tendrdn que disponer de un seguro de indem-
nizaciéon profesional como condicién para la autori-
zacion. La Directiva también incluye normas sobre la
supervision de instituciones de pago autorizadas, asi
como medidas en caso de incumplimiento.

Asimismo, se refuerzan las funciones de la Autoridad
Bancaria Europea con el objetivo de desarrollar un regis-
tro central de acceso publico de las instituciones de pago
autorizadas, que las autoridades nacionales mantendran
actualizado. Adicionalmente se aumentaron las funcio-
nes de dicha autoridad bancaria con el fin de contribuir
a la resolucion de disputas entre autoridades nacionales,
ademds de desarrollar normas técnicas reglamentarias
acerca de canales de comunicacion seguros y una auten-
ticacion escrita del cliente que deben respetar todos los
proveedores de servicios de pago.

Esta directiva esta en vigor desde el 12 de enero de
2016 para la regulacion en los Estados miembros de la
Unién Europea.

Anteriormente, y con el objetivo de regular la ac-
tividad y supervision prudencial de las entidades de
dinero electronico, se emitio la Directiva 2009/110/CE
sobre actividad y supervision del dinero electronico®”.

La Directiva sobre dinero electrénico define las nor-
mas relativas a las actividades y la supervision de las
entidades de dinero electrénico con el fin de facilitar la
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creacién de un verdadero mercado tnico de servicios
de dinero electrénico en la Unién Europea.

Asimismo, pretende garantizar la coherencia con la
Directiva de servicios de pago de la Unién Europea,
contribuyendo asi ala creacion de un mercado tinico en
la UE para los pagos que beneficie a los consumidores,
a las empresas y al conjunto de la economia europea.

En general, esta Directiva pretende facilitar la
creacién de servicios nuevos, innovadores y seguros
de dinero electrdnico, ofrecer acceso al mercado a las
nuevas empresas, ademas de fomentar la competen-
cia eficaz entre los participantes en el mercado. Mas
concretamente, moderniza las normas de la UE sobre
dinero electrénico, en particular al alinear el régimen
prudencial de las entidades de dinero electrénico con
los requisitos para las entidades de pago de la Directiva
de servicios de pago.

Introduce unos requisitos prudenciales propor-
cionados para facilitar el acceso al mercado a nuevos
participantes. Esto incluye la reduccién del requisito de
capital inicial a 350.000 euros y las nuevas normas para
el célculo de los fondos propios.

Las entidades cubiertas por esta normativa inclu-
yen bancos, entidades de dinero electrénico, el Banco
Central Europeo y los bancos centrales nacionales. Las
actividades que se permite realizar a las entidades de
dinero electrénico incluyen el suministro de servicios
de pago y la concesion de créditos en relacién con di-
chos pagos.

En octubre de 2015,1a UE adoptd esta nueva Directiva
sobre servicios de pago conocida como PSD2, la cual de-
roga la Directiva 2007/64/CE con efectos a partir del 13
de enero de 2018. La Directiva PSD2 tiene como fina-
lidad mejorar la seguridad, ampliar las opciones de los
consumidores y mantenerse actualizada respecto a las
innovaciones.

Esta directiva define el dinero electrénico como la
alternativa digital al dinero en efectivo y permite a los
usuarios almacenar fondos en un dispositivo (una tar-
jeta o un teléfono) o a través de internet para realizar
transacciones de pago. Igualmente establece que las en-
tidades de dinero electrénico son organizaciones que
han sido autorizadas para emitir dinero electrénico.

87 Directiva 2009/110/CE del Parlamento Europeo y del Consejo de 16 de septiembre de 2009 sobre el acceso a la actividad de las entidades de dinero electro-
nico y su ejercicio, asi como sobre la supervisién prudencial de dichas entidades, por la que se modifican las Directivas 2005/60/CE y 2006/48/CE y se deroga la
Directiva 2000/46/CE. Publicada en Diario Oficial de la Unién Europea L267/7 de 10 de octubre de 2009. https://europa.eu/european-union/eu-law/legal-acts_es
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Fiscalidad

Otro de los aspectos que afectan al comercio elec-
trénico es la fiscalidad, es decir, los impuestos que se
pueden cobrar en un pais por efecto de este comercio y
la forma en que puede hacerse efectivo si dicho comer-
cio se hace fuera de sus fronteras estatales.

Al respecto, Francisco Gonzalez Calero, en su libro
“Aspectos Juridicos del Comercio Electrénico”, nos in-
dica: “Llegados a este apartado, tenemos que ... afirmar
que en esta materia, la regulacion no corresponde a un in-
terés, por parte de las Instituciones Comunitarias, de ace-
lerar la implantacion del comercio electronico, sino muy
por el contrario, la justificacion de esta regulacion radica
en la preocupacion de las Instituciones, por el no cum-
plimiento de las obligaciones fiscales, con el consiguiente
perjuicio a las arcas publicas, especialmente en materia
de IVA, debido a la imposibilidad de control efectivo por
estas, debido al cardcter abierto y universal de la red que
se ve agravado por el uso de productos digitalizados”.%®

En innegable que el principal problema que acarrea
a la fiscalidad el comercio electrénico lo representa lo
que en Europa se conoce como el Impuesto al Valor
Afadido (IVA). Dentro de este contexto, en el afio
2006 se dicté la Directiva 2006/112/CE sobre un sis-
tema comun del impuesto sobre el valor anadido de la
Union Europea®. Esta Directiva refunde y deroga la
Sexta Directiva sobre el impuesto sobre el valor anadi-
do (IVA) original para aclarar la legislacion de la Unién
Europea en materia de IVA actualmente en vigor.

El IVA se aplica a todas las transacciones realizadas
en la Union Europea a titulo oneroso por un sujeto pa-
sivo, es decir, a cualquier persona fisica o juridica que
ofrece bienes y servicios en el marco de su actividad
profesional. También estan sujetas al IVA las importa-
ciones efectuadas por dicha persona.

Los hechos imponibles incluyen las entregas de bie-
nes o las prestaciones de servicios dentro de la Unién
Europea, las adquisiciones intracomunitarias de bie-
nes (productos ofrecidos y enviados o transportados
por una empresa de un pais de la unién a una empresa
de otro pais) y las importaciones de bienes procedentes
del exterior de la Union Europea.

Las normas relativas al lugar de imposicién depen-
den de la naturaleza de la transaccion, el tipo de pro-
ducto ofrecido y de si es necesario transporte o no. Para
tal efecto, la Directiva define los siguientes conceptos:

 entrega de bienes: lugar en el que se entregan los
bienes,

 adquisicién intracomunitaria de bienes: lugar
donde se entregan los bienes a la parte que los
adquiere, es decir, el pais de la UE en el que se
encuentren finalmente los bienes después del
transporte desde otro pais de la UE,

« importacion de bienes: suele ser el pais de la UE
al que llegan,

 prestacion de servicios: lugar en el que se pres-
tan los servicios. Depende no solo del tipo de
servicio prestado, sino también del tipo de clien-
te que recibe el servicio. Para asegurarse de que
el servicio se grava en el lugar en el que realmen-
te se utiliza, existen algunas excepciones a estas
normas generales, entre las que destacan los ser-
vicios vinculados a bienes inmuebles, el trans-
porte de pasajeros, las actividades relacionadas
con la cultura, el deporte, la educacién y el ocio,
asi como los servicios de restauracion.

Este cuerpo normativo dispone que el IVA se aplica
cuando se entregan los bienes o se prestan los servi-
cios en funcién de la naturaleza de la transaccion. Se
puede aplicar el IVA por una compra intracomunitaria
cuando se complete la entrega de los bienes en el pais
de la Unién Europea correspondiente. En el caso de las
importaciones a la Unién Europea, el IVA se aplica al
introducir los bienes en un pais de la misma.

También determina que la base imponible en el caso
de las entregas de bienes y prestaciones de servicios y la
adquisicion intracomunitaria de bienes incluye todos
los pagos al proveedor. En las importaciones de bienes,
la base imponible esta constituida por el valor definido
como valor en aduana. Los derechos, impuestos y otros
gravamenes estan incluidos en la base imponible, pero
el propio IVA, las rebajas y descuentos de precios con-
cedidos al adquiriente no lo estan.

68 Gonzalez-Calero Manzanares, Francisco Ramon. “Aspectos Juridicos del Comercio Electrénico, en especial la Proteccion de Datos, la Firma Electronicay la

Propiedad Intelectual”. Segunda Edicion, Madrid, 2003, p. 35.

69 Directiva 2006/112/CE del Consejo de 28 de noviembre de 2006 relativa al sistema comun del impuesto sobre el valor afiadido. Publicada en Diario Oficial de
la Unién Europea L347/1 de 11 de diciembre de 2006. https://europa.eu/european-union/eu-law/legal-acts_es
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Es importante destacar que esta Directiva determi-
na que el tipo normal de IVA que aplicaran todos los
paises de la Union Europea a los bienes y servicios sera
como minimo del 15%. Los Estados miembros pueden
aplicar uno o dos tipos reducidos a un porcentaje que
no puede ser inferior al 5% en los bienes y servicios es-
pecificos que figuran en el anexo III de la Directiva. En
determinadas condiciones, también cabe aplicar una
serie de excepciones a estas normas (tipos mas bajos,
tipos reducidos sobre otros bienes o servicios, etc.).

Sin embargo, la presente normativa autoriza exen-
ciones del IVA. La mayoria de ellas son exenciones sin
derecho a deduccidn, por ejemplo, los servicios finan-
cieros y de seguros, la atenciéon médica o los servicios
sociales. Sin embargo, también existen exenciones con
derecho a deduccién, por ejemplo, las entregas intra-
comunitarias de bienes o las exportaciones de bienes a
un pais tercero. La mayoria de las exenciones son obli-
gatorias para los paises de la UE, sin embargo, algunas
son opcionales.

También se regula el hecho de que si un sujeto pa-
sivo adquiere bienes o servicios, tiene derecho a dedu-
cir el importe del IVA en el pais de la Unién Europea
en el que efectte sus operaciones. Este IVA soporta-
do se puede deducir del IVA debido en transacciones
gravadas, por ejemplo, las entregas nacionales de bie-
nes o las prestaciones nacionales de servicios. En ge-
neral, no existe derecho a deducir en el caso de una
actividad econdmica exenta o cuando el sujeto pasivo
se beneficia de un régimen particular. En determina-
dos casos, la deduccion puede estar limitada o sujeta a
regularizacion.

La Directiva establece las obligaciones de los sujetos
pasivos y de determinadas personas que no son suje-
to pasivo. En general, son deudores del IVA los sujetos
pasivos que efectiien una entrega de bienes o una pres-
tacion de servicios gravada.

Esta legislacion también permite que los paises de la
Unién Europea puedan dictar modificaciones, también
denominadas excepciones, a las normas estindares del
IVA, por ejemplo, para evitar determinados tipos de eva-
siones fiscales. Existen también regimenes especiales del
IVA disefiados para reducir la burocracia, como los relati-
vos a las pequenas empresas y a los productores agricolas.
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Ademas, permite que los Estados miembros mds
afectados por el fraude en el ambito del IVA puedan
aplicar, temporalmente, una inversion generalizada de
la obligacién de pago. Esto implica trasladar la respon-
sabilidad de pago del IVA del proveedor al cliente. Los
paises de la UE podran utilizar esta medida solo para
las entregas nacionales de bienes y las prestaciones na-
cionales de servicios que superen el umbral de 17.500
EUR por transaccion, solamente hasta el 30 de junio de
2022, y en condiciones muy estrictas.

Esta norma esta en vigor desde el 1 de enero de
2007 y tenia que adquirir rango de ley en los paises de
la Unién Europea a mas tardar el 1 de enero de 2008.

Sin embargo, para efectos del comercio electrénico,
lo que es realmente vinculante fue la promulgacion de
la Directiva (UE) 2017/2455 del Consejo referente a de-
terminadas obligaciones respecto del impuesto sobre el
valor anadido para las prestaciones de servicios y las
ventas a distancia de bienes.”

Esta reforma se centra en los regimenes especiales
del impuesto sobre el valor anadido (IVA) establecidos
para el comercio electrénico, es decir, a las prestaciones
de servicios y ventas a distancia de bienes ya sea dentro
de la Comunidad o con terceros territorios o terceros
Estados, y para muchos constituye la mayor reforma
del IVA en un cuarto de siglo, en tanto que supondra,
respecto de este impuesto, la supresion de fronteras fis-
cales en la Unién Europea dada la instauracién de un
nuevo sistema de recaudacion del impuesto basado en
el principio de tributacion en destino, la instauracién
del sistema de ventanilla unica, la simplificacion de las
normas de facturacién y la eliminacién de la exencién
en la importacion de pequeios envios de escaso valor.

Especificamente con relacion al comercio electro-
nico, esta Directiva nace de la necesidad de adaptar el
mercado interior a la globalizacién y los cambios tec-
noldgicos que han dado lugar a un crecimiento expo-
nencial del comercio electrdnico, es decir, a las ventas a
distancia de bienes, tanto suministrados entre Estados
miembros desde terceros territorios o terceros paises
a la Comunidad, que ya no pueden englobarse dentro
de los regimenes especiales de prestacion de servicios
de telecomunicaciones, radiodifusién, de television y
aquellos prestados por via electrénica.

70 Directiva (UE) 2017/2455 del Consejo de 5 de diciembre de 2017 por la que se modifican la Directiva 2006/112/CE y la Directiva 2009/132/CE en lo referente
a determinadas obligaciones respecto del impuesto sobre el valor afiadido para las prestaciones de servicios y las ventas a distancia de bienes. Publicada en
Diario Oficial de la Unién Europea L348/7 de 5 de diciembre de 2017. https://europa.eu/european-union/eu-law/legal-acts_es
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En este sentido, el Consejo introduce reformas te-
niendo en cuenta el principio de imposicion en el lugar
de destino y la necesidad de proteger los ingresos fis-
cales de los Estados miembros, a fin de crear unas con-
diciones de competencia equitativas para las empresas
afectadas y de minimizar las cargas que soportan.

Se anade un nuevo apartado al articulo 14 encar-
gado de delimitar el hecho imponible del IVA comu-
nitario, en lo que respecta a la entrega de bienes, intro-
duciéndose los conceptos de ventas intracomunitarias
de bienes y ventas a distancia de bienes importados de
terceros territorios o terceros paises, con el fin de deli-
mitar claramente el ambito de aplicacion de las nuevas
medidas incorporadas.

Se crean cuatro nuevos regimenes especiales para
la aplicacion del IVA: El primero de estos nuevos re-
gimenes especiales es el Régimen especial aplicable a
los servicios especiales prestados por sujetos pasivos
no establecidos en la Comunidad, el cual surge de la
modificacion del titulo del antiguo Régimen especial
aplicable a los servicios de telecomunicaciones, de ra-
diodifusion o de television o electrénicos prestados por
sujetos pasivos no establecidos en la Comunidad esta-
blecido en la Seccion 2 del Capitulo 6 del Titulo XII,
capitulo que también ve modificado su titulo, que pasa
a llamarse Regimenes especiales para los sujetos pasi-
vos que presten servicios a personas que no tengan la
condicion de sujetos pasivos o realicen ventas a distan-
cia de bienes.

Entre las modificaciones mas importantes que se
introducen a este renovado régimen especial se es-
tablece que se implica como nuevos sujetos pasivos a
efectos del IVA a las interfaces electrénicas tales como
mercados, plataformas, portales o medios similares
que a menudo recurren a servicios de almacenamiento
y despacho de bienes.

El Consejo ha sefialado que, si bien los Estados
miembros pueden disponer que una persona distinta
del deudor del IVA pueda ser considerada responsable
solidaria del pago del IVA, ha quedado probado que
esto no basta para garantizar la percepcion efectiva y
eficaz del impuesto. Por tales motivos, se anade el arti-
culo 14 bis referente al hecho imponible del IVA parala
entrega de bienes estableciéndose que, cuando un suje-
to pasivo, utilizando una interfaz electrénica como un
mercado en linea, una plataforma, un portal u otros
medios similares, facilite la venta a distancia de bienes
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importados de terceros territorios o terceros paises en
envios cuyo valor intrinseco no exceda de 150 euros,
se considerara que dicho sujeto pasivo titular de la in-
terfaz electronica ha recibido y suministrado él mismo
dichos bienes, al igual que si el suministro de bienes
se realiza en el interior de la Comunidad por parte de
un sujeto pasivo no establecido en la Comunidad a una
persona que no sea sujeto pasivo.

Ademas, se anade el articulo 66 bis que establece
que cuando sean las interfaces electrdnicas las encar-
gadas del pago del IVA, el devengo y la exigibilidad del
impuesto se producira y se hara exigible una vez haya
sido aceptado el pago.

También se instauran nuevas reglas de determina-
cion del lugar de realizacion del hecho imponible para
la entrega de bienes con transporte cuando se trate de
ventas intracomunitarias a distancia de bienes, ventas
a distancia de bienes importados de terceros territorios
o terceros paises a un Estado miembro distinto del de
llegada de la expedicion o del transporte con destino al
cliente y de las ventas a distancia de bienes importados
de terceros territorios o terceros paises al Estado miem-
bro de llegada de la expedicion o del transporte con des-
tino al cliente, y se eliminan las excepciones establecidas
en el articulo 34, excluyéndose las entregas de bienes de
ocasion, de objetos de arte, de coleccién o de antigiieda-
des y las entregas de medios de transporte ya que dichas
entregas estan sujetas al IVA conforme los regimenes es-
peciales aplicables en dichos ambitos (art. 35).

Ademas, se extienden las excepciones relativas a la
realizacion del hecho imponible a las ventas intraco-
munitarias a distancia de bienes, pero se eliminan del
articulo 58 y se incorporan en el nuevo Capitulo 3 bis
del Titulo V.

Se crea demas el Régimen especial similar para las
ventas a distancia de bienes importados de terceros
paises o terceros territorios, que se introduce en la
nueva Seccion 4 del Capitulo 6 del Titulo XII. Este
nuevo régimen solo comprende las ventas a distan-
cia de bienes importados de terceros paises o terce-
ros territorios cuyo valor intrinseco no exceda de 150
euros, con la excepcion de los productos sujetos a im-
puestos especiales. Se podran acoger a este régimen
todos los sujetos pasivos que efectien ventas a distan-
cia de bienes importados de terceros paises o terceros
territorios que estén establecidos en la Comunidad;
que estén o no establecidos en la Comunidad, pero



que estén representados por un intermediario esta-
blecido en la Comunidad, asi como todo sujeto pasivo
establecido en un tercer pais con el que la que haya
celebrado un acuerdo de asistencia mutua y que rea-
lice ventas a distancia de bienes procedentes de ese
tercer pais.

Tecnologias de seguridad de la informacion

Con relacién al comercio electrénico, uno de los
aspectos algidos es la seguridad de la informacién en
las transacciones comerciales que se realizan por me-
dios tecnoldgicos. Dentro de este contexto, se vuelve
trascendental crear una legislaciéon que regule la crip-
tografia o la firma digital que sirva para garantizar las
mismas. Es asi que se legisla en ese sentido en la Unién
Europea y se emite el Reglamento (UE) 910/2014 re-
lativo a la identificacion electrdnica y los servicios de
confianza para las transacciones electronicas en el
mercado interior’!.

El Reglamento relativo a la identificacién electro-
nica y los servicios de confianza (eIDAS, por sus siglas
en inglés) crea un nuevo sistema para garantizar las
interacciones electrénicas en la Unién Europea entre
empresas, ciudadanos y autoridades publicas.

Dicha normativa pretende mejorar la confianza
en las transacciones electrénicas dentro de la Unién
Europea, para aumentar la eficacia de los servicios en
linea publicos y privados y del comercio electrénico. El
mismo se aplica a los programas de identificacion elec-
trénica (IDE) notificados a la Comision Europea por
los Estados miembros y a los proveedores de servicios
de confianza con sede en la Unién Europea.

El Reglamento también elimina las barreras exis-
tentes para el uso de la identificacion electrénica en la
Unién Europea. También define que la identificacién
electrénica emitida por un pais de la Unién Europea
debe ser reconocida por todos los demas. Esto es asi
solo si esta identificacion electronica cumple con los
requisitos de este Reglamento y ha sido notificada a la
Comision y publicada en una lista.

Determina que un sistema de identidad electrénica
debe especificar uno de los tres niveles de seguridad
(bajo, sustancial o alto) para la forma de identifica-
cion electrénica emitida en virtud de dicho sistema.
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El reconocimiento mutuo solo es obligatorio cuando
el organismo pertinente del sector publico utiliza los
niveles «sustancial» o «alto» para acceder a ese servicio
en linea.

Establece también un régimen de seguridad que in-
dica que en cualquier transaccion entre los paises de la
Unioén Europea en la que se incumplan las obligaciones
estipuladas en este Reglamento, podran ser considera-
das como responsables de los perjuicios causados de
forma deliberada o por negligencia a cualquier persona
fisica u organismo tanto el pais de la Unién Europea
que efecttie la notificacion, como la parte que expide la
identificacion electronica, o bien la parte que gestiona
el procedimiento de autenticacion.

Para lograr una mejor cooperacién y operabilidad
entre los Estados miembros, los sistemas nacionales de
identificacion electrénica notificados deben ser intero-
perables. El marco de interoperabilidad debe ser neu-
tro desde un punto de vista tecnoldgico y no favore-
cer a soluciones técnicas nacionales especificas para la
identificacion electronica.

Adicionalmente, el Reglamento define los servicios
de confianza como servicios de pago que incluyen la
creacion, la verificacion y la validacion de firmas elec-
tronicas, sellos electronicos o sellos de tiempo elec-
trénicos, servicios de entrega electronica certificada y
certificados relacionados con dichos servicios, o bien la
creacion, la verificacion y la validacion de certificados
para la autenticacion de sitios web, o también la con-
servacion de firmas electrénicas, sellos o certificados
relacionados con dichos servicios.

Seniala ademdas que los proveedores de servicios
de confianza con sede en la Unién Europea son con-
siderados cualificados si cumplen con los requisitos
aplicables de este Reglamento, y que en ese caso estan
legalmente capacitados para ofrecer servicios de con-
fianza cualificados (por ejemplo, firmas, sellos o cer-
tificados electrénicos cualificados) en todos los paises
de la Union Europea. Los servicios de confianza ofre-
cidos por proveedores de servicios de terceros paises
podran ser reconocidos como legalmente equivalentes
a los cualificados, pero solo después de alcanzarse un
acuerdo entre la Union Europea y el tercer pais o una
organizacion internacional.

71 Reglamento (UE) No 910/2014 del Parlamento Europeo y del Consejo de 23 de julio de 2014 relativo a la identificacion electrénica y los servicios de confianza
para las transacciones electrénicas en el mercado interior y por la que se deroga la Directiva 1999/93/CE Publicado en Diario Oficial de la Unién Europea L257/73
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Con relacion a la supervision, esta normativa indica
que los paises de la Union Europea deben designar uno
0 mas organismos para que se encarguen de las acti-
vidades de supervision recogidas en este Reglamento.
Cuando proceda, estos organismos deben cooperar
con las autoridades de proteccion de datos. Sefala ade-
mas que Todos los proveedores de servicios de con-
fianza estan sujetos a supervision y a obligaciones rela-
cionadas con la gestion de riesgos y la notificacion de
violaciones de la seguridad.

Determina también que los proveedores de servi-
cios de confianza no cualificados estan sometidos a
una supervisién menos estricta; esto es, el organismo
de supervision solo actta si se sospecha una conducta
inapropiada por parte del proveedor. Por el contrario,
establece que los proveedores de servicios de confianza
con sede en la Unién Europea estan sujetos a una es-
tricta supervision. Asi, son sometidos a una autoriza-
cion previa por parte de los organismos de supervision
y a una auditoria al menos una vez cada dos afios por
parte de una organizacién que evalua si cumplen los
requisitos estipulados en esta normativa.

Este Reglamento entrd en vigor a partir del 17 de
septiembre de 2014 para todos los Estados miembros
de la Uni6n Europea.

Derecho de competencia

Regular el derecho a la competencia es otro de los
aspectos medulares de toda legislacion que afecta di-
rectamente al comercio, y consecuentemente, al co-
mercio electrénico, sobre todo si consideramos que
éste, en muchas ocasiones, puede ser supranacional.

Conscientes de esta situacion, la Unién Europea ha
pretendido dotar a las autoridades nacionales de com-
petencia de medios para una aplicacion eficaz de las
normas sobre competencia. En este sentido, promulgd
el Reglamento (CE) no1/2003 del Consejo, de 16 de di-
ciembre de 2002, relativo a la aplicacion de las normas
sobre competencia previstas en los articulos 81 y 82 del
Tratado de Funcionamiento de la Unién Europea.”

La Unidén Europea tiene, en interés de los consumi-
dores y las empresas, unas normas que prohiben los
carteles que establecen precios o se reparten los mer-
cados entre competidores. Ademas, la UE quiere evitar

que las empresas hagan una explotacion abusiva de su
posicion dominante en un mercado, por ejemplo, apli-
cando tarifas desleales o limitando la produccion.

Esasique este Reglamento aplicalas normas de com-
petencia de la Unién Europea establecidas por el arti-
culo 101 (practicas concertadas que restringen la com-
petencia) y el articulo 102 (explotacién abusiva de una
posicion dominante) del Tratado de Funcionamiento
de la Unién Europea (TFUE) [antiguos articulos 81 y
82 del Tratado Constitutivo de la Comunidad Europea
(Tratado CE)]. Dicho Reglamento introduce unas nor-
mas que cambiaron, sobre todo, los aspectos relativos
a la aplicaciéon de la politica de la competencia de la
Unioén Europea.

Un hecho innovador es que establece que las nor-
mas sobre competencia que anteriormente aplicaba la
Comision Europea sean aplicadas de manera descen-
tralizada por las autoridades de competencia de los
paises de la Union Europea. De esta manera, se mejora
la funcién de las autoridades antitrust nacionales y los
6rganos jurisdiccionales a la hora de ejecutar la legis-
lacién de competencia de la Unién europea, lo cual
permite que la Comision concentre sus recursos en la
represion de las infracciones mds graves de dimension
transnacional.

Senala este Reglamento que cuando la Comision
Europea abre una investigacion, tiene poderes mas
amplios, incluido el derecho a solicitar informacién a
las empresas y también a acceder a sus locales, incautar
su documentacion e interrogar a sus representantes. Si
basandose en su investigacion inicial la Comisién de-
cide emprender una investigaciéon pormenorizada, esta
expone un pliego de cargos que envia a las empresas
de que se trate. Las empresas objeto de la investigacion
pueden acceder al archivo de la Comision y responder
al pliego de cargos. Asimismo, pueden solicitar una
audiencia. Si, al finalizar esta fase, la Comision sigue
convencida de que existe una infraccion, puede adop-
tar una decision de infraccién que puede incluir la im-
posicion de multas a las partes.

También establece la posibilidad de que la Comisién
pueda decidir adoptar una decisién que imponga com-
promisos si no se imponen multas. En este caso, las
partes se comprometen a abordar las inquietudes de

72 Reglamento (CE) No 1/2003 del Consejo, de 16 de diciembre de 2002, relativo a la aplicacion de las normas sobre competencia previstas en los articulos 81
y 82 del Tratado. Publicado en Diario Oficial de la Unién Europea LO01 de 4 de enero de 2003. https://europa.eu/european-union/eu-law/legal-acts_es
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la Comisiéon en materia de competencia durante un
determinado periodo. En caso de incumplimiento de
este compromiso, se les podra imponer una multa.
Las partes pueden recurrir contra las decisiones de la
Comisién ante el Tribunal General.

En virtud de la Directiva 2014/104/UE, las victimas
de carteles o de infracciones antitrust pueden ser re-
sarcidas por dafios y perjuicios.

El reglamento igualmente determina el procedi-
miento del articulo 102 (TFUE) -abuso de posicién
dominante. Sefiala que tanto una autoridad nacional
de competencia como la Comisién pueden iniciar
una investigacion por propia iniciativa o a raiz de una
denuncia.

El primer paso clave en estos casos es determinar si
la empresa de que se trate es dominante. Esto implica
la definicion de su mercado tanto en términos del pro-
ducto o productos que suministra como la zona geo-
grafica en la que se venden. Como norma general, si la
cuota de mercado es inferior al 40%, es poco probable
que sea dominante.

Asimismo, se tienen en cuenta otros factores, tales
como la presencia de barreras para los nuevos partici-
pantes en el mercado o el nivel de implicacion de la em-
presa objeto de la investigacion en los diversos niveles
de la cadena de suministro (denominado integracién
vertical).

El paso siguiente es determinar si se abusa de esta
posicion dominante debido a practicas como los pre-
cios predatorios (precios inferiores a los de sus compe-
tidores), insistiendo en que la empresa sea el proveedor
exclusivo, etc.

Las autoridades de competencia disponen de las
mismas competencias de investigacién que en los pro-
cedimientos del articulo 101. Aspectos como los dere-
chos de la defensa, el sistema del pliego de cargos, las
decisiones relativas a compromisos, las multas y el re-
sarcimiento también son idénticos.

Este Reglamento estd vigente para todos los Estados
miembros de la Unién Europea desde el 24 de enero
de 2003.

Por otro lado, se dicté la Directiva (UE) 2019/173
encaminada a dotar a las autoridades de competen-
cia de los paises de la Union Europea de medios para
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aplicar mds eficazmente las normas sobre competencia
y garantizar el correcto funcionamiento del mercado
interior de la Union Europea

Esta legislacion garantiza a las autoridades nacio-
nales de competencia de los paises de la Union Europea
la independencia necesaria, asi como los recursos y las
facultades de aplicaciéon e imposiciéon de multas ne-
cesarios para afrontar eficazmente los acuerdos y las
practicas de las empresas que restringen la competen-
cia en su jurisdiccién. Concretamente, es aplicable en
el caso de los acuerdos contrarios a la competencia pro-
hibidos por los articulos 101 (cérteles) y 102 (abuso de
posicion dominante) del Tratado de Funcionamiento
de la Uni6n Europea (TFUE) cuando dichos articulos
les son aplicables, ya sea de manera independiente o
en paralelo con el Derecho nacional de la competencia.

El Reglamento vela ademds por la prestacion de
asistencia mutua entre las autoridades de competen-
cia para garantizar que las empresas no puedan eludir
la aplicacién de la normativa con el fin de asegurar el
buen funcionamiento del mercado tnico de la Unién
Europea. Regula adecuadamente el que las autorida-
des nacionales de competencia posean la facultad de
realizar inspecciones sin previo aviso en las empresas,
incluido el derecho a acceder a los locales, el examen
de registros, el precinto de locales y la formulacion de
preguntas a los miembros del personal. También fa-
culta a estas autoridades de competencia a registrar
los domicilios particulares de los directivos, gestores y
empleados si sospechan que en ellos van a hallar libros
u otros registros pertinentes, asi como a solicitar a las
empresas que faciliten toda la informacion necesaria
dentro de un plazo concreto y razonable y el convo-
car a un representante de una empresa a una entrevista
con caracter obligatorio.

Pueden, segtin este Reglamento, también ordenar el
cese de cualquier practica ilegal y adoptar las medidas
apropiadas, como imponer medidas correctoras estruc-
turales y de comportamiento, ordenar medidas cautela-
res o hacer vinculantes los compromisos ofrecidos por
las empresas para lograrlo. Adicionalmente, estan estos
6rganos regulatorios de la competencia pueden impo-
ner multas efectivas, proporcionadas y disuasorias en
el marco de sus propios procedimientos o solicitando la

73 Directiva (UE) 2019/1 del Parlamento Europeo y del Consejo de 11 de diciembre de 2018 encaminada a dotar a las autoridades de competencia de los Estados
miembros de medios para aplicar mas eficazmente las normas sobre competencia y garantizar el correcto funcionamiento del mercado interior. Publicado en
Diario Oficial de la Unién Europea L11/3 de 14 de enero de 2019. https://europa.eu/european-union/eu-law/legal-acts_es
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imposicién de dichas multas en procedimientos judicia-
les no penales, no solo en los casos de infraccion de los
articulos 101 y 102 del Tratado de Funcionamiento de la
Unién Europea, sino también cuando las empresas, de
forma deliberada o por negligencia, no cooperen con sus
competencias de investigacion.

También estdn autorizadas para imponer sanciones
periodicas efectivas, proporcionadas y disuasorias, con
el fin de exigir el cumplimiento de sus competencias de
investigacion y toma de decisiones, pero también pue-
den contar con programas de clemencia eficaces que
alienten a las empresas a informar de la existencia de
carteles en el territorio de la UE.

Por dltimo, senala este Reglamento que las autori-
dades nacionales de competencia deben prestarse asis-
tencia mutua a efecto de que las empresas con activos
en otros paises de la Unién Europea no puedan eludir
el pago de multas.

Con relacion a estas autoridades nacionales de com-
petencia, la norma establece que todos los miembros
del personal implicados en la vigilancia deben actuar
con independencia de influencias externas, tanto po-
liticas como de otro tipo; no deben pedir ni aceptar
instrucciones de ningin Gobierno o cualquier otra
entidad publica o privada; deben abstenerse de llevar
a cabo cualquier accién que sea incompatible con sus
funciones; y deben abstenerse de encargarse de proce-
dimientos que pudieran dar lugar a conflictos de in-
tereses durante un plazo razonable tras abandonar la
autoridad nacional de competencia.

Ademas, establece que las personas que tomen las
principales decisiones de aplicacion deben estar pro-
tegidas de la destitucion arbitraria de sus cargos y
solamente pueden ser destituidas si son declaradas
culpables de una falta grave o si ya no cumplen los re-
quisitos para el trabajo. Eso ademas de sefialar que los
miembros del 6rgano decisorio de las autoridades de
competencia deben ser seleccionados, contratados o
nombrados de un modo claro y transparente.

También esta normativa determina que los paises
de la Unién Europea deben garantizar que las auto-
ridades de competencia respeten los derechos de las
partes demandadas, incluidos el derecho a ser oido y

el derecho a la tutela judicial efectiva ante un tribu-
nal; que lleven a cabo los procedimientos de aplicacion
dentro de plazos razonables; que tengan efectivos sufi-
cientes de personal cualificado y recursos financieros,
técnicos y tecnoldgicos suficientes para realizar su tra-
bajo; asi como que presten asistencia a colegas de otros
paises de la Union Europea con el fin de notificar los
actos procesales o de garantizar el pago de multas de
caracter transfronterizo.

Con relacién a las multas, el Reglamento indica
que las multas impuestas a una o mas empresas por
comportamiento ilegal deben reflejar la gravedad y la
duracion de la infraccién y las mismas pueden alcan-
zar un importe maximo que no sea inferior al 10% del
total del volumen de negocios mundial de la empresa
en el ejercicio social anterior a la decision en virtud de
la cual se impongan las multas.

Esta normativa ofrece también un programa de
clemencia, el cual se ofrece a toda empresa que revele
su participacion en carteles secretos cuando cooperen
con las autoridades de competencia a poder determi-
nar la existencia de una infraccién a las normas de
competencia.

Esta norma esta en vigor desde el 3 de febrero de
2019 y tiene que adquirir rango de ley en los paises de
la Union Europea a mas tardar el 4 de febrero de 2021.

Seguridad de redes

Otro elemento indispensable para el buen funcio-
namiento del comercio electrénico es la seguridad de
las redes y los sistemas de informacién. A este res-
pecto, la Unién Europea promulgé la Directiva (UE)
2016/1148 sobre seguridad de las redes y sistemas de
informacion.”

Esta Directiva propone una amplia serie de me-
didas para aumentar el nivel de seguridad de las re-
des y sistemas de informacién (ciberseguridad) a fin
de proteger los servicios esenciales para la economia
y la sociedad de la Unién Europea. Tiene por objeto
garantizar que los Estado miembros estén bien pre-
parados y dispuestos para gestionar y reaccionar a los
ciberataques mediante la designacion de autoridades
competentes, la creacién de equipos de respuesta a

7 Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo de 6 de julio de 2016 relativa a las medidas destinadas a garantizar un elevado nivel comun
de seguridad de las redes y sistemas de informacién en la Unién. Publicada en Diario Oficial de la Unién Europea L194/1 de 19 de julio de 2016. https://europa.

eu/european-union/eu-law/legal-acts_es
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incidentes de seguridad informatica (CSIRT, por sus
siglas en inglés), y la adopcion de estrategias nacionales
de ciberseguridad.

Asimismo, esta Directiva establece una coopera-
cioén en la Unién Europea tanto en el plano estratégico
como técnico. Ademas, esta normativa impone a los
proveedores de servicios esenciales y a los proveedores
de servicios digitales la obligacion de adoptar las me-
didas de seguridad adecuadas y notificar los incidentes
graves a las autoridades nacionales competentes.

Esta Directiva busca mejorar las capacidades nacio-
nales de ciberseguridad. Para esto, los Estados miem-
bros deben designar a una o mds autoridades nacio-
nales competentes y a uno o varios CSIRT, asi como
determinar un punto contacto unico (en caso de que
haya mas de una autoridad competente). Ademas, de-
ben designar operadores de servicios esenciales en sec-
tores fundamentales como la energia, el transporte, las
finanzas, la banca, la salud, el agua y la infraestructura
digital, en los cuales un ciberataque podria perturbar
un servicio esencial. Sefiala que los paises de la Unién
Europea también deben adoptar una estrategia na-
cional de ciberseguridad para las redes y sistemas de
informacion.

Esta normativa establece requisitos en materia de
seguridad y notificaciéon. Pretende fomentar una cul-
tura de gestion de riesgos. Las empresas que operan
en sectores clave deben evaluar los riesgos que corren
y adoptar medidas para garantizar la ciberseguridad.
Estas empresas deben notificar a las autoridades com-
petentes o alos CSIRT todo incidente pertinente, como
la pirateria o el robo de datos, que comprometa seria-
mente la ciberseguridad y tenga un efecto perturbador
significativo en la continuidad de servicios fundamen-
tales y en el suministro de productos.

Adicionalmente, la Directiva establece que los prin-
cipales proveedores de servicios digitales, como los
motores de busqueda, los servicios de computacion
en nube y los mercados digitales también tendran que
cumplir con los requisitos de seguridad y notificacion.

También esta normativa mejora la cooperacion en
la Unién Europea. Establece un grupo de cooperacién
cuyas funciones incluyen proporcionar orientacién
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a la red de CSIRT; intercambiar buenas préacticas con
respecto a la identificacién de operadores de servicios
esenciales; asistir a los Estados miembros de la Unidn
Europea en el desarrollo de capacidades para garan-
tizar la ciberseguridad; intercambiar informacion y
buenas practicas sobre concienciacién y formacion, asi
como sobre investigacion y desarrollo; intercambiar
informacion y recopilar buenas practicas sobre ries-
gos e incidentes; ademas de discutir sobre las modali-
dades para notificar incidentes. Establece ademds una
red de CSIRT, que estd formada por representantes de
los CSIRT de los paises de la Unién Europea y por el
Equipo de respuestas a emergencias informaticas de la
Unién Europea (CERT-UE).

Con relacion a las sanciones, esta Directiva estable-
ce que los paises de la Unién Europea deben aplicar
sanciones efectivas, proporcionadas y disuasorias a fin
de garantizar que se apliquen las disposiciones de esta
Directiva.

Esta directiva esta en vigor desde el 8 de agosto de
2016, y los Estados miembros debieron designar a los
operadores de servicios esenciales a mas tardar el 9 de
noviembre de 2018.

Bloqueo geogrdfico

De los tltimos retos que ha tenido que asumir la
Unién Europea ha sido la de la prohibicion del bloqueo
geografico de datos y otras discriminaciones que pue-
dan afectar el comercio electrénico. Para ello emiti6 el
Reglamento (UE) 2018/302 sobre bloqueo geografico y
otras formas de discriminacion.”

Se trata de un instrumento adoptado en el marco de
la Estrategia para el Mercado Unico Digital, que pretende
hacer frente a ciertos obstaculos creados por los comer-
ciantes mediante el bloqueo o la limitacion del acceso de
clientes a sus interfaces en linea (sitios web, aplicaciones,
etc.), al aplicar condiciones generales de acceso diferen-
tes a sus productos o servicios o al establecer discrimina-
ciones por motivos relacionados con el pago.

Junto a la direccion IP del usuario, los elementos de
geolocalizacion relevantes en la practica son la direc-
cioén proporcionada por el cliente, su lengua o el Estado
de emision de su instrumento de pago. Esos obstaculos

75 Reglamento (UE) 2018/302 del Parlamento Europeo y del Consejo de 28 de febrero de 2018 sobre medidas destinadas a impedir el bloqueo geografico injusti-
ficado y otras formas de discriminacién por razén de la nacionalidad, del lugar de residencia o del lugar de establecimiento de los clientes en el mercado interior
y por el que se modifican los Reglamentos (CE) No. 2006/2004 y (UE) 2017/2394 y la Directiva 2009/22/CE Publicada en Diario Oficial de la Unién Europea L60
1/1 de 28 de febrero de 2018. https://europa.eu/european-union/eu-law/legal-acts_es

Logos 133

Enero-Junio 2021
Vol. 2 No. 1



Ensayo

pueden menoscabar el correcto funcionamiento del
mercado interior y el desarrollo del llamado mercado
unico digital, al compartimentar geograficamente el
territorio de la Unién Europea y discriminar princi-
palmente por razén de la residencia de los clientes.

Se considera que el empleo de ese tipo de medidas
por los comerciantes contribuye, junto a otros elemen-
tos como la incertidumbre juridica, los diversos requi-
sitos en materia de proteccion de los consumidores o
aspectos lingiiisticos, al bajo volumen de contratos
transfronterizos en el seno de la Unién Europea frente
al potencial del comercio electrénico.

No obstante, medidas de bloqueo o limitacién geo-
grafica respecto de actividades desarrolladas a través de
Internet son en ocasiones necesarias para garantizar el
cumplimiento de un requisito legal. La utilizacién por
los comerciantes de instrumentos de geolocalizacion
desempena un papel muy significativo desde la perspec-
tiva del control de los riesgos legales con respecto a las
actividades desarrolladas a través de Internet. El empleo
de instrumentos de geolocalizacién que restringen o ex-
cluyen el acceso de usuarios de determinados territorios
a ciertos bienes o servicios puede resultar de gran im-
portancia para evitar el incumplimiento de las legisla-
ciones de ciertos Estados o para evitar quedar sometido
a la competencia de sus tribunales.

El Reglamento pretende favorecer el buen funcio-
namiento del mercado interior, fomentar el acceso a
los productos y servicios, asi como su libre circulacién
en toda la Unién. De acuerdo con su considerando se-
gundo, trata de aportar seguridad juridica precisando
las situaciones en las que no puede haber justificacién
para un trato diferenciado.

Su ambito de aplicaciéon aparece previsto funda-
mentalmente en su articulo 1. Por una parte, con res-
pecto a la dimensién territorial destaca que solo con-
templa situaciones transfronterizas, ya que no se aplica
a las situaciones puramente internas, en las que todos
los elementos pertinentes de la transaccion se circuns-
criben a un Estado miembro (art. 1.2).

Elementos pertinentes a estos efectos son, en par-
ticular, la nacionalidad, el lugar de residencia o el lu-
gar de establecimiento del cliente o del comerciante, el
lugar de ejecucion, los medios de pago utilizados o la
utilizacién de una interfaz en linea (considerando 7).

Los comerciantes establecidos en terceros Estados,
incluidoslos mercados enlinea, se hallan comprendidos

134 Logos

Enero-Junio 2021
Vol. 2 No. 1

también en el dmbito de aplicacién del Reglamento, en
la medida en que venden (o tienen intencién de vender)
bienes o servicios a clientes situados en la Union (frente
a la Directiva 2006/123/CE relativa a los servicios en el
mercado interior en la que los comerciantes de terceros
Estados quedan al margen del mandato de no discri-
minacidn de su art. 20).

De este modo, se pretende asegurar que el
Reglamento se aplique por igual a todos los comercian-
tes competidores, asi como evitar el trato discrimina-
torio en las transacciones relativas a la venta de pro-
ductos o la prestacion de servicios en la Unién. En todo
caso, el concepto de “cliente”, que determina quiénes
resultan protegidos por las nuevas normas, se limita a
un consumidor que sea nacional de un Estado miem-
bro o que tenga su residencia en un Estado miembro,
0 una empresa que tenga su establecimiento en un
Estado miembro, y que recibe un servicio o adquiere
un producto, o tiene intencién de hacerlo, en la Unién,
unicamente para su uso final (art. 2.13).

Este Reglamento tampoco se aplica a las actividades
excluidas de la Directiva 2006/123/CE en virtud de su
articulo 2.2. Quedan asi al margen del Reglamento, en-
tre otros, los servicios de interés general no econdmi-
cos, los servicios de transporte, los servicios audiovi-
suales, las actividades de juego, los servicios sanitarios
y algunos servicios sociales.

Tampoco la propuesta aborda los precios como tal,
de modo que reafirma la libertad de los comerciantes
para fijar sus precios de manera no discriminatoria, in-
cluida la llamada fijacién de precios dinamica en fun-
cion de factores diferentes a la residencia de los clientes.

Por otra parte, la prohibicion a los comerciantes de
aplicar condiciones generales de acceso diferentes a sus
bienes o servicios por motivos relacionados con la na-
cionalidad o con el lugar de residencia o de estableci-
miento del cliente, no resulta en principio de aplicacion
a los comerciantes que presten servicios electronicos
cuya caracteristica principal sea el suministro de ac-
ceso a obras protegidas por derechos de autor o a otras
prestaciones protegidas y la utilizacion de esas obras y
prestaciones (art. 4.1.b), lo que se relaciona con el ca-
racter territorial de esos derechos.

Es importante destacar que los beneficiarios de las
prohibiciones impuestas en el Reglamento son tanto
los consumidores (personas fisicas que actuan con fi-
nes ajenos a su actividad comercial o profesiéon) como



las empresas, cuando son usuarias finales de bienes o
servicios, pues se excluyen las transacciones en las que
las empresas adquieren bienes o servicios para su re-
venta con la finalidad de que los comerciantes puedan
organizar sus sistemas de distribucién. Asi resulta de
la definicién de “cliente”, que comprende “un consumi-
dor que sea nacional de un Estado miembro o que ten-
ga su lugar de residencia en un Estado miembro, o una
empresa que tenga su lugar de establecimiento en un
Estado miembro, y que recibe un servicio o adquiere
un producto, o tiene intencion de hacerlo, en la Unidn,
unicamente para su uso final” (art. 2.13).

Los destinatarios de las obligaciones impuestas son
tipicamente los “comerciantes” categoria que com-
prende toda persona fisica o juridica, ya sea privada o
publica, que actie con fines relacionados con su acti-
vidad comercial, negocio, oficio o profesiéon, de modo
que incluye también a las pequeiias y medianas empre-
sas (pymes) y a las microempresas.

Este Reglamento impone tres tipos de prohibicio-
nes para los comerciantes, a fin de evitar el bloqueo y
la discriminacién por razén del territorio. La prime-
ra prohibicién va referida al bloqueo o limitacién del
acceso de los clientes a los interfaces en linea de los
comerciantes. A efectos del Reglamento, el término
“interfaz en linea” se define como “cualquier tipo de
programa informatico, incluidos los sitios web o par-
te de ellos y las aplicaciones, incluidas las aplicaciones
moviles, explotado por un comerciante o en nombre
de este, que sirva para dar a los clientes acceso a los
bienes o servicios del comerciante con vistas a iniciar
una operacion comercial con respecto a dichos bienes
o servicios” (art. 2.16).

De acuerdo con el considerando 18, la prohibicion
de bloquear o limitar el acceso de los clientes con base
en medidas de geolocalizacién tiene como objeto “au-
mentar la posibilidad de que los clientes accedan a in-
formacion sobre la venta de bienes y la prestacion de
servicios en el mercado interior, asi como... mejorar la
transparencia, incluso con respecto a los precios”. De
hecho, el considerando 20 reafirma la posibilidad de
que los comerciantes utilicen diferentes versiones de
sus interfaces en linea, que estén dirigidas a clientes de
distintos Estados miembro.

En consecuencia, la prohibiciéon establecida en el
articulo 3 tiene un alcance limitado, en la medida en
que solo va referida a la posibilidad de acceso a los
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interfaces en linea y al rechazo de la practica de rediri-
gir a los clientes de una version de la interfaz en linea
a otra version sin su consentimiento expreso (que una
vez que se obtenga se considerard vélido para poste-
riores visitas), exigiendo que la version original de la
interfaz en linea siga estando facilmente accesible para
el cliente, quien ha de poder acceder facilmente en todo
momento a todas las versiones de la interfaz en linea.

En concreto, el articulo 3 prohibe a los comercian-
tes: bloquear o limitar el acceso de los clientes a sus
interfaces en linea, utilizando medidas tecnoldgicas o
de otro tipo, por motivos relacionados con la naciona-
lidad o con el lugar de residencia o de establecimiento
del cliente (apartado 1), y redirigir a los clientes, por
motivos relacionados con la nacionalidad o con el lu-
gar de residencia o de establecimiento de estos, a una
version de su interfaz en linea que sea diferente de la
interfaz en linea a la que el cliente hubiese tratado de
acceder inicialmente, en virtud de su presentacion, uti-
lizacién de lengua u otras caracteristicas de esta que
la hagan especifica de los clientes de una determinada
nacionalidad, lugar de residencia o lugar de estableci-
miento, salvo que el cliente dé su consentimiento ex-
preso antes del reencaminamiento (apartado 2).

Como limite a esas obligaciones, se contempla que
no excluye la aplicacion de dichas restricciones cuando
sean necesarias para garantizar el cuamplimiento de un
requisito legal al que las actividades del comerciante
estén sujetas, por ejemplo, que prohiba de la exhibicién
de un contenido especifico en algunos Estados miem-
bros (apartado. 3).

Maés trascendencia, desde la perspectiva del desa-
rrollo de las transacciones intracomunitarias, reviste la
segunda prohibicidn, que excluye la aplicacién por los
comerciantes de condiciones generales de acceso dife-
rentes a sus productos o servicios por motivos relacio-
nados con la nacionalidad o con el lugar de residencia
o de establecimiento del cliente, objeto del articulo 4.

La norma solo contempla la compra con entrega o
recogida del producto en un Estado miembro en el que
el comerciante ofrece esa posibilidad. Unicamente en
esas situaciones el Reglamento obliga a dar la posibili-
dad al cliente de adquirir productos exactamente en las
mismas condiciones que para quienes sean residentes
en el Estado miembro en el que se efectte la entrega
o tenga lugar la recogida de los productos. Por consi-
guiente, no impide que el comerciante pueda excluir
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de manera no discriminatoria la entrega o suministro
de sus productos en determinados Estados miembros.

El Reglamento no obliga al comerciante a entregar
productos en Estados miembros en los que no ofrezca
esa posibilidad a sus clientes. Similar conclusion se im-
pone con respecto a los servicios que no se presten por
via electronica.

En consecuencia, quedan en gran medida al mar-
gen de esta prohibicion los supuestos tipicos del llama-
do comercio electrénico indirecto, en los que la entrega
del producto en soporte tangible o la prestacion del ser-
vicio no tiene lugar en linea (salvo en supuestos que no
son los mas habituales, por ejemplo, cuando el cliente
se desplace al pais del comerciante a por el producto).

Ademds, en relacidn con el llamado comercio elec-
trénico directo, que engloba los contratos electrénicos
relativos a la entrega o la puesta a disposicion de bienes
digitales o la prestacion de servicios en linea, tampo-
co resulta aplicable la prohibicién a aquellos servicios
cuya caracteristica principal sea el suministro de acce-
so a obras protegidas por derechos de autor o a otras
prestaciones protegidas y la utilizacién de esas obras y
prestaciones, lo que en la practica implica la exclusién
de un conjunto muy significativo de contratos de su-
ministro de contenidos digitales.

Ademas, el articulo 4 contempla que esa prohibi-
cién no opera cuando un requisito legal o una prohi-
bicién legal especifica impida vender bienes o prestar
servicios a determinados clientes o a clientes situados
en determinados territorios, al tiempo que respecto a
la venta de libros no impedira la aplicacién de precios
diferentes a clientes situados en determinados territo-
rios en la medida en que estén obligados a hacerlo en
virtud de la legislaciéon nacional.

El Reglamento contempla otras dos categorias
de prohibiciones con respecto a los pagos, aunque El
Reglamento parte de que los comerciantes son libres de
decidir, en principio, los medios de pago que aceptan,
pretende asegurar que los comerciantes no discrimi-
nan a los clientes en la Unidn, rechazando determina-
das transacciones comerciales o aplicando condiciones
diferentes de pago a esas transacciones, por motivos
relacionados con la nacionalidad o con el lugar de resi-
dencia o de establecimiento del cliente u otros motivos
relacionados con el pago.

Por ello, el articulo 5 del Reglamento prohibe en
concreto la aplicacién de distintas condiciones de pago

136 Logos

Enero-Junio 2021
Vol. 2 No. 1

por motivos relacionados con la ubicacién de la cuenta
de pago, con el lugar de establecimiento del proveedor
de servicios de pago o con el lugar de emision del ins-
trumento de pago en la Unidn, cuando se cumplan tres
requisitos: a) los pagos se efectiien mediante transaccio-
nes electronicas por transferencia, adeudo domiciliado
o un instrumento de pago basado en una tarjeta dentro
de la misma marca y categoria; b) el beneficiario pueda
solicitar la autenticacion reforzada de cliente por el or-
denante con arreglo a la Directiva (UE) 2015/2366 sobre
servicios de pago en el mercado interior; y c) los pagos
se efectiien en una moneda que el comerciante acepte.

Directiva 2000/31/CE como parametro del proyecto
de ley del mercado y del comercio electrénico

En Costa Rica, al igual que se realizé en la Unién
Europea, se pretende regular tanto el mercado electrd-
nico como el comercio que se produce dentro de éste.
Se han realizado otros intentos para poder lograr este
objetivo, pero por diversos motivos no se ha llevado a
un buen término.

Actualmente se presenté un Proyecto de Ley ten-
diente a regular el mercado y el comercio electrénicos.
Este proyecto se tramita bajo el expediente 21.183 y fue
presentado a la corriente legislativa el 12 de diciembre
de 2018. Fue publicado en el Alcance No. 144 al Diario
Oficial La Gaceta No. 119 del 26 de junio de 2019.

Aunque este trabajo no pretende hacer un analisis
exhaustivo de este proyecto, es importante hacer una
referencia al contenido del mismo. El texto del proyec-
to de Ley esta integrado por 44 articulos, distribuidos
en ocho capitulos con la siguiente estructura:

Capitulo I: Disposiciones Generales: se establece el
objeto y el ambito de aplicacion de la ley, se define el
concepto de electronificacion, los efectos juridicos de
las comunicaciones y los documentos electrénicos, asi
como el tratamiento para la comunicacion electrénica.

Dentro de lo mas destacable de este articulo se en-
cuentra el articulo 3, que habla de la “Electronificacion”,
término que se refiere a la posibilidad de que todo acto
necesario para la formacidn, validez y eficacia de los
contratos civiles y mercantiles entre las partes y entre
estas y terceros podra realizarse mediante comunica-
cion electronica, salvo disposicién en contrario y que
la utilizaciéon de estos medios electrénicos no requiere
de acuerdo previo. Sobre esta ultima frase, el informe
elaborado sobre este proyecto por el Departamento de



Servicios Técnicos, indico que era necesario precisar
sus alcances, ya que podria interpretarse como contra-
rio al principio de la autonomia de la voluntad de los
particulares para reglar sus relaciones, principio que
forma parte de la ley No. 8454, Ley de Certificados y
firmas digitales articulo 2 inciso b).

Por su parte, el articulo 5 se refiere a los “Efectos
juridicos de las comunicaciones y los documentos elec-
trénicos”, norma que le otorga validez y fuerza obliga-
toria a las comunicaciones electronicas. Establece que
en el caso de que la ley requiera que conste por escrito,
se vera satisfecha este requerimiento con una comuni-
cacion electronica que contenga esa informacion para
ser consultada en cualquier momento. En el caso de los
procesos judiciales se determina la admisibilidad y los
efectos juridicos para toda comunicacién electrénica.

El articulo 6, sobre la Emisién de la comunicacién
electronica, indica que estas se tendran por emitidas
desde el momento que salgan de un sistema de infor-
macion (entendiendo este como un conjunto ordenado
de mecanismos que tienen como fin la administracién
de datos y de informacién) que este en control del emi-
sor y del destinatario. La llegada de la comunicacién
electrdnica se trata en el articulo 7, y se tendra como
efectuada en el momento en que el destinatario acceda
al sistema de informacién designado. De tratarse de un
sistema no designado la comunicacién se tendra por
recibida cuando el destinatario pueda recuperarla y se
considerara como recuperada cuando le llegue al des-
tinatario a una direccion electrénica.

El articulo 8 contempla la posibilidad de que haya
un cambio del soporte donde este el contrato, es decir,
pasar de papel a su version electronica y viceversa, para
esto se indica que se podra hacer en cualquier momen-
to salvo disposicién en contrario, sin embargo, desde
el momento del cambio solo tendran validez los docu-
mentos producidos en el nuevo soporte, estableciendo
que este cambio no afecta los derechos y obligaciones
contractuales.

Capitulo II: Prestadores de Servicios de la socie-
dad de la informacidn: se define quienes son los pres-
tadores de intercambio de bienes y servicios, tanto
para Costa Rica, como fuera del territorio nacional,
asi como las restricciones al intercambio de bienes y
servicios.

En este capitulo se determina que esta ley sera de
aplicacion para el prestador de servicio cuando su
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residencia o domicilio social sea en Costa Rica y esté
inscrito en el Registro Publico, aunque también es de
aplicacion para el intercambio de bienes y servicios que
se ofrezcan a través de un establecimiento permanente
situado en Costa Rica, con actividad continua o habi-
tual, con instalaciones de trabajo, en los que se realice
toda o parte de la actividad. En este aspecto un dato
relevante es que el uso de un nombre de dominio o de
una direccién de correo electrénico vinculados a Costa
Rica, no crea la presuncion que su establecimiento se
encuentre en el pais. No aplica para los prestadores
fuera del territorio nacional, para quienes la regulacién
sera de acuerdo con el Derecho Internacional Privado.

Se establecen dos restricciones para la prestacion de
intercambio de bienes y servicios electrénicos. Cuando
se dé la prestacion de servicios que atenten o puedan
atentar contra la salvaguarda del orden publico, la in-
vestigacion penal y la seguridad publica; conta la pro-
teccion de la salud publica o de las personas fisicas o
juridicas que tengan la condicién de consumidores o
usuarios, incluso cuando actden como inversores; con-
tra el respeto a la dignidad de la persona y al princi-
pio de no discriminacién por cualquier motivo; contra
la proteccion de la nifiez y la adolescencia, y contra la
salvaguarda de los derechos de propiedad intelectual
e industrial. Adicionalmente establece que solo el 6r-
gano jurisdiccional competente puede solicitar infor-
macion para identificar al responsable del intercambio
de bienes y servicios que esté realizando una conducta
presuntamente vulneradora

Capitulo III: Obligaciones y régimen de responsa-
bilidad de los prestadores de servicios de la sociedad
de la informacidn. Este capitulo a su vez se subdivide
en dos secciones, que detallan las obligaciones y el ré-
gimen de responsabilidad.

Se establece que los prestadores de intercambio de
bienes y servicios electronicos deberan mantener los
medios que permitan tanto al destinatario como a los
6rganos involucrados toda la informacién de forma
permanente, facil, directa y gratuita. Esta obligacion se
ve cumplida si el prestador la incluye en su pagina o
sitio de Internet.

Los prestadores de servicios de intermediacion tie-
nen el deber de colaborar cuando un érgano adminis-
trativo o jurisdiccional en el ejercicio de sus competen-
cias soliciten suspender el servicio de intermediacién
utilizado para el intercambio de bienes y servicios
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electroénicos o de los contenidos. Sin embargo, en la
adopcion de estas medidas, se respetaran las garantias,
normas y procedimientos previstos en el ordenamien-
to juridico para proteger los derechos a la intimidad
personal y familiar, a la protecciéon de los datos perso-
nales, a la autodeterminacion informativa, a la libertad
de expresion o a la libertad de informacion, cuando es-
tos pudieran resultar afectados.

También deben informar sobre los medios técnicos
que aumenten los niveles de seguridad de la informacion,
como la proteccion frente a virus informaticos, progra-
mas espia y la restriccion de los correos electrénicos no
solicitados; asi como de las herramientas existentes para
el filtrado y restriccion del acceso a determinados conte-
nidos y servicios en Internet no deseados o que puedan
resultar nocivos para la nifiez y la adolescencia. Ademads,
deben informar a sus clientes de las posibles responsa-
bilidades por el uso de Internet con fines ilicitos, para
la comision de ilicitos penales y por la vulneraciéon de
la propiedad intelectual e industrial. Todas estas obli-
gaciones se consideran satisfechas si el correspondiente
proveedor incluye la informacién exigida en su pagina o
sitio principal de Internet cumpliendo lo dispuesto en el
articulo 14 del proyecto de ley.

Sobre el Régimen de responsabilidad se establece
que los prestadores de intercambio de bienes y servi-
cios estan sujetos a la responsabilidad civil, penal y
administrativa de cardcter general del ordenamiento
juridico.

Capitulo IV: Cédigo de conducta. Este capitu-
lo esta integrado por un solo articulo que traslada al
Ministerio de Comercio Exterior y a PROCOMER la
responsabilidad de la elaboracién de los codigos de
conducta.

Capitulo V: Comunicaciones comerciales y ofertas
de contrato por via electrénica. Etapa precontractual.
En este capitulo se determina el régimen juridico de las
comunicaciones comerciales y de las ofertas electroni-
cas, caracteristicas, prohibiciones y los derechos de los
destinatarios de los servicios contratados. Regula el ré-
gimen juridico de las comunicaciones comerciales y las
invitaciones a presentar ofertas electrénicas.

Se consideran como invitaciones para presentar ofer-
tas a toda propuesta de celebrar un contrato presentada
por medio de una o mas comunicaciones electronicas,
cuando éstas sean accesibles para toda parte que haga
uso de sistemas de informacion, asi como toda propuesta
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que haga uso de aplicaciones interactivas para hacer pe-
didos a través de dichos sistemas, salvo que el prestador
de servicios indique claramente su intencién de quedar
obligado por su oferta en caso de ser aceptada. Estas in-
vitaciones estaran vigentes durante el periodo que fije
quien las efectta y que se contenga en el documento de
invitacion o, en su defecto, durante el tiempo que per-
manezcan accesibles a sus destinatarios.

Se prohibe el envio de comunicaciones comercia-
les, invitaciones y de ofertas de contrato al publico,
por correo electrénico u otro medio de comunicacién
electrénica equivalente que, previamente, no hubieran
sido solicitadas o autorizadas por los destinatarios de
las mismas; salvo que el prestador de servicios hubiera
obtenido de forma licita los datos de contacto del des-
tinatario y los empleara para productos o servicios de
su propia empresa.

Capitulo VI: Contratacién por via electrénica. Se
definen la validez, eficacia de los contratos celebrados
por via electrénica, la legislacion aplicable y los requi-
sitos de viabilidad contractual.

Es probablemente el Capitulo mas trascendental de
este proyecto de Ley. En el mismo se regula la contra-
tacion por via electrdnica, estableciendo que el consen-
timiento contractual se manifiesta por el concurso de
la oferta y la aceptacion sobre la cosa y causa que han
de constituir el contrato, aunque si la oferta se realiz6
en un lugar diferente al de quien la acepto hay con-
sentimiento desde que el oferente recibe la aceptacion.
En los contratos celebrados mediante agentes electrd-
nicos, se da el consentimiento desde que se manifiesta
la aceptacion.

Indica el proyecto que “Los contratos celebrados
por via electrénica producirdn todos los efectos pre-
vistos por el ordenamiento juridico, cuando concurran
el consentimiento y los demds requisitos necesarios
para su validez”, otorgando validez a un contrato que
se haya formado por la interaccion entre un sistema au-
tomatizado de mensajes y una persona fisica o, por la
interaccion entre sistemas automatizados de mensajes;
es decir, no es necesario que una persona fisica haya
revisado cada uno de los distintos actos realizados a
través de los sistemas o el contrato resultante de tales
actos, ni que haya intervenido en ellos, regulando asi lo
concerniente a los contratos inteligentes.

Estos contratos electronicos se regiran por lo dis-
puesto en los Cddigos Civil y de Comercio, asi como



por las restantes normas civiles o mercantiles sobre
contratos, en especial, las normas de proteccion de los
consumidores y usuarios y lo determinado en el mis-
mo proyecto de Ley. Sin embargo, la norma aclara que
no sera de aplicacion para los contratos relativos al
derecho de familia y a las sucesiones. También se in-
dica que para los contratos o negocios que requieran
formalidades para su validez o que requiera por Ley
la intervencién de 6rganos jurisdiccionales, notarios o
autoridades publicas o registrales, se regiran por su le-
gislacion especifica.

En relacién con la contratacion automatizada (uso
de sistemas electrénicos automatizados), se indica que
estos contratos gozan de plena validez y eficacia. Los
derechos y obligaciones derivados de dichos contratos
seran atribuidos directamente a la persona en cuya es-
fera de control se encuentre el sistema automatizado.

Este proyecto establece que toda informacién pre-
sentada en forma de comunicacion electronica gozara
de la debida fuerza probatoria. Sin embargo, al valorar
la fuerza probatoria de una comunicacion electrénica
se habra de tener presente la fiabilidad de la forma en
la que se haya conservado la integridad de la informa-
cion, la forma en la que se identifique a su iniciador y
cualquier otro factor pertinente.

Finalmente, es de suma importancia indicar que el
soporte electronico en que conste un contrato celebra-
do por via electrénica serd admisible en juicio como
prueba documental privada. De ser necesario las partes
podran pactar que un tercero archive las declaraciones
de voluntad que integran los contratos electrénicos y
que consigne la fecha y la hora en que dichas comu-
nicaciones han tenido lugar, sin embargo, esta partici-
pacion no puede alterar ni sustituir las funciones que
ejercen las personas autorizadas para dar fe publica.
Este archivo se dara por el tiempo necesario, pero en
ningun caso puede ser inferior a cinco afios.

También es importante senialar que los contratos
celebrados por via electronica en los que intervenga
como parte un consumidor, se presumiran celebrados
en el lugar en que este tenga su residencia habitual. Los
contratos electrénicos entre empresarios, en defecto de
pacto entre las partes, se presumirdn celebrados en el
lugar en que esté establecido quien se obliga a la presta-
cion del servicio o la entrega de la cosa pactados.

A mi parecer. la redaccion de este capitulo deta-
lla aspectos que juridicamente corresponden a un
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reglamento, haciendo la norma muy compleja, ademas
de que se enuncia la etapa precontractual pero no asi la
contractual y la postcontractual.

Capitulo VII: Solucién judicial y extrajudicial en
conflictos. Se menciona que la solucién extrajudicial
sera por medio arbitraje y de los cddigos de conduc-
ta. Este capitulo consta de un solo articulo, que por su
trascendencia es oportuno transcribir.

“ARTICULO 37- Solucién extrajudicial de conflic-
tos El prestador y el destinatario de intercambios elec-
tronicos podran someter sus conflictos a los arbitrajes
previstos en la legislacién de arbitraje y de defensa de
los consumidores y usuarios y, a los procedimientos de
resolucion extrajudicial de conflictos que se instauren
por medio de cédigos de conducta u otros instrumen-
tos de autorregulacion. En los procedimientos de reso-
lucién extrajudicial de conflictos a que hace referencia
el apartado anterior, podra hacerse uso de medios elec-
trénicos, en los términos que establezca su normativa
especifica.”

Capitulo VIII: Infracciones y sanciones. Detalla
el régimen sancionatorio para los prestadores de in-
tercambio de bienes y servicios, asi como la prescrip-
cién y el sujeto sobre quien recae la capacidad sancio-
natoria. Establece un régimen sancionatorio dividido
en sanciones leves, graves y muy graves, establecien-
do sanciones que van de los 10 a los 80 salarios base,
determinando también criterios de gradualidad.
Indica que el Ministerio de Economia, Industria y
Comercio estara a cargo del régimen sancionador.
También contempla la reforma al articulo 44 de la
Ley General de Telecomunicaciones, Ley No. 8462
sobre las comunicaciones no solicitadas, prohibiendo
éstas en forma expresa.

En sintesis, el proyecto pretende definir el ambito
de aplicacién de la Ley estableciendo lo que seria la le-
gislacion marco costarricense en la materia. En éste se
incorporan menciones sobre las comunicaciones elec-
tronicas, se definen las obligaciones y responsabilida-
des de los prestadores de servicios de la sociedad de
la informacion, las particularidades que rondan a las
ofertas electrdonicas de contrato, a las invitaciones elec-
tronicas a ofertar, a las comunicaciones comerciales
electrénicas (publicidad por Internet), a los contratos
electrénicos. Adicionalmente establece la introduccién
delo que seria la importancia de los codigos de conduc-
ta y los medios electrénicos de resolucion de conflictos.
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También, se establecen las definiciones de los ele-
mentos objetivos y subjetivos, propios del Derecho del
Comercio Electrénico, en concordancia con la legisla-
cion y doctrina internacional en la materia, asi como
de otras nociones y principios propios de la contrata-
cion electroénica.

Finalmente, se insertan nociones relativas al co-
mercio electrénico actual en concordancia con la Ley
Modelo de la CNUDMI/UNCITRAL, sobre documen-
tos electrénicos transmisibles.

Es evidente que el proyecto de ley responde a la ne-
cesidad que tiene nuestro pais de un marco normativo
que regule el comercio electrénico ya que en nuestro
ordenamiento juridico las reglas que enmarcan el co-
mercio electrénico se encuentran dispersas y son insu-
ficientes para satisfacer las demandas del actual mer-
cado electrénico. Este proyecto, me parece, pretende
regular el comercio electronico en Costa Rica, y aun-
que podria pulirse un poco, sobre todo en relacién con
lo referente a la contratacion administrativa, significa
un gran avance regulatorio que nos permite adecuar
nuestra legislacion a los cambios tecnoldgicos que es-
tamos viviendo con relacién al comercio.

Para terminar, es importante destacar el parale-
lismo que existe en los temas que se determinan en
este Proyecto y la Directiva 2000/31/CE de la Unién
Europea. No debemos perder de vista que la Directiva
de la Unién Europea es un marco de acciéon que deben
tomar en cuenta los Estados Miembros para realizar
su regulacion interna. Y lo que se hace en Costa Rica
es precisamente una regulacion interna para regular la
accion del mercado electrénico y del comercio que se
realiza en ese mercado.

No se pretende afirmar que la regulacion costarri-
cense se adapta en su totalidad a la normativa de la
Unioén Europea, pero si es importante sefialar que con
este Proyecto de Ley se presente regular los mismos
aspectos que estan contemplados en la Directiva eu-
ropea mencionada, asi como lo establecido en las otras
Directiva que se han analizado, aunque en menor me-
dida, ya que el proyecto de centra en el mercado y el
comercio electroénico.

Pero también es necesario sefialar que el Proyecto
va mas alld de los minimos que incorpora la mencio-
nada Directiva europea, ya que regula en forma mas
especifica todos los aspectos que conlleva el comer-
cio electrénico, y adicionalmente, pretende regular lo
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concerniente a los contratos inteligentes, que es uno de
los temas mads controversiales y mds dificiles de regular
por su propia naturaleza.

CONCLUSION

Es evidente que el avance tecnoldgico que en forma
incontenible ha venido a cambiar la forma en que nos
desenvolvemos diariamente, afecta a todos los aspectos
de nuestra sociedad. Y precisamente, dentro de los as-
pectos que més han cambiado, estd la forma en que se
realiza el comercio, el cual se ha desplazado en forma
paulatina pero acelerada desde el comercio presencial
al comercio electrénico, sobre todo ante la necesidad
de evitar el contacto social que nos ha traido consi-
go el virus COVID-19 y la pandemia mundial que ha
provocado.

Ante el repentino auge que las tecnologias de infor-
macién provocaron en la recién pasada década de los
noventa, las legislaciones estatales se dieron a la tarea
de regular la mayor parte de los temas en que dichas
tecnologias estaban inmersas, por medio de normas
que fueran adecuadas a la situacion concreta que di-
rectamente requeria de una regulacién en su momento.
Uno de los temas que vio rebasado su marco juridico
ante el desarrollo de la tecnologia fue el del comercio
electrénico. Las facilidades contenidas en la manera de
hacer negocios por los medios electrénicos, generd in-
certidumbres ante la falta de una ley que regulara las
transacciones comerciales celebradas entre diferentes
paises cuyas consecuencias juridicas eran de la com-
petencia de varias jurisdicciones cada una de las cuales
tenfa una normatividad propia y particular que discre-
paba con las de los demas.

Es precisamente dentro de esta realidad en donde
nace la necesidad, tanto de la Unién Europea en el caso
en estudio, como de todos los paises del orbe, de buscar
una regulacion adecuada que busque adaptarse a las
nuevas formas de hacer las cosas, a efecto de que la rea-
lidad no desborde la capacidad juridica de proteccién
de los derechos de sus ciudadanos.

Dentro de esta situacion, la Union Europea, al ser
un espacio comun en donde las fronteras geograficas
han quedado marginadas y transformadas de una con-
cepcion pais a una concepcién comunitaria suprana-
cional, y en donde sus antiguas fronteras han desapa-
recido para dar paso al libre transito que los habitantes
de la Uni6n Europea tienen por el simple derecho de



ser parte de esa comunidad, ha sido un actor predo-
minante a la hora de definir los marcos regulatorios
necesarios. Dentro de esta concepcién comunitaria,
donde existen diferentes paises, es necesario ajustarse
a una normativa europeista centralizada que esté basa-
da en normar comunes con criterios unificados que les
permita a todos los ciudadanos de la Unién Europea
ejercer los mismos derechos y cumplir con un mismo
tipo de obligaciones.

Dentro de la legislacién comunitaria, ha sido ne-
cesario normar el comercio electrdnico, pasando esta
normativa por un largo proceso sin fin, que debe de ser
capaz de modificarse casi con la misma rapidez que se
modifica la sociedad.

Para el caso de los negocios y de las empresas esta-
blecidas en la Union Europea existen normas juridicas
que regulan su transito entre los paises que la confor-
man, de esta manera las fronteras delimitadas y trans-
formadas por el Tratado que dio origen a la Unién son
parte de la comercializacién de bienes y servicios que
se realizan a través de ellas. Y dentro de estas relacio-
nes comerciales, es evidente que cada dia el comercio
electrénico alcanza un mayor auge y desarrollo.

Por esto, dentro de las mds importantes normati-
vas expedidas por los distintos 6rganos de la Union
Europea, en los ltimos afios, en relacion con legislacion
informatica, se encuentran la Directiva 2000/31/CE,
del Parlamento Europeo y del Consejo, de 8 de junio de
2000, relativa a determinados aspectos juridicos de los
servicios de la sociedad de la informacion, en particular
el comercio electrénico en el mercado interior europeo.

Por medio de esta Directiva, se contribuye al co-
rrecto funcionamiento del mercado interno europeo,
garantizando la libre circulacion de los servicios de la
sociedad de la informacién entre los Estados miem-
bros. Igualmente se aproximo entre si determinadas
disposiciones nacionales aplicables a los servicios
de la sociedad de la informacion relativas al merca-
do interior, el establecimiento de los prestadores de
servicios, las comunicaciones comerciales, los contra-
tos por via electrdnica, la responsabilidad de los in-
termediarios, los c6digos de conducta, los acuerdos
extrajudiciales para la solucién de litigios, los recur-
sos judiciales y la cooperacién entre todos los Estados
miembros. Por altimo, la Directiva completé el orde-
namiento juridico comunitario aplicable a los servi-
cios de la sociedad de la informacion, sin perjuicio del
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nivel de proteccidn, en particular, de la salud publica
y de los intereses del consumidor, fijados tanto en los
instrumentos comunitarios como en las legislaciones
nacionales que los desarrollan, en la medida en que
no restrinjan la libertad de prestar servicios de la so-
ciedad de la informacion.

Esta Directiva regula diversas situaciones respecto
a los prestadores de servicios, asi como a los regime-
nes de establecimiento e informacién. Contempla tam-
bién aspectos relevantes en relacién con la comunica-
cidén comercial, asi como a la contratacion electrénica.
Asimismo, regula lo relacionado con la forma de hacer
los pedidos, los cédigos de conducta, la responsabili-
dad en que incurren los prestadores de servicios y los
intermediarios, sobre el alojamiento de datos, las solu-
ciones extrajudiciales de los litigios y sobre los recursos
judiciales, entre otras cuestiones de interés

Igualmente, la Unién Europea se ha mantenido a la
vanguardia en relacion con la formulacion de la nor-
mativa adecuada para enfrentar la nueva era informa-
tica. Ha sido asi que ha regulado en forma eficiente por
medio de Reglamentos y Directivas, de acatamiento
obligatorio para todos sus miembros, diversos temas
que competen directamente al comercio electronico.

Es asi como ademas de la Directiva sobre comercio
electronico, ha legislado adecuadamente y en forma
oportuna sobre temas como la proteccién de los con-
sumidores, la proteccién de datos, la contratacién a
distancia, los derechos de autor, el dinero electrdnico,
la fiscalidad comuin a la Unién Europea, las tecnologias
de seguridad e informacion, el derecho de competen-
cia, la seguridad de las redes y la firma digital.

Esto ha permitido que ante el auge y desarrollo de
las modernas tecnologias de informacion y por ende, el
desarrollo del comercio electrénico, se haya facilitado
que tanto las empresas como los consumidores puedan
acceder a cualquier tipo de bienes o servicios desde
cualquier lugar donde se encuentren sin tener que pa-
sar por frontera alguna, haciendo mads agil la posibi-
lidad de accion dentro del mercado interior europeo.

Es innegable también que la regulacion de la Unién
Europea ha servido de base y ejemplo muchos paises de
todo el mundo que pretenden estar acordes con el de-
sarrollo tecnolégico y su debida regulacion. Entre estos
paises se encuentra Costa Rica, que trata de avanzar
en la legislaciéon necesaria para tener una adecuada
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regulacién de la actividad econdmica realizada por
medios electrénicos.

Es asi que en la actualidad se discute en nuestra
Asamblea Legislativa un Proyecto de Ley tendiente a
regular el mercado y el comercio electrénico, el cual se
tramita bajo el expediente 21.183 desde el afio 2018. Este
proyecto, sin pretender ser una copia de la Directiva de
comercio electrénico de la Unidn Europea, regula prac-
ticamente todos los aspectos que contiene la Directiva
europea mencionada, pero va mas alla de esta, regulan-
do lo concerniente a los contratos inteligentes, permi-
tiendo la validez y eficacia de la contratacion electrénica,
incluso en los casos en que en la misma no intervenga
o verifique una persona fisica, adaptandose asi nuestra
legislacion a una nueva realidad.

Es evidentemente que con este proyecto de ley se da
un gran paso en la direccién correcta, al brindar una

adecuada regulacion a los cambios tecnoldgicos en que
se ven inmersas las nuevas relaciones comerciales.

Como conclusion final, debemos senalar que la
Unién Europea, al igual que otros estados en mayor o
menor medida, y con mayores 0 menores recursos que
ésta, hacen esfuerzos sorprendentes para poder man-
tener su normativa juridica al nivel vertiginoso con se
transforma nuestra sociedad en la era digital.

La Unién Europea ha sido un ejemplo en la pro-
mulgacién de normativa adecuada y oportuna para
lograr la proteccion de los intereses de sus ciudadanos.
Sin embargo, es una realidad que este esfuerzo debe
de ser una constante, ya que el avance tecnoldgico va
a provocar aun mas mutaciones en la forma en que el
mercado se comporta. Por lo que evidentemente el reto
es grande.
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LA REVOLUCION CREATIVA
COMO MOTOR ECONOMICO

Abril Gordienko Lopez

RESUMEN

La creatividad ha estado en la raiz de todos los avances industriales, tecnolégicos y socioe-
conomicos de la humanidad desde muchos siglos antes de su reconocimiento como factor
econémico. Conocida cominmente como economia naranja, este término resulta insufi-
ciente para definir el fenémeno multidimensional de la economia creativa. Ha sido en el s.
XXI que se ha reconocido expresamente el impacto que tienen sobre la economia mundial
las actividades fruto del intelecto y la creatividad; ademas, su potencial para impulsar las
economias de los paises en vias de desarrollo es ampliamente reconocido. La pandemia
por la Covid-19 ha golpeado con particular fuerza a las actividades y servicios culturales y
creativos. Es imperativo que los gobiernos le den a ese sector de la economia la importan-
cia que amerita y a través de politica publica pertinente y oportuna, creen un ecosistema
propicio para su maximo desarrollo.

Palabras claves: economia creativa, economia naranja, cultura, propiedad intelectual,
tecnologia, cuarta revolucion industrial.

ABSTRACT

Creativity has been at the root of all industrial, technological and socio-economic advances
of humanity for many centuries before its recognition as an economic factor. Commonly
known as the orange economy, this term is insufficient to define the multidimensional
phenomenon of creative economy. It has been in the s. XXI that the impact on the
world economy of activities resulting from the intellect and creativity has been expressly
recognized; furthermore, its potential to boost the economies of developing countries
is widely recognized. The Covid-19 pandemic has hit cultural and creative activities and
services particularly hard. It is imperative that governments give this sector of the economy
the importance it deserves and, through pertinent and timely public policy, create an
ecosystem conducive to its maximum development.

Key words: creative economy, orange economy, culture, intellectual property, technology,
fourth industrial revolution.
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ANTECEDENTES

La economia creativa ha sido definida de diversas
formas. El término fue popularizado en 2001 por el
escritor y gestor de medios de comunicacion, John
Howkins, quien publicé la obra “La economia crea-
tiva: Como las personas hacen dinero con sus ideas”.
Howkins aplico el término a 15 industrias que com-
prendian desde las artes hasta la ciencia y la tecnolo-
gia. Su nocién es muy amplia porque si bien recono-
ce como nucleo de la economia creativa los bienes y
servicios culturales, también incluye otras expresio-
nes creativas no consideradas artisticas o culturales,
como juguetes y videojuegos, asi como todo el ambito
de “investigacion y desarrollo” (I+D).

En 2005, los Estados miembros de la Organizacion
de las Naciones Unidas para la Educacién, la Ciencia
y la Cultura (UNESCO), suscribieron la Convencion
sobre la Proteccién y la Promocién de la Diversidad
de las Expresiones Culturales, la cual “reconoce el pa-
pel clave de la cultura, la creatividad y la innovaciéon
para afrontar los desafios del desarrollo sostenible,
alentando el crecimiento econémico y promoviendo
la inclusion social ™.

Las actividades de la llamada economia creativa
representan un poco mas del 3% del PIB mundial, con
un importante ritmo de crecimiento que, en 2007, se
calculé para América Latina en 11,9%>. Asimismo,
la region latinoamericana esta clasificada como el
cuarto mercado mas grande del mundo de economia
creativa y cultural y se considera que tiene grandes
oportunidades de desarrollo®.

Por otra parte, globalmente estas actividades dan
empleo a cerca de 30 millones de personas en el mun-
do* que representa el 1% de la poblacion activa, y a
casi 2 millones en América Latina y el Caribe, con
ingresos por US$124.000 millones>.

1 UNESCO, “Informe 2017, Fondo Internacional Para La Diversidad Cultural.”

“Las actividades e industrias culturales impulsan
el crecimiento, contribuyen a diversificar las econo-
mias nacionales, generan ingresos y crean empleos
en las naciones de renta baja, mediay alta”. Los bie-
nes y servicios relacionados con la creatividad y la
cultura se diferencian de los demas bienes y servicios
econdmicos porque “engloban valores artisticos, es-
téticos, simbolicos y espirituales””. La economia de
la creatividad reconoce el valor agregado del talento
creador, la propiedad intelectual, la innovacion, la
interconectividad, el legado cultural y el quehacer
artistico.

Con el proposito de explorar diferentes facetas de
la economia creativa y su potencial para generar em-
pleo, riqueza y tener un impacto en la calidad de vida
y en el progreso social de Costa Rica, Lead University
realiz6 dos conversatorios sobre el tema. Este ar-
ticulo se basa en los aportes recolectados en dichos
conversatorios®.

LA HISTORIA DE LA ECONOMIA
ES LA HISTORIA DE LA CREATIVIDAD

La primera revolucién industrial ocurrié en la se-
gunda mitad del siglo XVIII con el uso del vapor para
la produccién mecanica. La segunda ocurri6é con el
descubrimiento de la electricidad, que permitio la linea
de ensamble de produccién masiva. A mediados del si-
glo XX llego la tercera revolucion, la de la informatica
y la progresiva automatizacion. La cuarta se inicié hace
relativamente poco tiempo gracias a la combinacién de
las mas avanzadas técnicas de produccién con siste-
mas inteligentes que se integran con las organizaciones
y las personas. El concepto fue acuiiado por Charles
Schwab, fundador del Foro Econémico Mundial; en su
libro La Cuarta Revolucién Industrial, el economista
aleman vaticiné: "Estamos al borde de una revolucién

2 https://es.unesco.org/creativity/sites/creativity/files/digital-library/cdis/Economia.pdf
3 http://www.unesco.org/new/fileadmin/MULTIMEDIA/HQ/ERI/pdf/EY-Cultural-Times2015_Low-res.pdf

4 Ibid.

5 https://publications.iadb.org/publications/spanish/document/Econom%C3%ADa-naranja-Innovaciones-que-no-sab%C3%ADas-que-eran-de-Am%-

C3%A9rica-Latina-y-el-Caribe.pdf

6 https://es.unesco.org/creativity/sites/creativity/files/digital-library/cdis/Economia.pdf

7 lbid

8 Conversatorio #1 (25/08/20): “La creatividad como motor econémico”, con participacion de la economista Sylvia Saborio, la directora y productora de cine
Laura Astorga y el historiador y curador de arte Klaus Steinmetz (shorturl.at/wBNW9). Conversatorio #2 (27/08/20): “La revolucion creativa de la mano de la 4ta
revolucion industrial”, con participacion de Enrique Vargas Flores, Coordinador del Espacio Cultural Iberoamericano de la Secretaria General Iberoamericana,
con el bidlogo, matematico y productor musical Toméas de Camino, y el ingeniero y empresario de video juegos Claudio Pinto (shorturl.at/iwBDU). Ambos con-

versatorios fueron moderados por la autora de este articulo
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tecnologica que modificara la forma en que vivimos,
trabajamos y nos relacionamos. En una escala de al-
cance y complejidad la transformacion sera diferente
a cualquier cosa que el género humano haya experi-
mentado antes™. ;Por qué? Porque por su rapidez, su
alcance y su repercusion no tienen precedentes.

Atras quedd la clasica tipificacion de los factores
de la produccioén en tierra, capital y trabajo. Durante
siglos, la propiedad de la tierra fue el principal deter-
minante de la distribucién del ingreso y la generacién
de riqueza. Con la revolucién industrial, el acceso al
capital tomd precedencia como factor determinante.
A mediados del siglo XX, irrumpié el conocimiento
como elemento diferenciador del factor trabajo, con-
virtiéndose en componente fundamental y multiplica-
dor de la economia. En el siglo XXI, la creatividad se
perfila como el factor clave para generar prosperidad y
bienestar, tanto personal como colectivo. Sin embar-
go, podemos cuestionar que la tipificacion clasica de
los factores de produccion excluyera el intelecto y la
creatividad, pues son inherentes al ser humano y al de-
sarrollo socio econémico. Las cuatro revoluciones in-
dustriales, no solo la cuarta, son hijas de la creatividad
y la innovacién.

El historiador de arte y gestor cultural Klaus
Steinmetz se pregunta si la expresiéon “economia crea-
tiva” no es redundante. “sNo es la historia de la eco-
nomia una historia de creatividad? ;Existe desarrollo
humano sin creatividad? Si a alguien en el Neolitico se
le ocurrié de repente sembrar una semilla y desatar la
revolucion agricola, ;es eso un invento? ;Es creatividad
humana? Si cuando se invent6 la rueda hubiera existi-
do la propiedad intelectual que es, de hecho, la razén
fundamental de las grandes disputas entre China y
Estados Unidos hoy en dia, su inventor seria millona-
rio”, agrega Steinmetz. Y de la invencién de la rueda
se han derivado millones de invenciones mas con un
impacto inconmensurable en la economia mundial.

9 “Industria 4.0.”

Ensayo

A partir de la primera revolucién industrial, unos
paises se volvieron eminentemente productores y otros
siguieron dependiendo principalmente de la extrac-
cion de recursos naturales. En los primeros hubo un
cambio en la calidad de vida de la gente, mas tiempo
para el ocio y mayores oportunidades para la crea-
cion y la innovaciéon. Muchas economias de la region
latinoamericana contindan siendo altamente extrac-
tivas, pero tienen un significativo potencial creador e
innovador.

El factor creatividad puede fortalecer las ventajas
comparativas de la region latinoamericana, sobre todo
para los paises que requieran diversificar sus econo-
mias y reforzar la efectividad del desarrollo local. Por
eso es fundamental investigar a fondo la relacién en-
tre creatividad, innovacion y productividad. Segun el
Banco Interamericano de Desarrollo!”, en 2014 el 14%
de las exportaciones mundiales de bienes y servicios
creativos se originaron en el continente americano!l,
y generan una significativa cantidad de empleos (1,9
millones de puestos'?). A lo largo de este siglo las ta-
sas de crecimiento de la economia creativa han sido,
en promedio, mayores que las de actividades tradicio-
nales. Por ejemplo, en Chile y Brasil, la contribucién al
Producto Interno Bruto de las industrias creativas es
de poco mas de 2%, mientras en Estados Unidos repre-
senta el 10%.

En Costa Rica se calcula que las actividades crea-
tivas y culturales son responsables del 2,2% del PIB.
Esto incluye los sectores: editorial, audiovisual y artes
visuales, publicidad, artes escénicas, musica, educa-
cion cultural y artistica, y disefio. Segun el Ministerio
de Cultura y Juventud, las personas dedicadas a acti-
vidades culturales del pais representan 2,0% del total
de personas ocupadas'. Pero, jse reduce la economia
creativa a las actividades relacionadas con el arte y la
cultura? Es decir, ;son solo aquellas atendidas por el
Ministerio de Cultura?

10 Comunicado de prensa: La OEA, el BID y el Consejo Britanico presentan el informe “El impacto econdmico de las industrias creativas en las Américas”. Enero
16 de 2014. Disponible en https://www.iadb.org/es/noticias/comunicados-de-prensa/2014-01-16/impacto-economico-de-las-industrias-creativas,10735.html

11 “Las cifras del periodo 2003-12 indican que, en promedio, la economia creativa representa el 2% del total de exportaciones de productos en los paises
de ALC.” Banco Interamericano de Desarrollo, Impulsando la economia naranja en América Latina y el Caribe. Disponible en http:/forocilac.org/wp-content/

uploads/2018/10/PolicyPapersCILAC2018-EconomiaCreativa-2.pdf

2" Organizacién Internacional del Trabajo, 2016. Panorama laboral 2016 América Latina y el Caribe. Disponible en: http://bit.ly/2m4crh

3 Banco Interamericano de Desarrollo, Economia Creativa en América Latina y el Caribe. Mediciones y Desafios. Disponible en: https:/publications.iadb.org/
publications/spanish/document/Econom%C3%ADa-creativa-en-Am%C3%A9rica-Latina-y-el-Caribe-Mediciones-y-desaf% C3%ADos.pdf
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El impacto de las actividades creativas es también
reconocido en el desempeno innovador de las empre-
sas, aun en las industrias que no son de dicho sector.
Por ejemplo, en Alemania se ha encontrado que las em-
presas que emplean una combinacién de trabajadores
creativos y cientificos son mas innovadoras que las que
no lo hacen. En Inglaterra se ha visto que las compras
de insumos creativos por parte de sectores tradiciona-
les y viceversa, permite a las empresas de estos sectores
tradicionales, acceder a recursos y conocimiento clave
que disparan su innovacion. Mas en general, en Europa
se ha probado que las industrias de servicios creativos
aumentan la creatividad laboral regional y sus efectos
son tan importantes sobre la productividad como los
de la investigacion cientifica o del capital humano alta-
mente calificado'.

:Economia creativa o “naranja”?

El potencial econémico de la creatividad es cada
dia mds apreciado. En varios paises se han fundado
clusteres creativos y se evalia promover la industria
creativa fuera de los centros urbanos para llevar los
beneficios econdémicos a otras zonas cuyo poten-
cial creativo es importante. El actual presidente de
Colombia, Ivdn Duque, principal promotor del tér-
mino “economia naranja”, la establecié como priori-
dad para su gobierno.

;Es adecuado el término economia “naranja”?
La economista Sylvia Saborio considera que se que-
da corto para explicar el proceso creativo. Para ella,
se trata de un enfoque eminentemente taxondémico
contable para intentar justificar por qué los gobier-
nos deberian apoyar la economia de la creatividad,
sustrayéndola de la economia como un todo y crean-
do silos o categorias de actividades especificas. Por el
contrario, dado que la creacion es un proceso trans-
formador que agrega valor, es necesario hacer que
permee toda la economia, como un eje transversal
que agrega valor a todas las actividades.

“Deja de ser un qué, y pasa a ser un como”, afirma
Saborio. En consecuencia, para abordarlo, lo ideal es
el enfoque metodolégico “Design Thinking”, que bus-
ca disenar soluciones a las necesidades reales de los
usuarios, de maneras técnicamente factibles y eco-
némicamente viables. “Es una forma colaborativa,

4 Sasso and Grazzi, “Investigando la economia creativa.”
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légico-intuitiva, no lineal, de procurar soluciones
creativas a todo tipo de problemas, tanto en el ambi-
to privado como en el de la politica publica”, explica
Saborio. Este abordaje cuestiona las nociones pre-
concebidas e incorpora la diversidad de perspectivas
con la empatia como faro. “Emplea la observacion,
la curiosidad, la visualizacién, y lo ludico como guia
para explorar posibles soluciones y promueve la tole-
rancia al riesgo y la experimentacion temprana para
corregir errores cuando estos todavia son baratos y
faciles de enmendar.”

Hoy en dia una persona con un celular es una
unidad productiva en potencia. La creatividad es el
factor que permite aprovechar ese potencial. Se trata,
en palabras de la sefiora Saborio, de “imaginar solu-
ciones innovadoras para problemas viejos o imaginar
nuevas formas de crear valor y bienestar a través de
productos, servicios, procesos, formas de organiza-
cién, instituciones, etc. que realmente satisfagan las
necesidades del usuario y que lo hagan sin desperdi-
ciar recursos e impulsando la inclusién.”

El ingeniero y desarrollador de video juegos,
Claudio Pinto, coincide con Saborio en que el térmi-
no economia naranja es insuficiente para describir
todo aquello que es fruto del intelecto y la creativi-
dad. Para el ingeniero, la industria cultural es una
parte importantisima de la economia creativa, pero
lo son igualmente la investigacion y desarrollo, la
inteligencia artificial, la Internet de las cosas, la tec-
nologia, la informatica, la robdtica, nanotecnologia,
la industria aeroespacial y otras industrias basadas
en el conocimiento. Integradas en esas actividades
propias de la cuarta revolucion industrial estan, por
supuesto, la creatividad y la cultura.

Por otra parte, la convergencia entre creatividad y
tecnologia y la utilizacién de nuevos materiales con
reducciones dramaticas en sus costos y aumentos sig-
nificativos en su eficiencia, permiten no sélo la crea-
cién de nuevos productos y servicios, sino de nuevas
formas de organizaciéon y modelos de negocio. Las
plataformas en red, Airbnb, Uber, bancos digitales,
el crowdsourcing, blockchain, son ejemplos de eso. Es
decir, la creatividad y la tecnologia estan sustituyen-
do el sistema productivo vertical basado en la centra-
lizacién y concentracion del capital.



En el futuro, ya en parte presente, son el conoci-
miento, la creatividad y el disefio lo que se va a tran-
sar, y la tecnologia permitira que los bienes se pro-
duzcan localmente, con una significativa reduccién
de costos. El limite de lo posible no estara tanto en la
cantidad de recursos y los costos de produccion (que
iran decreciendo), sino por la capacidad de organi-
zacion y la creatividad que despliegue cada sociedad
para satisfacer sus necesidades y resolver sus proble-
mas. En esa economia, se van a necesitar creativos en
todos los campos, en todas las fases del proceso de
creacion y produccion de un bien o un servicio.

Por su parte, Steinmetz coincide en la naturaleza
reduccionista del término economia naranja, y ve en
sus promotores una tendencia a trivializar la cultura,
a reducir el arte, la creatividad y la propiedad inte-
lectual a mercancias. Quizas por eso se confunde la
economia creativa con la cultura del entretenimiento
y es esta la que se promueve con mas fuerza que la
cultura que enriquece el espiritu, que provoca el in-
telecto y produce cambio social.

Steinmetz critica la monetizacién de la cultu-
ra, su reduccién a un simple factor de generacién
de ingresos para un pais, independientemente de
la calidad de los contenidos que se producen. Esta
mal abordar la economia de la creatividad como
una maquina de generacién de ingresos, y no como
un factor de creacion de valor. Se mide su impacto
desde la economia y la productividad, no desde la
perspectiva de quienes crean o gestionan el queha-
cer cultural. “Algo estd mal cuando se confunde el
propdsito de la cultura con la produccion de dine-
ro, en detrimento de la cultura que mejora la cali-
dad de vida de las personas, fortalece la identidad
de los pueblos y contrarresta la estandarizacion y
asimilacion cultural dictada desde las naciones mads
poderosas economicamente.” El éxito economico de
las actividades creativas debe acompanarse de un
ambiente de libertad y fomento de la cultura y de
las artes, lo que a su vez tendrd impacto en la inno-
vacion generadora de ingresos econémicos y en la
productividad nacional.

El impacto de la economia creativa debe medirse
también por su influencia en nuestras vidas de ma-
nera directa e indirecta, por lo que despierta dentro
de nosotros y nos moviliza a hacer. Eso es particu-
larmente cierto en el caso del cine. La filmografia es

Ensayo

uno de los productos insignia de la creatividad y la
cultura, y es uno de los que genera mayor encadena-
miento productivo que va desde la mano de obra que
cose un vestuario, la creatividad del guion, la esce-
nografia, la musica, la fotografia, hasta la tecnologia
que combina todo.

Para la cineasta Laura Astorga, “Racionalmente
hablando, el cine y la televisién son la manera mas
poderosa de cohesidn social, sirven para construir
identidades colectivas, aportan experiencias y geo-
grafias donde se vive de un modo muy diferente, di-
latan las percepciones para que vivamos vidas ajenas
quizds un tanto raras, y enardecen nuestro impetu
haciéndonos sobrevivir a traumas que ojald nunca
atravesemos en la vida real. Si de humor se trata, el
cine es la catarsis necesaria para sobrellevar las di-
ferencias con nuestro proéjimo. A nivel emocional
el cine y la television, sean ficcién o no ficcién, nos
inducen a la empatia, la curiosidad, la confianza, y
el entusiasmo, incluso mucho mas que ver deporte,
porque es imposible que todos seamos atletas de éli-
te. Pero en cambio todos tenemos a algtin personaje
que nos representa en alguna historia. Lo que vemos
no es exactamente la verdad, sin embargo, facilmen-
te acabamos creyéndola. Cuando terminamos de
ver a alguna pieza que nos impact6 ya no somos los
mismos”.

Astorga reconoce que la masificacion del cine, en
particular a través de la television y el streaming, lo
convierte en un producto, mas alla de una creacién
cultural o pedagégica. Independientemente de su
calidad, las producciones audiovisuales son articu-
ladoras de imaginarios sociales, a través de los cua-
les se conectan ideas que pueden estimular cambios
y nuevas creaciones. “Lo que hacemos es una mane-
ra de crear futuro”, agrega la cineasta. Para bien y
para mal. Por ejemplo, las narco-novelas, que se han
convertido en una industria muy rentable, han ro-
mantizado la violencia y tal vez, en vez de contribuir
a contener el narcotrafico, lo esté promoviendo.

Para la cineasta, ese tipo de producciones son par-
te de lo que ella llama el efecto “Penélope”, que con-
siste en que se generan leyes, educacion y politica que
afrontan los temas de violencia, de desigualdad, de
falta de paridad, de falta de derechos; pero mientras la
politica y la educacién suceden en el mundo racional,
en horario de 9am a 5pm, la cultura del audiovisual
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masivo ocurre fundamentalmente durante el “prime
time”, a las 7 de la noche, sin filtros racionales. “Ese
es el peligro: todo lo que se instala a esa hora es lo que
se siembra para dentro de 3 o 6 meses. Lo que teje-
mos en el horario racional, lo destejemos en la noche
frente a la television”, lamenta Astorga.

La economia creativa no es una opcion

“Promover la creatividad y la innovacién no es
una opcion para ningun pais, es una necesidad”, dice
Steinmetz. Las naciones que no invierten en esas
areas, se quedaran siendo economias maquiladoras
y de caracter subsidiario. Fabricar microchips o im-
plementos médicos sin invertir localmente en investi-
gacion y desarrollo, tendrd un impacto cultural muy
limitado. Ensamblar productos electrénicos da em-
pleo a mucha gente y produce cierta transferencia de
conocimiento, pero es mucho mejor si se desarrolla
la industria tecnoldgica nacional. Es muy bueno que
nuestra biodiversidad atraiga a grandes empresas ci-
nematograficas extranjeras como locacién para rodar
sus peliculas y que les ofrezcamos los servicios de ges-
tion logistica; pero es mucho mejor si desarrollamos
la produccion filmogréfica local.

Para don Enrique Vargas Flores, Coordinador
del Espacio Cultural Iberoamericano de la SEGIB, el
hermanamiento entre cultura, economia y desarrollo
sostenible nace de América Latina hacia el mundo, y
ha posicionado muy bien a la region en el campo de
la economia creativa, lo que se refleja en los datos de
empleo, crecimiento y exportaciones citados al prin-
cipio del capitulo. El éxito depende, sin embargo, en
que los gobiernos emitan politicas publicas oportunas
y estratégicas en esa direccion.

Asi, la politica publica debe ser también un ve-
hiculo para atraer e interesar al sector privado en
el quehacer creativo y cultural; no solo para que lo
consuman como audiencia, sino para que lo finan-
cien, lo produzcan y lo integren de forma natural en
todos sus quehaceres. Para incentivar las alianzas
publico privadas que le den alas a la creatividad. Los
paises deben apadrinar la produccion y la expresion
creativa en todas sus formas, porque genera ingre-
sos, le da trabajo a mucha gente y tiene un impacto

15 UNESCO, “Informe 2017, Fondo Internacional Para La Diversidad Cultural.”
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multiplicador en la innovacién. La falta de apoyo a la
creacion cultural, genera, por el contrario, imitaciéon
de la cultura predominante y erosion de la autdctona,
y fuga de cerebros y de creadores en beneficio de otros
paises, donde su talento y sus obras son apreciados y
apoyados.

El financiamiento es uno de los mayores retos para
generar propiedad intelectual original. En Costa Rica
hay una gran escasez de financiamiento y capital de
riesgo para propiedad intelectual: ni los bancos ni los
inversionistas tienen cultura de invertir en cultura,
en creatividad, en propiedad intelectual, afirma el in-
geniero Pinto. Un creador de contenido intelectual,
artistico o tecnoldgico, no necesariamente tiene ac-
tivos tangibles que respondan eventualmente por un
crédito, lo que acrecienta la percepcién de que es muy
riesgoso financiar dichas actividades.

Es necesario que el pais eche mano de las diver-
sas opciones de apoyo a la economia creativa que
existen a nivel internacional. Por ejemplo, al Fondo
Internacional para la Diversidad Cultural (FIDC),
creado en 2010 de forma voluntaria por donantes
multiples. “El objetivo del FIDC es incentivar el na-
cimiento de sectores culturales y creativos dinamicos
promoviendo asi, el desarrollo sostenible y la reduc-
cién de la pobreza en los paises en desarrollo que son
partes en la Convencion de 2005”1, Dicho fondo reci-
be solicitudes de financiacion para proyectos innova-
dores que tengan como objetivo reforzar los sectores
culturales y creativos de los paises en desarrollo. Las
autoridades e instituciones publicas y las ONG de pai-
ses en desarrollo que sean Partes en la Convencion de
2005, asi como las ONG internacionales, son elegibles
para presentar una solicitud. Los creadores privados
requieren del apoyo en sus paises para tener acceso a
ese Fondo.

Por otra parte, la region latinoamericana, Espana,
Portugal y Andorra, cuentan con el apoyo de la
Secretaria General Iberoamericana (SEGIB). Desde
la SEGIB se ha generado un sistema de cooperaciéon
regional, en que los paises participan en la medida
de sus posibilidades poniendo diversos tipos de re-
cursos financieros, técnicos y humanos, para generar
un sistema muy dindmico de cooperacién cultural.



Existen 13 programas de cooperacidon entre los que
destacan “Ibermedia”, “Ibermusica”, “Ibermuseos” e
“Iberarchivos”, alrededor de los cuales ha ido crecien-
do una comunidad interactiva que se beneficia y que
a la vez nutre esos espacios.

La SEGIB se ha esforzado por identificar las ten-
dencias del sector cultural mundial e iberoamerica-
no, hacia donde va el desarrollo institucional de la
cultura. Entender cémo y de dénde surgen las dis-
rupciones, como puede esta region interiorizarlos y
apropiarse, con el fin de desarrollar la politica pablica
correspondiente. Por otra parte, se hace el ejercicio de
identificar las innovaciones intelectuales y creativas
en nuestra region, para apoyar su exportacion al resto
del mundo.

La cineasta Laura Astorga Carrera explica que
desde 2007 los creadores costarricenses cuentan con
el apoyo de Ibermedia, con cuyo apoyo ella hizo dos
peliculas. Sin embargo, siente que en Costa Rica se
hace cine desde una precariedad casi absoluta pues es
muy dificil conseguir el capital semilla para ese tipo
de producciones.

A nivel nacional, la Promotora de Comercio
Exterior de Costa Rica (PROCOMER) cre6, junto
con el Sistema de Banca para el Desarrollo, un plan
piloto de financiamiento por US$500.000' para em-
presas costarricenses cuya propuesta sea innovadora
y diversifique la oferta exportadora de Costa Rica, lo
cual incluye las producciones audiovisuales. Astorga
y Pinto coinciden en que este programa es en un buen
paso en la direccidn correcta, pero es insuficiente. El
Estado es actor clave en la generacién de un ecosiste-
ma favorable al desarrollo del quehacer creativo, de
la investigacién y la innovacion, no solo facilitando
recursos de manera directa, sino a través del fomento
de alianzas publico privadas.

Por otra parte, en muchos paises, y Costa Rica no
es la excepcidn, una gran porcion del quehacer cul-
tural opera en la informalidad, con altas dosis de
incertidumbre e inseguridad para quienes viven de
ello. Esto hace dificil la medicién de su impacto en
la economia y la pertinencia de la politica publica
que podria eventualmente solventar sus necesidades.
Muchos de los artistas y creadores no son sujetos de

16 Sasso and Grazzi, “Investigando la economia creativa.”
17 EY-UNESCO, “Cultural Times.”
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crédito, no tienen acceso a la seguridad social, no ten-
dran una pension en el futuro, y muchos no pueden
vivir exclusiva ni dignamente de su trabajo. Estas de-
bilidades y vulnerabilidades deben abordarse como
un paso previo a hablar de la economia de la creativi-
dad. Los creadores, los generadores de contenido in-
telectual y cultural muchas veces son el eslabon débil
de la cadena de valor de la economia.

La cultura es un derecho humano. En consecuen-
cia, el Estado tiene la doble e irrenunciable respon-
sabilidad de promover el derecho de la sociedad a la
creacion cultural, y de proteger y promover los dere-
chos de los creadores. La politica publica debe abor-
dar ambas dimensiones. Y debido a la pandemia se
han multiplicado los retos para promover la creacién
cultural y garantizar la seguridad de los creadores.
Los confinamientos para detener los contagios han
forzado el cierre temporal y definitivo de miles de
empresas y de actividades culturales en el mundo.
El desempleo y el empobrecimiento de ese sector es
rampante.

La revolucion creativa de la mano de la tecnologia

La produccion creativa ha probado ser una gran
aliada de la revolucién tecnoldgica, y viceversa. “Las
industrias culturales y creativas son una locomotora
de la economia en linea: contribuyeron con 200.000
millones de ddlares a las ventas digitales mundiales
en 2013. El contenido cultural y creativo también
impulsa las ventas de dispositivos digitales, que to-
talizaron 530.000 millones de délares en 2013. Los
bienes culturales digitales son, con mucho, la mayor
fuente de ingresos para la economia digital, gene-
rando US$66 mil millones de délares de ventas entre
empresas y consumidores en 2013 y US$21,7 mil mi-
llones de dolares de ingresos por publicidad para me-
dios en linea y sitios web de transmision gratuita.””

En la direccién inversa, la revolucion tecnologica
ha permitido potenciar, sofisticar y dar mayor alcan-
ce a los procesos creativos; ha traido oportunidades
infinitas a la industria creativa e intelectual, como es
llegar a millones de personas en todo el orbe y que
estas puedan, incluso, interactuar o ser parte del
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proceso creativo. La inteligencia artificial, las simu-
laciones virtuales, la Internet de las cosas, la biotec-
nologia, la impresién 3D, las plataformas de crowd
sourcing e infinidad de otras soluciones tecnoldgi-
cas, como las que han permitido que la produccion,
el trabajo intelectual y la comunicacién continden a
pesar de las limitaciones impuestas por la pandemia,
suman un alto valor al talento creativo e intelectual.
La Internet vino a ofrecer nuevos territorios y, por
lo tanto, oportunidades, para la produccion grafi-
ca, audiovisual y musical. Por ejemplo, antes de las
plataformas de “streaming” (hijas de la economia de
la creatividad) el cine sélo se podia comercializar a
través de una cadena vertical a cuya cabeza estan las
empresas distribuidoras y las salas de cine, las cuales,
ademads, tienen una alta preferencia por la filmogra-
fia comercial. La Internet abrié a los productores de
cine y television a una audiencia masiva, delimitada
primariamente por el idioma y la region (las platafor-
mas de streaming ofrecen contenidos diferenciados
por region), pero con posibilidades de salir mas alla.
La Internet es ya un derecho humano que plan-
tea a los gobiernos una obligacién moral de hacer-
la accesible a toda la sociedad. Los derechos econé-
micos, sociales y culturales se han enriquecido con
los derechos digitales. Este tema debe ser debatido a
profundidad, dice don Enrique Vargas. Agrega que
hay seflalamientos muy claros de las diversas orga-
nizaciones internacionales promotoras y vigilantes
de los derechos digitales, de que tenemos que gene-
rar condiciones para que haya acceso democrético
y universal al goce de esos derechos. Todo esfuerzo
tendiente a ampliar la penetracién y el alcance de
las tecnologias de comunicacién, es hoy imperativo
y prioritario'®, pero persiste un enorme déficit en el
acceso para gran parte de la poblacién mundial.
Segun el cientifico y musico Tomds de Camino,
los artistas y disefiadores abrazaron la tecnologia di-
gital desde su aparicion, lo que ha permitido que se
dieran saltos exponenciales en la creacion de conte-
nido audiovisual y musical, por ejemplo. La antigua
forma vertical de produccion y distribucién resultaba
sumamente limitadora para los artistas y creadores
latinoamericanos, mas aun para los costarricenses.

Los discos compactos (CD) fueron la primera inno-
vacion que introdujo cierto nivel de democratizacion
de la produccién musical y audiovisual. Pero los pre-
cios de los CD originales no bajaron con respecto al
acetato. La verdadera revolucion de la economia de
la produccién audiovisual fue la digitalizacion del
proceso de creacion y produccion de principio a fin,
y de 6ptima calidad, explicé don Tomds de Camino.
Los creadores ya no dependen de que alguna empresa
con equipos de produccion “analdgica” o fisica (re-
cordemos los discos de acetato, por ejemplo) evalue
y apruebe la produccién y distribucién de contenido
creativo. La tecnologia ha eliminado una serie de ba-
rreras que antes limitaban a los creadores, especial-
mente a los de paises de ingreso bajo.

“Hoy en dia yo puedo sentarme con el equipo
que tengo acd, grabar una cancién en menos de una
hora, y tenerla colgada en Spotify instantaneamen-
te, con todo y ‘masterizacién™ cuenta don Tomads de
Camino. “De la misma manera, cuando creo cosas
como esta: un robot que creé para educacion; yo hice
el disefio, hice el prototipo, el cual transformo en di-
gital y lo mando a hacer en China; nunca he ido a
China, pero si mis archivos; dos semanas tengo aqui
50 placas a US$2 cada una y monto el robot”.

La maquina que permite digitalizar un disefo,
es la misma que permite transformar y producir ese
diseflo en algo fisico, o en algo intangible pero per-
ceptible. “Eso también hace que la produccion sea ex-
tremadamente rapida y que sea la astucia o el arte de
un creador de propiedad intelectual lo que determina
su posibilidad de transformarlos los contenidos, in-
corporando datos, y contenidos mixtos, para generar
valor adicional”, agrega el musico.

Los retos para los jugadores menores

Junto a las grandes ventajas de la digitalizacion
de los procesos creativos y productivos vienen retos
adicionales, en especial en el medio latinoamerica-
no, donde estdbamos acostumbrados a maquilar o a
producir para otros. Aun hoy, Norteamérica y Europa
dominan el sector de la creacién musical y compa-
rativamente, nuestra region tiene pocos creadores y
productores independientes. Los algoritmos de las

8 United Nations Organization, “COVID-19 Makes Universal Digital Access and Cooperation Essential.”
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principales plataformas de streaming de contenido au-
diovisual (como Youtube o Spotify) son en gran parte
los responsables de que las cosas se den de esa forma.

En el mundo digital también hay grandes des-
igualdades; el piso no estd parejo para todos los crea-
dores, sean musicos, disefiadores, cineastas, u otros.
Y asi como se puede obtener una audiencia de millo-
nes en un dia, también se puede perder de la noche a
la manana, sin que el autor del contenido tenga con-
trol de esos resultados. Son las grandes empresas tec-
nolégicas y su ciencia de datos, quienes deciden qué
circula y cémo. En las sociedades que no han tomado
parte en el disefio y construccién de esas tecnologias
y plataformas, hay una gran dependencia de los gran-
des jugadores digitales, lo que dificulta impulsar las
expresiones y agendas culturales de esas economias
menores.

Ese estatus de jugador menor también impone
ciertos limites a la creatividad, porque el mundo no
necesariamente quiere consumir un producto creati-
vo autoctono de un pais de 5 millones de habitantes.
Una creacidn intelectual y cultural que es muy dis-
tinta de las grandes tendencias mundiales, podria no
gustar y ser excluida de las oportunidades de desa-
rrollo y de difusion masiva. La globalizacién impone
cierta estandarizacién o universalidad de contenidos
que puede ir en detrimento de la originalidad, de la
manifestacion creativa, de la transmisién de valores
culturales, a cambio de lograr muchas reproduccio-
nes y de generar ingresos al creador y a todos los que
participan en la cadena de valor. Se trate de un conte-
nido musical o audiovisual, como los videojuegos, el
contenido debe ser atractivo para la gran audiencia.
Hacer un videojuego sobre los huetares, por ejemplo,
puede ser valioso desde la perspectiva de dar a cono-
cer una parte de la historia y la cultura costarricenses,
pero no despertard un interés masivo y, por lo tanto,
no es rentable, explica el ingeniero y desarrollador
de videojuegos, Claudio Pinto. El crecimiento puede
depender también de los patrocinios que obtenga el
creador, que de nuevo topa con una gran inequidad
dependiendo de la regién y del mercado en que se
mueve el creador, asi como de otras variables que no
puede controlar.

Segun el ingeniero Pinto, la trayectoria que si-
guieron los videojuegos es parecida a la de la produc-
cién musical: inicialmente se hacia en cartuchos por
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los que su desarrollador recibia un porcentaje infimo
de la ganancia por su venta. El producto era fisico,
en forma de casete o de disco compacto; hoy en dia,
los videojuegos se distribuyen de forma digital en
tiendas virtuales de “PlayStation”, “Xbox”, “Apple” o
“Google”. Si bien la producciéon de videojuegos se ha
democratizado, al igual que con la musica, es dificil
competir en términos de contenido. “Hay tanto con-
tenido, que cuesta muchisimo que el que uno genera
sea siquiera descubierto”, dice Pinto. Para los desa-
rrolladores es fundamental ser “descubiertos” por
las grandes empresas de audiovisuales, que tienen la
capacidad de hacer visible y de promover cualquier
producto de forma masiva.

Uno de los productos de la empresa fundada por
el ingeniero Pinto, Fair Play Labs, “Color Guardians”,
fue escogido por Sony para distribuirlo gratuitamen-
te a los suscriptores de su servicio de mensualidad.
Este juego estuvo gratis durante un mes con el “PS
Plus” y tuvo més de un millén y medio de descar-
gas a nivel mundial. Sony pagé una cantidad fija por
el juego, no por descarga, por lo que la ganancia en
ese momento no fue de naturaleza econdmica; el ma-
yor beneficio fue gran impulso que signific6 para la
desarrolladora.

Los panelistas coinciden en que, en la cadena de
valor de la economia creativa, los intermediarios ob-
tienen la mejor tajada y el creador es quien menos
gana por el fruto de su creatividad e intelecto. Por
eso es tan imperiosa la intervencion del Estado y de
un sector privado aprecie el valor de la creacion, la
innovacion, el arte y la cultura, de modo que estos no
sean solo bienes o servicios mercadeables y rentables,
sino que generen transformacion y desarrollo. Es cla-
ve que se genere politica publica para crear un ecosis-
tema legal, social, financiero y cultural propicio para
el desarrollo de la economia creativa.

Costa Rica ha logrado insertarse en la investiga-
cion y desarrollo de software y en disefio de hardware.
Cuenta con un capital humano muy bien formado y
un nivel de creatividad extraordinarios, que nos hace
competitivos en el mundo. Mientras Filipinas o India
compiten por precio por sus costos mucho menores
que los de Costa Rica, nosotros competimos por cali-
dad, en nivel técnico, explica el ingeniero, y los com-
petidores en el rubro de servicios estdn en Europa del
Este. Por supuesto, si bien detrds de la creaciéon de
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un videojuego hay un enorme despliegue de creati-
vidad y conocimiento, muchos de ellos son puro en-
tretenimiento. Hay también, claro estd, videojuegos
con contenido educativo, lo que en inglés es llamado
“edutainment” (la interseccion entre educacién y en-
tretenimiento); los hay para nifios desde edad prees-
colar, hasta juegos para adultos enfocados en educa-
cién financiera, agilidad mental, y recuperacién de
facultades, por ejemplo. Los videojuegos han incur-
sionado inclusive en la salud mental, con contenidos
para hacer auto terapia con realidad virtual. Pinto
explica que con el visor de realidad virtual se ve a
Sigmund Freud al otro lado de la habitacion; el juga-
dor alterna constantemente su rol, entre ser Sigmund
Freud y su persona, y desarrolla una conversacion
consigo mismo, en la linea del psicoanalisis.

Por su parte, el mercado cinematografico de
Latinoamérica y el Caribe ha dado un gran salto en
el altimo decenio, lo cual debe ser aprovechado por
Costa Rica. Las plataformas de Internet ofrecen una
oportunidad inédita para el crecimiento de la crea-
cién audiovisual y de cine de calidad. Este tipo de
creacion tiene, ademads, un alto potencial para impul-
sar la marca pais, conectar con las emociones con-
tando las historias de nuestro pais y de nuestra gente
que nosotros queremos contar, y dejar de ser un mero
paisaje o un destino turistico mencionado en las peli-
culas extranjeras, comenta Astorga.

Diseminar nuestra cultura a través del cine y de
la creacién en general, enfrenta una serie de retos,
entre los que destaca el tamafno de nuestro mercado
local (5 millones de personas). Laura Astorga men-
ciona la necesidad de hacer crecer nuestra economia
creativa de forma simbiética con una economia ma-
yor. “Para crear este tipo de vinculo es importante
considerar los siguientes enlaces socioculturales
que ya han recorrido este mismo camino: Uruguay
(3 millones de habitantes) frente a su mercado mas
importante, Argentina (43 millones de habitantes),
ellos simbidticamente estdn juntos en esto del pro-
ducto cultural sin revolverse, es decir, Uruguay tiene
formas culturales distintas de las argentinas, pero se
consumen mutuamente y culturalmente se conocen.”
Otros casos semejantes son Portugal con respecto a
Brasil, Austria con Alemania, y Bélgica con respecto

a su vecina Francia. El lenguaje y cierta trayectoria
en comun, demuelen fronteras y crean un gran terri-
torio Unico para la produccion creativa y la simbiosis
cultural, que beneficia enormemente al pais pequeno
versus el grande.

“Las economias mayores se nutren de los talentos
de las menores sin borrar al pais de origen; de hecho,
se nutren del mercado que ese talento haya capita-
lizado previamente en su propio territorio.”, dice la
cineasta. Colombia, con 50 millones de habitantes y
muchas similitudes, podria ser la pareja natural para
la simbiosis con Costa Rica. Desde la creaciéon del
Centro de Cine, Costa Rica ha producido mas de 60
peliculas que revelan pedacitos de lo que somos. Y
con el marco juridico y socioeconémico adecuado, se
podrian producir muchas mas. Steinmetz y Astorga
coinciden en la necesidad de que se apruebe legisla-
cién apropiada.

Después de un dictamen afirmativo enla Comision
Permanente Especial de Ciencia, Tecnologia y
Educacién de la Asamblea legislativa, al proyecto de
Ley de Cinematografia y Audiovisual, Expediente
No 20.661, se le aprob6 una mocion de plazo cuatrie-
nal? el 30 de abril de 2018, por lo que su plazo vence
el 19 de diciembre de 2021. Esta ley canaliza recursos
muy necesarios al sector audiovisual y permitiria es-
tandarizar los procesos para competir en el mercado
internacional. Paraddjicamente, si bien la pandemia
por la Covid-19 ha impuesto una serie de priorida-
des en la politica publica, el sector de arte y cultura
ha sido uno de los mas golpeados. En consecuencia,
la aprobacién de dicho proyecto de ley es hoy mas
urgente que nunca, para incentivar la produccién ci-
nematografica y audiovisual y asi contribuir a la re-
activacion econdmica del pais.

¢{QUE SIGUE?

La inversion en desarrollo tecnoldgico y en pene-
tracion de la Internet es fundamental para la demo-
cratizacion del conocimiento y de la cultura. En estos
tiempos de pandemia, es gracias a la tecnologia que
los contenidos culturales, académicos e intelectuales
han podido seguirse difundiendo en alguna medida.
A la vez, la pandemia ha creado nuevas necesidades,

19 Los proyectos de ley son archivados cuatro afios después de presentados al Congreso
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ha desnudado las flaquezas previas de cada pais y las
brechas preexistentes se han agrandado. Los indicado-
res que se habian alcanzado en términos de economia
creativa y su contribucién al Producto Interno Bruto
a diciembre de 2019, han quedado desfasados en el
contexto de la Covid-19. Habra que hacer nuevas me-
diciones post-pandemia, cuyo resultado serd sin duda
desalentador, y generar nuevas politicas publicas para
esas nuevas realidades.

Construir infraestructuras resilientes, promover
la industrializacién inclusiva y sostenible, y fomentar
la innovacion, es el noveno Objetivo de Desarrollo
Sostenible que establecio la Organizacién de Naciones
Unidas en 2015. Dentro de ese objetivo, esta incluido
el acceso universal a las tecnologias de la comunica-
cion. “A medida que la pandemia remodela la manera
en la que trabajamos, estamos en contacto, estudiamos
y adquirimos los bienes esenciales, queda en evidencia
que nunca antes habia sido mas importante reducir la
brecha digital para los 3.600 millones de personas que
aun no tienen conexion a Internet y no pueden acceder
a la educacion en linea, al empleo o a los consejos de
salud y saneamiento claves. El informe titulado 2020
Financing for Sustainable Development (Financiacién
para el desarrollo sostenible de 2020) proporciona op-
ciones normativas para aprovechar el potencial de las
tecnologias digitales. Una vez que la fase aguda de la
crisis de la COVID-19 se termine, los Gobiernos ten-
dran que invertir en infraestructura mas que nunca
con el fin de acelerar la recuperaciéon econdémica, crear
empleo, reducir la pobreza y estimular la inversién
productiva”. Esto incluye, claro estd, infraestructu-
ra digital para ampliar el acceso a Internet a toda la
poblacion.

Pero también es fundamental la inversion en la ge-
neracién de conocimiento y de produccién creativa.
Costa Rica tiene, sin duda, un gran capital creativo y
se ha posicionado como un centro mundial en indus-
tria tecnologica y médica. Las mas reputadas empre-
sas del mundo, especializadas en ciencias de la vida,
ciberseguridad, hardware y software y otras areas de
la tecnologia han hecho inversiones en nuestro pais y
han contribuido a la multiplicacién del talento crea-
tivo e intelectual nacional. La clave estd en que se in-
vierta en investigacion y desarrollo; es necesario que
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el Estado, la empresa privada y la academia coordinen
esfuerzos para invertir mas en I+D, con el propdsi-
to de resolver retos y problemas reales que enfrentan
las diversas industrias, de innovar y de mejorar la
productividad. Se estan creando clusters en materias
como ciberseguridad y ciencias de la vida. La crea-
cion de clusters de actividades de la industria creati-
va, artistica y cultural, puede dar un gran impulso a
la economia creativa del pais.

La creatividad, como hemos dicho, es transversal a
todos los sectores de la economia; y es el componente
fundamental del quehacer cultural y artistico. La pan-
demia por la Covid-19 ha golpeado todas las activida-
des econdémicas en todo el mundo, si bien unas mas
que otras. El sector cultural ha sido uno de los mas im-
pactados. Sin embargo, también han surgido oportu-
nidades para la creatividad y la innovacion, gracias en
gran parte a la tecnologia. Las cadenas de valor han su-
frido una especie de shock que ha obligado a millones
de personas y de empresas a transformarse y, lamenta-
blemente, algunos han quedado en el camino. El apo-
yo oportuno y estratégico del Estado y de los grandes
capitales, asi como la propia capacidad de innovacién,
son fundamentales para la resiliencia del quehacer cul-
tural, para seguir ahi cuando pase la pandemia. Ahora
bien, la tarea de identificar y de construir nuevas cade-
nas de valor durante esta crisis, descansa también en
la ciudadania que es, a fin de cuentas, el protagonista
y a la vez la receptora de las manifestaciones creativas.

Los diversos gobiernos enfrentan la crisis con
desigualdad de recursos tanto financieros como téc-
nicos, y con diferentes capacidades para responder a
los abrumadores retos. La competencia de priorida-
des por atender y resolver es feroz, y es la mds intensa
que se ha vivido quizas en los ultimos cien anos. Hay
que atender la parte sanitaria de la pandemia, las pér-
didas economicas derivadas de los cierres forzosos, la
afectacion en el turismo y en el traslado de bienes y
servicios, hay que lidiar con el estrés sistémico a to-
dos los niveles, con el miedo y la incertidumbre. La
pobreza y la desigualdad se profundizan, la violencia
no da tregua. Y los recursos son mas escasos cada dia.
Los diversos sectores demandan del Estado estimu-
los, subvenciones, fondos de garantia, transferencias,
exenciones. Desafortunadamente, en esa competencia

20 Organizacién de Naciones Unidas, “Objetivo 9: Construir infraestructuras resilientes, promover la industrializacién sostenible y fomentar la innovacion.”
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de prioridades, algunos paises han sacrificado al sec-
tor cultura, y muchas formas de expresion artistica.
Asimismo, es posible que en muchos paises haya una
disminucién de recursos para I+D y para innovacion.
A largo plazo, también tendra un impacto signifi-
cativo el cierre extensivo de centros educativos en la
mayoria de los paises de la region latinoamericana, y
muy particularmente en Costa Rica, donde el curso
lectivo presencial se suspendié desde marzo de 2020 y
las opciones a distancia han demostrado ser insuficien-
tes. El rezago educativo a consecuencia de la pandemia
nos pasara una alta factura en términos del aprendizaje
y las capacidades cognitivas de toda una generacion,
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LAS TROPAS CIBEBNETIC’AS
Y LA MANIPULACION POLITICA
EN LINEA EN COSTA RICA

Simone Bunse

RESUMEN

Este articulo analiza la manipulacion en linea en Costa Rica desde el 2018. Plantea cuatro
preguntas clave: jQué forma organizativa adoptan las tropas cibernéticas en Costa Rica?
/Qué estrategias y herramientas utilizan para difundir informacion falsa en linea? ;,Qué sa-
bemos sobre su capacidad y sus recursos? y ;Qué acciones han tomado los actores publicos
y privados para frenar esta actividad en el pais? El andlisis se basa en una revision extensa
de la cobertura de noticias y en entrevistas. Concluye que las redes sociales en Costa Rica
se han convertido en una importante herramienta de campafia politica. Si bien no existe
un “armamento sistemdtico de las redes sociales” para influir las elecciones, numerosos
partidos politicos, sindicatos y ciudadanos han descubierto el potencial de las redes sociales
para realizar campafas politicas. Igual que en otros paises, en Costa Rica particularmente
los partidos religiosos, grupos ultraconservadores y populistas de la derecha han sido fre-
cuentemente vinculados a noticias falsas y el reclutamiento de trolls en Facebook y Twitter.
Pero, la produccion y divulgacion de propaganda politica en Costa Rica sigue siendo una
actividad humana doméstica y casera. Ni el TSE ni las iniciativas privadas han encontrado
intentos automatizados sofisticados o imagenes manipuladas profesionalmente para enga-
fiar a los votantes. Desde el 2018, los intentos de desinformacion se han centrado en temas
politicos y sociales polémicos locales. Aprovechando la polarizacion existente, los temas
clave incluyen la corrupcion, las reformas gubernamentales, la inmigracion, asi como el
aborto y el matrimonio entre personas del mismo sexo.

Palabras Claves: tropas cibernéticas; propaganda politica; medios sociales; manipulacion; troll.

ABSTRACT

This article analyses social media manipulation in Costa Rica since 2018. It asks four key
questions: What organizational form do cyber troops in Costa Rica take? What strategies and
tools do they use to spread false information online? What do we know about the capacity
and resources invested in political online manipulation? And what responses have public
and private actors taken to stem cyber troop activity in the country? The analysis relies on an
extensive review of news coverage and interviews. It concludes that social media in Costa
Rica has become an important strategic political campaign tool. While there is no systematic
“weaponization of social media” to engineer election results, numerous political parties,
trade unions as well as individual citizens have discovered the potential of social media for
political campaigning. As in other countries, particularly religious parties, ultraconservative
groups, and populists on the right have frequently been directly linked to fake news and the
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recruitment of trolls and harassment on Facebook and Twitter.
But the production and divulgation of political propaganda in
Costa Rica is still homemade and home-grown human activity.
Neither the election tribunal (TSE), nor private initiatives have
found any sophisticated automated attempts or professionally
manipulated imaging to mislead voters. Since the 2018 election,
disinformation attempts have focused on contentious local
social and political topics. Exploiting existing polarization, key
themes include corruption, government reforms, immigration,
as well as abortion and marriage equality.

Key words: cyber troops; political propaganda; social media,
manipulation; troll.

INTRODUCCION

Costa Rica es una de las democracias mas estables
de América Latina. Tiene un sistema politico multipar-
tidista, realiza elecciones cada 4 aflos y sus medios de
comunicacion son libres e independientes. Siendo un
pais pequefio de ingresos medios con una poblacién de
5 millones de personas, tiene un nivel muy alto de pene-
tracion de Internet (74% en enero de 2020) con un 73%
de la poblacion que usa activamente las redes sociales
(Kemp, 2020). En comparacion, el nivel de penetracion
de internet de Colombia es de alrededor del 62%, el de
Brasil el 67% y de México un poco menos del 66%.

El uso de las redes sociales para fines de campana
electoral se hizo visible por primera vez en 2010 en
Costa Rica. Sin embargo, todavia estaba en su infancia.
Los partidos politicos no tenian amplias bases de da-
tos de usuarios! y la cantidad de usuarios de Facebook
acababa de comenzar a crecer (Estadisticas Globales,
2009). No fue hasta las elecciones de 2014 que los candi-
datos presidenciales y los partidos politicos integraron
a los medios sociales de manera mas prominente en su
comunicacion electoral. Aun asi, la mayoria de los can-
didatos carecian de estrategias organizadas de campa-
fas virtuales (Cruz Romero, 2015). De los 5 principales
partidos contendientes (Partido Liberacién Nacional
(PLN), la Unién Social Cristiana (PUSC), Partido
Accién Ciudadana (PAC), Movimiento Libertario
(ML), y el Frente Amplio (FA)), s6lo dos (PLN y el PAC)
tenian estrategias de campaiia en linea en 2014 (Cruz
Romero, 2015).

Entrevista, realizada el 24.6.2020.
Entrevista, realizada el 24.6.2020.
Entrevista, realizada el 24.6.2020.
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Entrevista, realizada el 25.6.2020.
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El PAC es un partido mas nuevo, mayoritariamente
urbano. Su base de usuarios de las redes sociales habia
crecido naturalmente a partir de su audiencia politi-
camente activa mucho mas joven que ya estaba en las
redes sociales. El PLN, a su vez, es un partido tradicio-
nal mucho mas antiguo con una base mas envejecida y
conservadora que tard6 en adoptar las redes sociales?.
Por lo tanto, el partido tuvo que crecer de una manera
un poco artificial y organizar sus usuarios para posi-
cionar su agenda en las redes sociales. Sus torpes es-
fuerzos fueron notados con desdén durante los debates
presidenciales de 2014, cuando el partido encargd a
algunos de sus miembros que comentaran en las plata-
formas de redes sociales para apoyar a su candidato y
criticar a sus oponentes®.

En 2016, los periodistas de Bloomberg revelaron
(Robertson, Riley y Willis, 2016) que el hacker colom-
biano encarcelado, Andrés Sepulveda, habia investi-
gado ala oposicion en Costa Rica a principios del 2013.
El candidato presidencial de PLN, Johnny Araya, ad-
mitié haber tenido contactos con Juan José Renddn,
el estratega politico para quien Sepulveda afirmé tra-
bajar desde Miami. Sin embargo, Araya neg6 haber
contratado a su firma o a alguno de sus asociados
durante la campaiia electoral (Cambronero, 2016).
Como resultado de estas revelaciones, el partido de
izquierda marxista de Costa Rica, FA, cuyo candidato
presidencial José Maria Villalta lideraba las encues-
tas en diciembre de 2013 y termino las elecciones en
febrero 2014 en tercer lugar, acus6 al PLN de ciber
espionaje y solicitd al tribunal electoral del pais, TSE,
que abriera una investigacion. E1 TSE lo hizo en 2016,
pero archivd el caso en 2018 por falta de pruebas?. En
este caso, no fue necesaria la siniestra actividad de
las tropas cibernéticas para danar la credibilidad de
Villalta®. Alarmada por las encuestas, la comunidad
empresarial de Costa Rica se organizé abiertamente
bajo el nombre de “Alianza Costa Rica” para hacer
campafa contra Villalta. Distribuy6é material impre-
so a empresas que presentaba sus politicas como una
amenaza para la comunidad empresarial, el empleo y
la democracia de Costa Rica (Agiiero, 2014).

TSE DFPP-EE-RA-001/2018. EI TSE no encontré ningun gasto de campafia del PLN vinculado a Sepulveda o un contrato.



Sin embargo, para 2018, las redes sociales no solo
se habfan convertido en una importante plataforma
estratégica que se “utilizo para lanzar ataques y difun-
dir informacién falsa” durante la campaiia electoral
(OEA, 2018), sino también para oponerse a las refor-
mas del gobierno entrante. Este estudio de caso hace
un balance de la actividad de las "tropas cibernéticas"
en Costa Rica desde 2018. Siguiendo la definicién de
Bradshaw y Howard (2017, 2018), las "tropas ciberné-
ticas" son "actores gubernamentales o de partidos po-
liticos encargados de manipular la opinién publica en
linea". El articulo plantea cuatro preguntas clave: ;Qué
forma organizativa adoptan las tropas cibernéticas en
Costa Rica? ;Qué estrategias y herramientas utilizan
para difundir informacién falsa en linea? ;Qué sabe-
mos sobre la capacidad y los recursos invertidos en la
manipulacién politica en linea? y ;Qué acciones han
tomado los actores publicos y privados para frenar la
actividad de las tropas cibernéticas en el pais? El arti-
culo es el primero de su tipo sobre este tema®. Se basa
en una revision extensa de la cobertura de noticias y en
entrevistas. Dada la falta de trabajos académicos sobre
este tema hasta la fecha, es necesariamente de natura-
leza descriptiva.

Las tropas cibernéticas en Costa Rica son de origen
local. Varios partidos politicos, organizaciones de la
sociedad civil e individuos se han visto implicados en
la difusién deliberada de desinformacién durante las
campaiias electorales, siguiendo un discurso populista
antisistema o una linea homofdbica y xenéfoba. Pero
hasta ahora, no han tenido el nivel de sofisticacion que
se ha visto en Brasil, México o Colombia. Las vias mas
utilizadas para compartir desinformaciéon durante la
campaifia electoral del 2018 fueron Facebook y Twitter.
Si bien los trolls humanos son visibles en ambas plata-
formas, el uso de bots automatizados, cyborgs, cuentas
pirateadas o robadas, o el tipo de publicidad micro-diri-
gida que se observo durante el escandalo de Cambridge
Analytica sigue siendo muy limitado’. Los miembros
del parlamento y las campanas electorales emplean per-
sonal o empresas cuyas responsabilidades incluyen la
investigacion de la oposicion, las encuestas y la comu-
nicacién digital, pero cualquier actividad de las tropas
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cibernéticas ha sido mas bien desarticulada en Costa
Rica. Hasta hace poco, las formas mas comunes de des-
informar intencionalmente al publico durante las cam-
panas electorales, incitar al conflicto social y contribuir
a un alto grado de polarizacion en el pais han sido la
publicaciéon de informacion falsa o encuestas no repre-
sentativas en sitios web de noticias cuestionables. Estos
contenidos son posteriormente compartidos por politi-
cos o actores politicos en las redes sociales. A veces, los
principales medios de comunicacion recogen tales noti-
cias y rumores. Otras veces, los politicos se aprovechan
de informacidn falsa generada por grupos de la sociedad
civil o individuos y la comparten a través de las redes
sociales entre sus seguidores®.

Mas recientemente, los intentos de desinformacion
por parte de actores politicos se estan transladando
al sistema de mensajeria personal WhatsApp. Esto es
alarmante porque hace mucho mds dificil descubrir
campaias sistematicas de desinformacién politica.
A pesar de los organismos de control creados por el
gobierno y por actores privados, asi como los esfuer-
zos del TSE para frenar la desinformacion sistemati-
ca, el pequerio tamano del pais, su alta penetracion de
Internet y el uso de las redes sociales, combinados con
los débiles sistemas institucionales de ciberseguridad,
una baja conciencia de los riesgos de privacidad y el
analfabetismo digital generalizado crean un terreno
fértil para la "profesionalizacion” de la actividad de las
tropas cibernéticas antes de las elecciones de 2022.

LA ACTIVIDAD DE LAS TROPAS
CIBERNETICAS EN COSTA RICA:
UN RESUMEN GENERAL

Forma organizativa

La actividad de las tropas cibernéticas en Costa
Rica es de origen nacional. Varios politicos y partidos
politicos han estado implicados en la actividad de las
tropas cibernéticas. Durante las campaiias electorales,
los partidos politicos y sus candidatos presidenciales
contratan a estrategas y agencias de mercadeo digital
nacionales o extranjeros para administrar la retéri-
ca de su campana en linea. La actividad de las tropas

6 El Instituto de Internet de Oxford publicé una versién anterior de este articulo como parte de su Inventario Global de Manipulacion Organizada de Redes

Sociales.
7 Entrevista, realizada el 23.6.2020.
8 Entrevista, realizada el 22.6.2020.
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cibernéticas se hizo particularmente visible durante
la campana electoral de 2018, pero continué en feroz
oposicion a las reformas fiscales, del servicio civil del
gobierno entrante, y al matrimonio entre personas del
mismo sexo. Las tropas cibernéticas también han invo-
lucrado a organizaciones y lideres de la sociedad civil.
No se encontro evidencia de agencias gubernamentales
involucradas. El siguiente andlisis proporciona ejem-
plos clave de como estos diferentes actores han tratado
de enganar a los ciudadanos costarricenses.

Partidos politicos y sus candidatos presidenciales

Los intentos mds visibles de manipular la opinién
publica a través de las redes sociales han sido persegui-
dos por politicos conservadores de partidos que aun
no han ocupado el poder ejecutivo en Costa Rica: el
Partido de Integracion Nacional (PIN) de la derecha
populista, asi como la derecha religiosa que abarca
al Partido Restauracién Nacional (PRN) y el partido
Nueva Republica (NR) —escindido del PRN.

El candidato presidencial del PIN y exministro de
seguridad publica, Juan Diego Castro, un avido usua-
rio de Facebook, Twitter y YouTube, fue apodado por
un autor como el "Trump de los tropicos” (Grosser,
2018) debido a su discurso populista, apariciones en los
medios y ataques a la integridad del proceso electoral
de Costa Rica en las redes sociales®. Lo anterior incluy6
compartir numerosos mensajes, fotos y videos engafio-
sos a través de Facebook y Twitter en los que afirma-
ba que habia presentado cargos legales contra el TSE,
porque supuestamente estaba permitiendo el fraude
electoral (Madrigal, 2017). Una de sus falsas teorias
de conspiracion ampliamente compartidas involucra-
ba un quid pro quo entre el PLN vy el presidente del
TSE, el magistrado Luis Antonio Sobrado, para ase-
gurar que el candidato presidencial del PLN, Antonio
Alvarez Desanti, ganara las elecciones y permitir que
su campaia fuera financiada con dinero de la droga
hondurefo. A cambio, supuestamente, el PLN pasaria
una reforma en el parlamento que otorgaria a Sobrado

una pension de lujo mensual de mds de US$17.000
(Chinchilla Cerdas y Oviedo, 2018). Si bien la reforma
de las pensiones estaba en marcha en el parlamento,
no contenfa tal disposicion!’. El TSE tampoco recibid
ninguna queja legal sobre el financiamiento ilegal de
campaiias del PLN, como afirm¢ Castro!l.

El PRN y el NR representan a la comunidad evan-
gélica de Costa Rica, pero también han atraido a vo-
tantes catolicos conservadores!?. El PRN salt6 a la
fama por su oposicién al matrimonio entre personas
del mismo sexo, que dominé la campaia electoral de
2018 luego de la emision de una opinién emitida por
la Corte Interamericana de Derechos Humanos en no-
viembre de 2017 y publicada en enero de 2018 (Corte
Interamericana de Derechos Humanos, 2017). En ella
se declaré que todos los derechos otorgados a las pa-
rejas heterosexuales deberian extenderse a las parejas
homosexuales. Esto provocd una mayor agresion en la
retdrica de la campaifia y un debate politico muy pola-
rizado que “[eclipsd] toda discusién sobre los progra-
mas de gobierno de los partidos en su conjunto”?.

El caso mas destacado de actividad de las tropas
cibernéticas vinculado al candidato presidencial del
PRN Fabricio Alvarado, a su jefe de campana, Juan
Carlos Campos, y a la consultora politica privada Opol
Consultores, fue la publicacién de seis encuestas no
representativas antes de la segunda vuelta de las elec-
ciones presidenciales en el medio de comunicacion de
Opol, elmundo.cr. Buscando influir en la segunda vuel-
ta de la votacion, las encuestas habian sido encargadas
por la campana del PRN y posicionaron a Fabricio
Alvarado consistentemente entre 10 y 15 puntos por
arriba de su contendor (Cambronero, 2018). Alvarado
y el PRN compartieron ampliamente estas encuestas
en Facebook y enviaron audios y videos de los resul-
tados de la encuesta a la prensa costarricense dando la
impresion de que se trataba de encuestas independien-
tes de una empresa de encuestas no partidista.

La publicacién de una séptima encuesta fue inte-
rrumpida, ya que Opol se quejo de las amenazas de los

¢ Juan Diego Castro no es el Unico que ha atacado al TSE a lo largo de los afios. Si bien la confianza general del piblico en el Tribunal Electoral de Costa Rica
se ha mantenido alta, cayo6 del 59,4% en 2006 (Latinobarémetro, 2006) al 46,4% en 2017 (Latinobarémetro, 2017) antes de recuperarse al 56% en 2018 (Latino-

barémetro, 2018).
10 De hecho, la reforma pretendia reducir el gasto publico.

11" Juan Diego Castro lideré una encuesta realizada por la Universidad de Costa Rica en diciembre de 2017, pero ocupé el quinto lugar en las elecciones de

febrero de 2018.

2 Ademas, en la segunda vuelta de las elecciones presidenciales es de presumir que parte de quienes votaron por el PRN lo hicieron por oposicién al PAC.

13 OEA (2018).
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partidarios del PAC que cuestionaban la independen-
cia de la empresa. Un mes después de las elecciones,
Opol reveld el vinculo entre las encuestas engafiosas y
Fabricio Alvarado al TSE, porque el PRN se neg6 a pa-
gar una factura de US$31.200 por los sondeos. El caso
desaté un debate en el pais sobre reformar sus leyes
electorales para garantizar la transparencia del origen
y financiamiento de las encuestas'.

Un segundo escandalo vinculado a la campaiia
electoral del PRN involucré la obtenciéon de acce-
so a 3,9 millones de teléfonos moviles (44% de todas
las lineas moviles activas en Costa Rica) con fines de
propaganda politica antes de la segunda vuelta de las
elecciones presidenciales. El partido obtuvo ilegalmen-
te datos privados de 2,5 millones de votantes (76% de
todos los votantes elegibles en el pais) en este proceso
(Arias Retana, 2019). Una investigacion del principal
diario de Costa Rica, La Nacidn, establecié que el PRN
envio 6,4 millones de mensajes de texto entre el 14 y el
24 de marzo con 12 anuncios de campainia diferentes
(Arias Retana, 2019) segun la edad, el sexo y el lugar
de votacion, sin el consentimiento legal requerido por
los destinatarios. La mayor actividad se registro el dia
de un debate presidencial televisado, cuando el PRN
envi6 2 millones de mensajes (Arias Retana, 2019).
Segun registros del TSE, el servicio de US$230.000 fue
prestado por ADD Integral Solution!® quien, a su vez,
subcontrat6 a Tecnologias SMS del Este. E1 PRN pagé
otros US$35.000 a ADD Integral Solution para un ana-
lisis del mercado de votantes (Arias Retana, 2019). Si
bien este incidente involucr6 anuncios politicos, todos
los mensajes dirigieron a los votantes a la pagina de
Facebook de Fabricio Alvarado, que contenia las cues-
tionables encuestas mencionadas anteriormente. Este
incidente muestra que los partidos politicos han igno-
rado los requisitos legales existentes en sus esfuerzos
de publicidad digital. También lo han hecho las empre-
sas que tienen prohibido vender bases de datos priva-
das en Costa Rica.

La actividad de las tropas cibernéticas en Costa
Rica ha sido mas alta en los periodos electorales y
la mayoria de las noticias falsas durante la campaia

Estudio de caso

de 2018 se centraron en la corrupcion y la religion
(Hidalgo, 2019). El fenémeno no se detuvo después
de las elecciones. Ha seguido polarizando a la opi-
nién publica sobre cuestiones de diversidad e inclu-
sién, al tiempo que se ha centrado en boicotear las
reformas gubernamentales y en impulsar un discurso
antiinmigracion.

Uno de los casos mas investigados fue directa-
mente vinculado al partido RN, que fue fundado por
Fabricio Alvarado luego de separarse del PRN en oc-
tubre de 2018. RN (aunque no oficialmente recono-
cida como tal por el Parlamento de Costa Rica) tiene
actualmente 6 representantes en la legislatura. Estos
6 representantes se separaron del PRN para unirse
al nuevo partido de Fabricio Alvarado, RN. Entre
ellos se encuentra Jonathan Prendas, cuyo hermano,
Francisco Prendas, se convirtid en presidente del par-
tido. El escandalo se referia a la falsa afirmacion pu-
blicada en la pagina web diariolacarta.com (propie-
dad de la firma de comunicacién OBS de Francisco
Prendas y fundada en mayo de 2019) de que el go-
bierno subiria el IVA del 13% al 16% en julio de 2019
(Sequeira y Chinchilla Cerdas, 2019).

Posteriormente, los dos hermanos Prendas vy
Fabricio Alvarado compartieron el enlace a la noti-
cia falsa a través de sus plataformas de redes sociales,
desde donde fue transmitida mdas de 1.100 veces por
sus seguidores (Cerdas, Sequeira y Oviedo, 2019). Su
afirmacién, aunque identificada como falsa por el
Ministerio de Hacienda de Costa Rica y el gobierno,
fue explosiva. Llegd en un momento en el que el pais
estaba paralizado por las huelgas relacionadas con la
implementacion de las reformas tributarias que el par-
lamento costarricense habia aprobado en diciembre de
2018 para ayudar a abordar una profunda crisis fiscal.
El caso desaté un feroz debate parlamentario sobre los
efectos desestabilizadores de las noticias falsas en la
democracia de Costa Rica y la participacion de los par-
tidos politicos en la difusion de ellas. Jonathan Prendas
se defendi6 acusando al gobierno de atacar a su nacien-
te organizacion de medios y argumentando que otros
partidos politicos estaban haciendo lo mismo.

14 Las encuestas preelectorales son importantes en Costa Rica por dos razones. Primero, la cantidad de financiamiento estatal que reciben los partidos poli-
ticos después de las elecciones depende de sus resultados electorales. Esto significa que los bancos deciden cuanto dinero prestar a una campana y cuanto
interés cobrarles en funcion de las encuestas preelectorales. En segundo lugar, en funcion de los resultados de las encuestas, los medios deciden a quién invitar
a los debates televisados. Los problemas de equidad que esto crea han sido destacados reiteradamente por las misiones de observacién electoral de la OEA.

5 El fundador de ADD es un ex tesorero del PRN (Luis Diego Garro Sanchez) y su directora general (Alejandra Brenes Rodriguez) es una excandidata al parla-

mento del PRN.
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Organizaciones e individuos de la sociedad civil

Algunas organizaciones civiles, asi como algunos
ciudadanos individuales, se unieron a la campana de
desinformacion en torno a los esfuerzos de reforma del
pais, particularmente en torno a temas fiscales y regu-
lacién del empleo publico. Albino Vargas, secretario ge-
neral de la Asociacién Nacional de Empleados Publicos
y Privados (ANEP) también compartié la noticia falsa
del Diario la Carta a través de Twitter para movilizar
a su base para hacer huelga contra el gobierno'®. Vargas
animo aun mds a los estudiantes de secundaria sobre
afirmaciones falsas relacionadas, por ejemplo, con te-
mas de diversidad e inclusion y educacion dual, que
también fueron difundidas a través de Facebook por
la Asociacién Nacional de Educadores (ANDE)Y. El
lider estudiantil que organizé a los estudiantes de se-
cundaria a través de Facebook para sumarse a las huel-
gas y protestas fue un ex pasante de Jonathan Prendas
(Cerdas, 2019). Las huelgas provocaron el cierre de mas
de 100 escuelas secundarias y contribuyeron decisiva-
mente a la renuncia del ministro de Educacién, Edgar
Mora. Mora tuvo que renunciar, entre otras cosas, por
la informacion falsa generalizada de que el gobierno
reemplazaria los bafios separados para nifas y nifios
en las escuelas por banos comunes neutrales en cuanto
al género y crearia un "dia de la diversidad” que, segun
se afirmo, promoveria las relaciones homosexuales
entre nifos, asi como por la afirmacién incorrecta de
que el nuevo programa de educacién dual del gobier-
no obligaria a los estudiantes a trabajar para empresas
sin paga ni seguro médico. El incidente muestra cémo
los politicos y algunos grupos organizados han utili-
zado el analfabetismo digital de los ciudadanos para
promover sus objetivos politicos mediante la difusiéon
deliberada de desinformacién. De manera alarmante,
una encuesta realizada por la Universidad de Costa
Rica concluy6 que 2 de cada 10 costarricenses admiten
compartir noticias falsas a través de las redes sociales o
WhatsApp a pesar de que pensaban que la informacién
era falsa (CIEP 2019).

Otro grupo que con frecuencia ha difundido infor-
macion falsa deliberadamente para manipular la opi-
nién publica en linea es un grupo xenéfobo con una red
de 6 a 8 pdginas de Facebook diferentes'® que publican
informacioén similar aproximadamente al mismo tiem-
po'®. En agosto de 2018, luego de una gran afluencia de
migrantes nicaragiienses, el grupo coloc6 una serie de
afirmaciones falsas relacionadas con los inmigrantes
nicaragiienses en sus sitios de redes sociales durante la
misma semana (Artavia, 2018)*. Las imdgenes y men-
sajes también circularon por WhatsApp desencade-
nando una violenta manifestacion antiinmigracién en
el Parque de la Merced, tradicional punto de encuentro
de nicaragiienses en el Centro de San José. De los 400
manifestantes, 44 fueron detenidos (Artavia y Solis,
2018 y Tico Times, 12018). Esta agresion sin preceden-
tes contra los nicaragiienses en Costa Rica dio lugar
a un discurso presidencial televisado a nivel nacional
en el que se pidi6 la calma y una sesion especial en la
Asamblea Legislativa durante la cual el ejecutivo ex-
plicéd cdmo estaba lidiando con los refugiados nicara-
giienses. Posteriormente, una asesora legislativa de la
diputada del PRN Carmen Chan utiliz6 el incidente
para compartir videos y audios xendéfobos de la ma-
nifestacion en la pagina de Facebook del legislador
“Costa Rica Unida” y criticar la politica migratoria del
gobierno (Alfaro, 2018). Otro politico aprovechd el in-
cidente para abogar por la reforma de la politica actual
de extender la ciudadania costarricense a los nifios na-
cidos en Costa Rica de padres nicaragiienses.

Desde el incidente del Parque de la Merced, el nu-
mero de cuentas de Facebook tanto xenéfobas como
homéfobas ha crecido ain mas en Costa Rica y tienen
alrededor de 165.000 seguidores combinados (Robles,
2019 y Loaiza, 2019).

Contratistas privados

Los partidos politicos en Costa Rica no solo han
trabajado con agencias de mercadeo y realizacién
de encuestas de opinidn, sino también con empresas

6 Tiene estrechos vinculos con el partido Frente Amplio, que también se opuso enérgicamente a las reformas fiscales y del servicio civil del gobierno.

7" Ver, por ejemplo Bolafios (2019).

8 Uno de ellos se llama “Liberales Costa Rica”. Otro grupo se autodenominé “Resistencia Costarricense”.

19 Entrevistas, realizadas el 25.6.2020 y el 26.4.2020.
20

Estos incluyeron noticias falsas y visuales que decian que los nicaraglienses estaban quemando banderas de Costa Rica, que 1000 agentes militares nicara-

guenses habian invadido el pais, que los nicaraglienses estaban recibiendo becas completas de la Universidad de Costa Rica, que el gobierno habia emitido un
decreto para apoyar econémicamente a las mujeres trans nicaragiienses y cubrir su seguro médico y que Nicaragua habia puesto en libertad a 400 violadores
y 350 asesinos con la condicién de trasladarse a Costa Rica (Artavia, 2018 y Tico Times, 2018).
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Fuente: Evaluaciones de la autora basadas en datos recopilados cubriendo el periodo de las ultimas elecciones en Costa Rica (mitad del 2017) hasta inicios

del 2020.

privadas cuyos servicios incluyen el desarrollo de
trolls. Algunos de los casos conocidos involucran a
“Soluciones Digitales” y “OW Marketing Agency”. El
jefe de Marketing de OW, Ivan Barrantes, fue asesor
de campaiia digital del presidente Luis Guillermo Solis
cuando el PAC gan¢ las elecciones por primera vez en
2014. Le pagaron alrededor de US$190.000 (111 millo-
nes de colones) por sus servicios.?! Cémo continud tra-
bajando ad honorem para el presidente Solis mientras
mantuvo a sus clientes privados, provocé un escandalo
y renunci6 a su cargo de asesor presidencial especial.
Desde entonces ha trabajado para varios otros partidos
o candidatos presidenciales en Guatemala y Costa Rica
(incluyendo el PLN, ML y PRN) durante las elecciones
nacionales y municipales. Firme creyente en el “mar-
keting politico” (Murillo, 2015), su énfasis mas reciente
parece ser el trabajo de oposicion?2.

En resumen, varios partidos politicos, sindicatos
y otras organizaciones de la sociedad civil, asi como
actores privados, han estado implicados en la difusion
deliberada de desinformacion durante y después de las
elecciones siguiendo un discurso populista antisistema
o lineas homofébicas y xendfobas. El desarrollo de la
derecha religiosa representada por el PRN y NR, asi
como Juan Diego Castro, han contribuido visiblemen-
te a este fendmeno y a un discurso publico cada vez
mds toxico?®. Desde 2014, empresas o estrategas priva-
dos de marketing digital han sido contratados duran-
te las elecciones para "desarrollar historias" y "colocar
ideas" (Chinchilla Cerdas, 2018). El cuadro 1 resume la
forma organizativa y la prevalencia de la manipulacién
de las redes sociales en Costa Rica.

21 Véase, por ejemplo, Chinchilla Cerdas (2018).
22 Entrevistas, realizadas el 22.6.2020 y el 24.6.2020.

Estrategias, herramientas y técnicas

Las tropas cibernéticas en Costa Rica se han basado
en diferentes herramientas y tacticas para manipular
las discusiones publicas sobre politica en linea. Como
se ve en los ejemplos anteriores, algunos politicos o las
personas asociadas con ellos no han tenido reparos en
publicar afirmaciones falsas o teorias de conspiracién
en sus propias plataformas de redes sociales como par-
te de sus estrategias de comunicacién politica y para
movilizar su base. Otras veces han utilizado medios
de comunicacion privados cuestionables para dar una
impresion de independencia y credibilidad a las fal-
sedades que desean divulgar. Las fuentes de medios
digitales que en numerosas ocasiones han sido acu-
sadas publicamente de falta de independencia y que
han mezclado noticias reales con falsas han incluido,
entre otras, Diario La Carta, Noti Costa Rica, Noti
Goico, Noticias Pococt, El Mundo Costa Rica, El Cantor
Politico, Guana Noticias y El Guardidn. Activistas po-
liticos o particulares también han difundido noticias
falsas que pretenden ser de la BBC o la prensa local a
través de cuentas personales de Facebook, grupos and-
nimos de Facebook o WhatsApp.

Los legisladores costarricenses emplean asesores
parlamentarios que administran sus comunicaciones
digitales. Estos han incluido exageraciones u otras
formas de imagenes engafiosas para apoyar su causa.
Usando imagenes de rifles automaticos y semiauto-
maticos, Carolina Hidalgo, entonces presidenta de la
legislatura de Costa Rica del PAC, por ejemplo, tuited
informacién engafiosa en febrero de 2019 sobre una
mocién adoptada en el Comité de Seguridad Publica

23 Entrevistas, realizadas el 23.6.2020 y el 24.6.2020. En la fase preelectoral, el TSE destacé varias veces que el uso de elementos de la religion como herra-
mientas en la propaganda politica esta prohibido por la Constitucion y el Codigo Electoral de Costa Rica. Emitié una medida cautelar contra el partido PRN en

marzo de 2018 en razén de ello (ver OEA, 2018).
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de la Asamblea Legislativa que modificaba las reformas
gubernamentales propuestas para el reglamento de las
armas de alto calibre del pais (Chinchilla, 2019). La
imagen y el tuit dieron la impresién de que llevar ar-
mas automadticas ya no estaria prohibido en Costa Rica
luego de la aprobacion de la mocién, a lo que ella se
opuso; sin embargo, la posesion de rifles automaticos
sigue prohibida. Protegiendo el estatus quo, la comi-
siéon parlamentaria rechazé en cambio la incorpora-
cién de nuevas prohibiciones legales relacionadas con
la posesion de rifles semiautomaticos. que esta permi-
tida por la legislacion actual (Mora, 2019).

En ocasiones se han detectado cuentas y seguidores
falsos, pero la mayoria de las cuentas son humanas en
lugar de automatizadas. Un entrevistado dijo:

“Siempre hay humanos detrds de los trolls, hay
muy poca automatizacion en Costa Rica. Hasta
ahora el problema es hecho a mano y hay mucho
espacio para sistematizar."”**

Los trolls humanos estdn particularmente activos
en Twitter en Costa Rica. Las estrategias destacadas
incluyen intentos de difamacién y acoso, ataques al
gobierno y la promocién del malestar social. Como
dijo un entrevistado, en Twitter "se estd librando una
guerra entre grupos progresistas y un ejército de trolls
religiosos"?. Otro entrevistado argumento:

“La verdadera division no es necesariamente la
religion, sino que tiene que ver con los derechos
humanos y los temas sociales. El aborto es un
buen ejemplo. Incluso si los grupos de activistas
no tienen la oportunidad de llegar a ninguna
parte en términos de un cambio en las politicas,
utilizan las redes sociales para alimentar y movi-
lizar a su base para recordarles de qué se trata."s

Los trolls también han estado activos en Facebook.
Un conocido periodista, locutor de radio y youtuber in-
dependiente costarricense se quejé en febrero de 2018
frente a sus 55.000 seguidores sobre un ataque de inti-
midacion de trolls por parte de la campaiia de Fabricio
Alvarado después de que publicara un articulo de

24 Entrevista, realizada el 24.6.2020.
25 Entrevista, realizada el 24.6.2020.
26 Entrevista, realizada el 25.6.2020.

-

opinién en apoyo de los derechos de los homosexuales.
El ataque de un troll provocé que Facebook congelara su
cuenta durante 24 horas®’. Los partidarios de Alvarado,
a su vez, han acusado al gobierno de espiar y atacar sus
redes sociales. Un exasesor parlamentario del legislador
Harllan Hoepelman del PRN (ahora PR) se quejo6 ante la
Sala Constitucional de Costa Rica en febrero de 2020 de
que, por medio de trolls, la controvertida ex Unidad de
Analisis de Datos Presidenciales (UPAD) del gobierno
informo y bloqued sus paginas de redes sociales. Tanto
los partidos politicos como el gobierno niegan apoyar
a los trolls en linea. El Ministerio Publico esta investi-
gando estos casos, pero hasta el momento sin resultados
concretos ni una acusacion formal.

En resumen, los ataques a Twitter y Facebook en
Costa Rica, comparativamente hablando, han carecido
del nivel de sofisticacion visto en otros lugares. Hasta
ahora, el TSE no ha detectado redes activas de bots de
Twitter que se implementan antes o durante una elec-
cion para moldear o afectar la imagen de un candida-
to?8. Un entrevistado menciono:

“Si hay algun intento de bots, lo hacen mal en
Costa Rica. Por ejemplo, en un caso, 10 cuentas
enviaron exactamente el mismo texto, por lo que
se pueden identificar fdacilmente. Tales intentos
son desconectados. En teoria, los bots podrian te-
ner un impacto mucho mayor, pero eso no nece-
sariamente es cierto para paises pequefios, como
Costa Rica. Aqui la politica es local, por lo que,
si se difunden mentiras, por ejemplo, sobre inmi-
grantes, esto se propaga rdpida y ampliamente
por WhatsApp sin el uso de bots."

De manera similar, en Costa Rica atn no se han ge-
nerado sofisticados “deepfakes” en los que una persona
en una imagen o video existente es reemplazada por otra
para manipular el contenido con fines de propaganda
politica. En cambio, los activistas politicos generalmen-
te han utilizado imagenes existentes de otros lugares,
lo que facilita su identificacion como falsa. En abril de
2020, por ejemplo, una imagen falsa de migrantes su-
puestamente nicaragiienses que ingresan a Costa Rica a

27 Véase René Montiel, 27.2.2018 (disponible en https:/www.youtube.com/watch?v=8bs1Qa2w-DQ&list=LLJBadPz5nWr8yaWwinTg5Fw&index=113).

28 Entrevista, realizada el 26.6.2020.
29 Entrevista, realizada el 25.6.2020.
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través de la localidad fronteriza Boca Tapada se compar-
ti6 ampliamente en Facebook y WhatsApp. En realidad,
la foto mostraba a un grupo de migrantes centroameri-
canos cruzando el rio Suchiate para llegar de Guatemala
a México de camino a Estados Unidos. Habia sido publi-
cado por la AFP unos meses antes. La Nacion ha identi-
ficado numerosos ejemplos similares.

Finalmente, el uso sistematico de “influencers” en las
redes sociales (pagadas o no) por partidos u otros ac-
tores politicos para amplificar sus mensajes, no ha sido
frecuente en las elecciones costarricenses hasta la fecha.

Plataformas de redes sociales

Facebook es, por mucho, el lider de todas las plata-
formas de redes sociales en Costa Rica para cualquier
actividad de tropas cibernéticas. Las encuestas realiza-
das desde las elecciones de 2014 han demostrado que
el 70% de los votantes utilizaron Facebook para infor-
marse (CIEP, 2014). En mayo de 2020, la cantidad de
usuarios activos de Facebook era de alrededor del 68%
en comparacion con Pinterest (18%) y YouTube (10%)
(Estadisticas globales, 2020). Twitter e Instagram se
quedan atrds con menos del 2% (Estadisticas globales
2020). Aunque el publico en general usa Facebook en
lugar de Twitter, los politicos y activistas politicos cos-
tarricenses tienen cuentas de Twitter. Un entrevistado
explicd que los activistas confian en Twitter para hacer
que sus problemas sean constantemente el centro de
atencion, de modo que los lideres politicos no los per-
ciban como discusiones marginales:

"A pesar del bajo uso de Twitter, la repeticion vale
la pena para generar la percepcion que tienen los
politicos de que esto no es un debate marginal
pero un debate social real.”’

Tipos de Cuenta Mensajeria y Valence

Estrategias de polarizacion que incluyen ataques

a reformas gubernamentales, inmigracién, diversi-
Humano dad e inclusién, valores religiosos / derechos hu-
manos / cuestiones sociales, Trolling y acoso, in-
tentos de difamacion / acusaciones de corrupcion

Estudio de caso

Mas recientemente, los intentos de los actores po-
liticos de desinformar deliberadamente se estan tras-
ladado a WhatsApp e incluyen mensajes de voz y me-
mes.*! WhatsApp es utilizado por el 83% de la poblacion
(Latinobarémetro, 2018). Segtin una investigacién de
La Nacidn, el 76% de las noticias falsas detectadas du-
rante las elecciones de 2018 se distribuyeron a través de
Facebook, el 10% aparecié en Facebook y WhatsApp, el
8% solo se compartio a través de WhatsApp y el 6% en
Twitter (Hidalgo, 2019). A julio de 2019, mds de la mitad
de todas las noticias falsas identificadas por La Nacion
circulaban por WhatsApp (Arias Retana, 2019).

Para frenar la difusion de informaciéon falsa,
WhatsApp ha respondido con numerosas revisiones
de sus politicas. Hasta 2018, los usuarios de WhatsApp
habian podido reenviar un mensaje a 250 grupos a la
vez. Dada la répida difusion de noticias falsas en las
comunicaciones personales, esto se redujo posterior-
mente a 20. En 2019, WhatsApp ajusté aiin mas estos
limites, inicialmente a 5 y en abril de 2020, la compa-
fifa anuncié que los usuarios que reciban un mensaje
reenviado con frecuencia solo podrian para compar-
tirlo en un chat a la vez (Hern, 2020). El efecto de tales
politicas en Costa Rica atin estd por verse. Un entrevis-
tado menciono:

“WhatsApp es un sistema de mensajeria priva-
do, no una red social. Es privado y cifrado. Por
lo tanto, el fenémeno de las noticias falsas de
WhatsApp es una amenaza que solo puede de-
tenerse con una mayor alfabetizacion digital 2.

El cuadro 2 resume las estrategias, herramientas y
técnicas de manipulacion de redes sociales observadas
en Costa Rica.

Estrategias de contenido

. .. Plataformas
y comunicacion

Paginas de Facebook, sitios web de desin-
formacion / informacién errénea, incluidos
sitios web de noticias vinculados a parti-
dos politicos, memes, fotos o imagenes
engafnosas de otros lugares

Facebook, WhatsApp,
Twitter

Fuente: Evaluaciones de la autora basadas en datos recopilados (mediados del 2017 hasta mediados del 2020).

30 Entrevista, realizada el 25.6.2020.
31 Entrevistas, realizadas el 23.6.2020, 24.6.2020 y 25.6.2020.
32 Entrevista, realizada el 26.6.2020.
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Capacidad organizativa y recursos

La capacidad de las tropas cibernéticas en Costa
Rica es baja en comparacion con otros paises de
América Latina, tales como Brasil, México o Colombia.
Las actividades de los politicos o sus agentes politicos
todavia estan en su mayoria descoordinadas y se basan
en cuentas y trolls humanos. Dado que el pais no tiene
ejército y carece de experiencia con el tipo de operacio-
nes de inteligencia militar que se ven en otros paises
latinoamericanos, su bajo nivel de sofisticacion actual
no es sorprendente.

Durante los periodos electorales, los partidos poli-
ticos tienen pequefios equipos que trabajan en su co-
municacion digital, que luego se reducen de tamaio.
Como dijo un entrevistado:

“Hay poco dinero para esas campanas [de tro-
pas cibernéticas] entre elecciones; ellas surgen de
manera mds sistemdtica durante las campanas
electorales™,

Los datos publicos sobre la cantidad de recursos
gastados en marketing digital, mineria de datos y ca-
pacidad de tropas cibernéticas son casi inexistentes.
Esto tiene, en parte, que ver con el hecho de que ni
las agencias de marketing digital ni los investigadores
contratados de forma privada durante las campanas
electorales necesitan registrarse en el TSE. Solo las em-
presas que realizan encuestas destinadas a ser publica-
das durante las elecciones y los medios de comunica-
cién que aceptan dinero para publicidad politica deben
registrarse antes de una fecha limite determinada en
el TSE. Sin embargo, las agencias de marketing digital
se encuentran actualmente fuera de la legislacion ope-
rando bajo “un velo de opacidad”, como se lament6 un

entrevistado®*. Ademas, mientras que el TSE analiza el
gasto en marketing, los costos para desarrollar trolls,
por ejemplo, estan ocultos en la categoria de marketing
digital. Por tanto, es dificil aislar los recursos gastados
en propaganda politica por las tropas cibernéticas.

Pero los escandalos descritos anteriormente revelan
algunos de los recursos gastados en desarrollar conte-
nido manipulado. Incluyen los US$31.200 que el PRN
le debia a Opol por las encuestas no representativas,
US$230.000 pagados por publicidad digital y US$35.000
por un analisis del mercado de votantes para ADD
Integral Solutions. Pero se desconocen los montos pa-
gados por cualquier actividad de trolling por empresas
como Soluciones Digitales o OW Marketing Agency.

Segtn Ivan Barrantes, las tarifas de estrategia de co-
municacién ascienden a US$50.000 mensuales en Costa
Rica (Cambronero, 2014). De los US$190.000 que le pa-
garon durante las elecciones de 2014, casi US$130.000 (75
millones de colones) fue un bono por ganar (Chinchilla
Cerdas, 2018 y Cambronero, 2014). Tales montos pali-
decen hasta ser insignificantes en comparacion con el
presupuesto de US$600.000 que Andrés Sepulveda te-
nia a su disposicion solo para actividades de las tropas
cibernéticas durante la campana electoral del ex-presi-
dente mexicano Enrique Pefia Nieto (Robertson, Riley
y Willis, 2016). El cuadro 3 resume la poca informacién
que hay sobre la capacidad de las tropas cibernéticas en
Costa Rica.

Respuestas gubernamentales y privadas

Se han emprendido varios proyectos publicos y pri-
vados para detener la diseminacién de la desinforma-
cion en linea en Costa Rica. Estos incluyen iniciativas
del TSE para proteger la integridad del proceso electoral,

TamarTO Recursos gastados (USD) Niveles de Actividad Coordinacion Medld? de
del equipo Capacidad
US$31.200 para encuestas no representativas de Opol;
Publicidad digital de US$230.000 pagada a ADD Integral Solution; : Principalmente  alrededor
~ US$35.000 para AGREGAR una solucion integral para un andlisis : de los periodos electora- . .
Pequeno Baja Baja

del mercado de votantes;

les, con cierta continuidad

Contratos con Soluciones Digitales, Agencia de Marketing OW, : después

OBS por montos desconocidos.

Fuente: Evaluaciones de la autora basadas en datos recopilados (mediados del 2017 hasta mediados del 2020).

33 Entrevista, realizada el 22.6.2019
34 Entrevista, realizada el 26.6.2019
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asi como proyectos de verificacién de hechos del gobier-
no, la UCR, el diario digital CrHoy.com y La Nacién.
Cada uno se describe brevemente a continuacion.

Iniciativas del TSE

El TSE ha optado por combatir las campanas de
desinformacion a través de la educacién y la comuni-
cacion, en vez de seguir un enfoque punitivo. Su estra-
tegia se basa en tres pilares principales: a) la alfabetiza-
cion digital; b) comunicacion; y ¢) pronta reaccion a las
campafias de desinformacion®”.

El programa de alfabetizacion digital esta a cargo
del Instituto de Formacién y Estudio de la Democracia
(IFED) del TSE?®, que desde 2019 ha colaborado con
Facebook y Twitter. Comenzd como un proyecto pi-
loto antes de las elecciones municipales de 2020, con
el fin de evaluarlo y mejorarlo antes de las elecciones
generales de 2022. Facebook facilité el contenido de los
talleres de alfabetizacion digital y capacité a funciona-
rios del TSE como instructores. Dada la preocupacién
del TSE por la difusion de noticias falsas y para forta-
lecer atin mas el mddulo desarrollado por Facebook,
el TSE colaboré con la iniciativa “Double Check” (ver
mas abajo) de la UCR, que brindé una sesién de capa-
citacion adicional sobre la deteccion de noticias falsas
en Costa Rica a funcionarios del TSE. Como resultado,
una poblacién diversa de aproximadamente 750-760
personas recibié capacitacion en alfabetizacion digi-
tal en todo el pais®’. Algunos talleres se llevaron a cabo
con un publico meta, incluidos politicos locales, lideres
municipales y lideres politicos juveniles. Otros estaban
abiertos al publico. En un acuerdo similar, Twitter im-
partio tres seminarios diferentes a gerentes municipa-
les, partidos politicos y medios de comunicacion sobre
como identificar la desinformacion y la propaganda.

El segundo pilar de la estrategia del TSE consistid
en mejorar la comunicacién por medio de entrevistas
y videos que desmienten mitos electorales comunes y
explican los procesos electorales a los periodistas, es-
pecialmente los procesos electorales municipales. El

35 Entrevista, realizada el 26.6.2020.
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programa implico trabajar con directores de los prin-
cipales medios de comunicacién y formadores de opi-
nién. Seguin un entrevistado:

“El objetivo era evitar que las noticias falsas se vol-
vieran virales. Desarrollar una relacion y un canal
de comunicacion abierto con los medios fue impor-
tante para garantizar que cuando se descubre ma-
terial dudoso, hagan preguntas criticas y llamen
al TSE para verificar antes de contribuir a que las
noticias falsas se vuelvan virales. De esta manera,
el TSE queria ahorrarse muchos problemas."3

El tercer pilar de la respuesta del TSE a las campa-
fas de desinformacién ha sido la reaccion rapida. Su
acuerdo con Facebook incluy6 un canal abierto para
eliminar contenido que podria amenazar la integridad
del proceso electoral municipal de 2020. Para lograr-
lo, los jueces electorales primero tendrian que emitir
una resoluciéon aportando pruebas para justificar su
decision. Posteriormente, el TSE podria llamar a un
numero de Facebook para solicitar que se elimine el
contenido.* La disposicion solo se utilizaria en situa-
ciones extremas cuando el orden publico o el derecho
fundamental al voto se vean amenazados por noticias
falsas o manipulacion organizada de las redes sociales.
Este no fue el caso durante las elecciones municipales
de 2020, por tanto, el mecanismo no se ha utilizado
hasta la fecha. Facebook acordé ademds compartir con
el TSE la informacion sobre quién gasté qué cantidades
en publicidad de campana electoral. Sin embargo, en la
practica esto solo es posible si el anuncio esta etiqueta-
do como publicidad de campana electoral. Un entre-
vistado admiti6 que:

"Es poco probable que cualquier actividad sinies-
tra o camparia de informacion falsa deliberada
sea etiquetada como publicidad de camparia
electoral, y tampoco es probable que un partido
politico la pague directamente."?

Facebook ofreci6 tres productos adicionales al TSE
de Costa Rica antes de las elecciones municipales. El

36 EI IFED fue creado en 2009 para promover los valores democraticos, la participacion ciudadana y la cultura civica en los agentes electorales, los partidos

politicos y la ciudadania en general.

37 El objetivo inicial era 1000 (Chinchilla Cerdas, 2019).
38 Entrevista, realizada el 26.6.2020.

39 Entrevista, realizada el 26.6.2020.

40 Entrevista, realizada el 26.6.2020.
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dia de las elecciones, los votantes al abrir su pagina de
Facebook: a) fueron alertados de que se estaban llevan-
do a cabo las elecciones, b) recibieron automdticamente
un enlace al TSE informandoles dénde podian votar; y
¢) podria compartir que votaron, con el fin de incenti-
var la participacion. La idea para las elecciones genera-
les de 2022 es tener un acuerdo similar con Facebook.*!
Un cuarto pilar de la estrategia del TSE no se concre-
to. El TSE esperaba crear una alianza de verificacion de
hechos entre todos los principales medios de comunica-
cién a nivel nacional con la ayuda de Facebook. La idea
era que cada empresa de noticias asignara a dos de sus
periodistas a un equipo general de verificacién de datos
durante el proceso electoral y publicara los hallazgos de la
unidad en todos los medios de comunicacion participan-
tes. La unidad mantendria la propiedad del proceso edi-
torial mientras disfrutaba del apoyo simboélico del TSE.
Posteriormente, Facebook notificaria a sus usuarios de
la noticia falsa. Dada la rivalidad entre los esfuerzos in-
dividuales existentes de verificacion de hechos, esta ini-
ciativa no logr6 despegar. Los esfuerzos de verificacién
incluyen el programa “El Gobierno Aclara” (Gobierno
Aclara), el programa “Doble Check” de la UCR, la ini-
ciativa de Crhoy.com “No Caiga”, asi como el “No Coma
Cuento" de La Nacion, explicados a continuacion.

Iniciativas del Ejecutivo

El sitio web "El Gobierno Aclara’, que oper6 del 31 de
julio de 2019 al 7 de Junio 2020, fue la respuesta directa
del gobierno a la afirmacién incorrecta de que el IVA
aumentaria en un 3%. La plataforma fue administrada
por el Ministerio de Comunicacién y se enfocé princi-
palmente en contenido anénimo que circul6 en las re-
des sociales en lugar de informacién producida por los
medios. El publico podia seguir a “Gobierno Aclara” a
través de la pagina web, Facebook, Twitter y WhatsApp
(Zuiiga, 2019). De los 18 items identificados como falsos
y publicados por el gobierno (ver cuadro 4) que estuvie-
ron circulando en redes sociales o via WhatsApp entre el
31 dejulio de 2019 y el 7 de junio de 2020, seis tenian que
ver con el estado de bienestar, alegando falsamente que
los ciudadanos costarricenses perderian algunos de sus
beneficios sociales actuales (en una ocasién se dijo que
los perderian a favor de los inmigrantes), tres tenian que
ver con la crisis del coronavirus o desastres naturales,

41 Entrevista, realizada el 26.6.2020.
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dos estaban relacionados con las reformas fiscales y la li-
quidez del pais, otros dos eran falsos respaldos guberna-
mentales de bitcoin y algunos otros se referian a noticias
falsas sobre el presidente, la primera dama, los salarios
del gobierno, el ministerio de educacion y las regulacio-
nes de transporte. 15 de 18 eran noticias falsas negativas
sobre el gobierno.

No. de

Tema ltems Tipo

Estado de Bienestar / Prestacion ‘

. . 6 negativo
de Servicios Sociales
Coronavirus 3 negativo
Refqrma Fiscal y Liquidez del 5 negativo
Gobierno
Bitcoin 2 Respaldo positivo
Primera Dama 1 Respaldo positivo
Ministerio de Educacion/Politica 1 negativo
de Educacion 9
Salarios del Sector Publico 1 negativo
Regulacién de Transporte 1 negativo
Presidente 1 negativo
Total 18

Fuente: Resumen del autor en base a archivo disponible en https://acla-
raciones.presidencia.go.cr/.

Iniciativas privadas

"Doble Check" comenzé en octubre de 2018 para
contrastar noticias y detectar declaraciones falsas, en-
gafiosas o verdades a medias en el discurso politico y
en los medios de comunicaciéon de Costa Rica. Esta
financiado por la Oficina de Difusién e Informacién
de la UCR y cuenta con el apoyo de la Radio y
Television Universitaria (Canal 15), asi como del pe-
riédico “Semanario Universidad”. Desde febrero de
2020, “Costa Rica Noticias”, el principal noticiero de
la television publica presenta contribuciones semana-
les de “Doble Check”. La iniciativa recibié el Premio
Nacional de Periodismo Pio Viquez 2019 otorgado por
el Ministerio de Cultura de Costa Rica. De 128 articu-
los que circularon en las redes sociales y fueron iden-
tificados como completamente falsos (en lugar de en-
gafiosos) por los editores entre el 1 de octubre de 2018



y el 5 de julio de 2020, 22 eran mentiras relacionadas
con el coronavirus, seguidas de 14 piezas de desinfor-
macion sobre el gasto de gobierno y salarios del sector
publico. Otros 14 articulos eran propaganda contra el
sistema politico y 11 articulos eran noticias falsas rela-
cionadas con la inmigracién y contenido xenéfobo. Los
ataques a las politicas de salud del gobierno también se
presentaron en 11 ocasiones. Se identificaron 10 casos
de informacion falsa relacionada con los impuestos y la
reforma fiscal del gobierno liderado por el PAC. Otras
8 piezas estaban relacionadas con las huelgas del 2018
y el ataque al Ministro de Educacién, asi como con
noticias falsas sobre sus politicas. El aborto aparecié 7
veces, al igual que las noticias falsas relacionadas con
la economia. Otros 5 articulos publicados por “Doble
Check” dentro de este plazo se referian a desinforma-
cion sobre la situacion de seguridad o armamento del
pais. La propaganda progubernamental aparecié solo
dos veces, al igual que las elecciones. Finalmente, siete
noticias falsas cubrieron otros temas. La fuente de al
menos 17 de estos elementos fueron legisladores actua-
les. Estos resultados se resumen en el cuadro 5.

Del mismo modo, el proyecto "No Caiga" se ini-
ci6 tras las elecciones de 2018 para contrarrestar los
impactos del contenido falso que circula en Internet.
Fue desarrollado por el influyente sitio web de noticias
crhoy.com, propiedad del banquero y exministro de
Finanzas Leonel Baruch.

La tnica iniciativa de verificacién de datos que
monitored las redes sociales durante las elecciones
fue el proyecto “No Coma Cuento” de La Nacion, que
comenzd en enero de 201842, Se invit6 a 42 lectores a
enviar historias para ser verificadas por La Nacion,
que posteriormente publicé ejemplos de afirmaciones
falsas en su edicion en linea (BBC Monitoring, 2018).
Dado el éxito del proyecto, continué después de las
elecciones. Durante su primer afo de funcionamien-
to, desacredit6 209 items (Mora, 2019), de los cuales 63
estaban circulando durante la eleccién (Hidalgo, 2019)
y 51 estaban relacionados con la reforma fiscal (Arias
Retana, 2019). Como tal, el 54% de todas las noticias
falsas estaban relacionadas con dos temas: las eleccio-
nes generales y los intentos de reforma fiscal del go-
bierno entrante (Arias Retana, 2019).

Estudio de caso

Tema No. de ltems Tipo
Coronavirus 29 POSITI\{e
y negativo

Gastos del Gobierno y Sueldos del

Sector Publico 14 negativo

Ant?—establecimiento/ 14 negativo

Anti-gobierno

Inmigracién/ Xenofobia . 11 . negativo

Politicas de Salud Publica . 11 . negativo

Reforma Fiscal e Impuestos . 10 . negativo

Huelgas : 8 : negativo

Ministerio de Educacion/Politica . 8 . negativo

de Educacion

Aborto . 7 . negativo

Economia/Pobreza/Deuda . 7 ' negativo

Otros 7 y?]%sgjzmo
Seguridad/Armas/Crimen . 5 . negativo

Primera Dama / Propaganda : 5 . Resp_aldo
Progubernamental positivo

Elecciones . 2 . negativo

Total 128

Fuente: Resumen de la autora basado en el archivo disponible en
https://doblecheck.cr/. Solo se incluyeron los articulos marcados con
una “X” como falsos, no los articulos que se identificaron como verda-
des a medias.

Pero el impacto general de las iniciativas de verifi-
cacion de informacion es controversial. Algunas inves-
tigaciones (Smith y Mansted, 2020; Chesney y Keats,
2018) sugieren que dan una visibilidad ain mayor a las
noticias falsas o incluso pueden legitimarlas en medios
respetados. Ademds, la deteccion de noticias falsas
tampoco aborda el problema de desconfianza en las
instituciones por parte de los votantes.

CONCLUSIC')N:,aDE LA ACTIVIDAD
HUMANA AUTOCTONA A LA PROGRESIVA
PROFESIONALIZACION?

Las redes sociales en Costa Rica se han convertido
en una importante herramienta de campana politica es-
tratégica. Si bien no existe un “armamento sistematico
de las redes sociales” para influir los resultados de las

42 El periédico El Financiero, también propiedad de La Nacion, fue pionero en la verificacién de datos en Costa Rica durante las elecciones de 2014 con su

iniciativa “Rete al Candidato”.
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elecciones, numerosos partidos politicos, sindicatos y
ciudadanos individuales han descubierto el potencial
de las redes sociales para realizar campanas politicas,
a partir del escandalo de Cambridge Analytica*’ en los
Estados Unidos.

La propagacion deliberada de desinformaciéon du-
rante y después de las elecciones se ha vuelto particular-
mente visible desde 2018 cuando los partidos religiosos
consolidaron su presencia en el panorama politico de
Costa Rica. Tanto el PRN como el NR han sido frecuen-
temente vinculados directamente a noticias falsas, la pu-
blicacién de encuestas de opinién no representativas, y el
reclutamiento de trolls y el acoso en Facebook y Twitter.
En este sentido, Costa Rica se ajusta al patrén mas gene-
ral. En casi todos los paises, la extrema derecha, los gru-
pos ultraconservadores o los lideres populistas son los
que han sido identificados como principales usuarios de
las herramientas digitales de propaganda politica, muy
por encima de los populistas de la izquierda o politicos
del centro (Howard, 2020).

La produccién y divulgacién de propaganda poli-
tica en Costa Rica sigue siendo una actividad huma-
na domeéstica y casera. Ni el TSE ni las iniciativas pri-
vadas han encontrado ningun intento automatizado
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LA ZONA DE CACHEMIRA:
TESTIGO DE TENSIONES
QUE ESBOZA LA GRAVEDAD
DE UNA DISPUTA

SIN RESOLVER

Jorge Umafa Vargas

RESUMEN

China, India y Pakistin son tres paises ubicados en el inmenso continente asiitico que
colindan entre si. Son naciones que han sabido potenciar sus caracteristicas, en especial
después de los acontecimientos acaecidos en la Segunda Guerra Mundial. En términos
generales, son reconocidos por ser economias emergentes interesantes. Pero ante todo este
panorama positivo, algo que deberia llamar la atencién de toda la comunidad internacional
los une: Cachemira. Este articulo explicard por qué.

Palabras claves: China, India, Pakistdn, Cachemira, conflicto internacional, terrorismo,
poder nuclear, Asia.

ABSTRACT

China, India and Pakistan are three countries located on the immense Asian continent
and bordering each other. They are nations that have known how to enhance their
characteristics, especially after the events of the Second World War. Generally speaking,
they are recognized for being well integrated into the global economy. But above all this
positive panorama, something that should draw the attention of the entire international
community unites them: Kashmir. This article will explain why.

Key words: China, India, Pakistan, Kashmir, international conflict, terrorism, nuclear power, Asia.

INTRODUCCION

El articulo que se presenta es ambicioso en varios sentidos. Primero, en tanto
pretendera explicar algunos fenémenos internacionales de muy larga data en po-
cas paginas y de la forma mas esclarecedora que me sea posible. Segundo, porque
ademas el tema en si mismo se torna de alguna forma muy “exético”, y en ocasio-
nes las corrientes de la agenda internacional tienden a atraer las miradas en otros
topicos que parecieran de reojo mas importantes. Tercero, por cuanto la litera-
tura con un punto de vista occidental existente sobre el caso de estudio de este
articulo no es tan abundante como se puede pensar, y mucho menos en espanol.
Pero antes que todo eso, este es un elemento pertinente y sumamente necesario
de abordar, porque muchas veces la parte occidental del orbe, tan ensimismado
en sus propias problematicas para enfrentar la pobreza y aumentar el comercio,

El autor es Profesor de LEAD University. Graduado en Relaciones Internacionales con Maestrias en Diplomacia, Estudios
Europeos e Integracion. Profesor universitario y autor de multiples articulos y libros relacionados a su formacién profesional. Ha
cursado programas especializados de diplomacia tanto en la Academia del Servicio Exterior de Pakistan como en el Instituto
del Servicio Exterior de India.
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tiende a minimizar lo que pasa en el otro hemisferio y
en este caso particular, adoptar esa actitud podria (;0
no?) ser catastréfico. Como se vera a lo largo del texto,
se parte de una primicia importante a tomar en cuenta:
un conflicto de impacto global como este, merece una
atencion global.

Cachemira es un territorio que se encuentra posi-
cionado geograficamente entre China, India, Pakistan
y Afganistan, aunque cabe aclarar que con este tltimo
pais no existe malentendido en razén de la zona en dis-
puta. Estos paises de Asia comparten nexos historicos
milenarios. Son pueblos que de una u otra forma han
tenido que coexistir y ello, inevitablemente aumenta
la probabilidad de conflicto. Inclusive existe el temi-
do peligro nuclear de por medio, si sus tomadores de
decisiones asi lo juzgasen necesario para acometer el
sagrado principio de la defensa nacional. Por otro lado,
no hay que olvidar que los paises a estudiar concentran
a un poco mas de la tercera parte de la poblacién mun-
dial. Ello es razon suficiente para que el mundo dirija
su mirada a lo que sucede en ese territorio que interse-
ca al Asia Central con el subcontinente indio.

Se iniciard con una breve resefia y explicacion de lo
que acontece en esa zona del mundo, para brindarle al
lector un contexto, a riesgo de omitir algunos detalles,
pero con el afdn de favorecer el entendimiento del mar-
co general del conflicto.

ORIGENES DEL CASO

Lo primero que hay que examinar es el territorio
de Cachemira. Un terreno montafioso, de gran altitud,
enorme en extensiéon y con una riqueza natural envi-
diable ubicada a los pies de la cordillera del Himalaya,
zona donde esta el Monte Everest, el punto mas alto del
planeta tierral. Cachemira es una region de més de diez
mil kilémetros cuadrados cuyas alturas fluctiian entre
los 2500 y los 19200 pies de altura sobre el nivel del mar,
con una poblacién de unos 15 millones de habitantes
(Choudhry, 2015; p. 275). Sus principales actividades
econdémicas versan sobre todo en los sectores producti-
vos de la agricultura, las manualidades y el sector tercia-
rio, particularmente el turismo (Noor, Falak y Mahnoor,
Wani, 2016; p. 8). Para tener una idea, este conflicto com-
promete una zona de mas de 450 millas de linea de con-
trol que divide a los paises (Weaver, 2010; p. 250).

FIGURA 1. FOTO AEREA DE LA ZONA DE CACHEMIRA
DESDE LA FRONTERA QUE COMPARTEN CHINA E INDIA.
SETIEMBRE DE 2020

Fuente: Infobae, 2020a.

FIGURA 2. PANORAMICA DE LA ZONA DE CACHEMIRA
DESDE EL LADO PAKISTANI. DICIEMBRE DE 2016

Fuente: Foto de Jorge Umana Vargas.

FIGURA 3. PANORAMICA DE LA ZONA DE CACHEMIRA
DESDE EL LADO INDIO. ABRIL DE 2019

=
-

1 Concretamente el Everest se ubica en la subcordillera de Mahalangur Himal que divide a China con Nepal.
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La zona siempre ha estado en constante cambio de
mando. Antes de la sola idea de que el territorio fuese
a convertirse en un principado britanico, pasé por el
control del Imperio Durrani o Reino de Afganistan,
por cuatro siglos de dominio musulman bajo los mo-
goles y los afganos, y, por el control de los ejércitos
sijs liderados por el musulman Ranjit Singh. Este al-
timo, llegd al poder en 1799 y fue apodado “el leén de
Punjab” precisamente por su caracter indomable y su
fama de ser un enemigo acérrimo para los mongoles.

El soberano Ranjit nombré a Kishore Singh como
rey de Jammu (una zona de Cachemira). Al morir, en
1822, Ranjit nombré al hijo de Kishore, Gulab Singh,
reconociéndole como heredero legitimo. Ranjit, el so-
berano de toda la zona, murié en 1839 dejando consigo
un imperio fuerte, expandido, pero con relaciones ten-
sas con los britanicos.

En 1845, tuvo lugar una guerra entre britanicos y
sijs. Los primeros trataban de asegurar esos territorios
con el objeto de contener los crecientes avances de los
rusos en la zona hindu. Por su parte, al iniciar la cam-
paia, Gulab Singh permaneci6 neutral, situaciéon que
le fue provechoso ya que en la batalla de Sobraon, des-
tacé como mediador y consejero de confianza de Sir
Henry Lawrence, representante de India nombrado
por la corona britanica.

Gracias a su intervencion, se lograron dos tratados
trascendentales. En el primero, el Estado de Lahore
otorgo a los britdnicos una indemnizacién equivalente
a diez millones de rupias; en el segundo, los britanicos
cedieron a Gulab Singh toda el drea montanosa situada
al este de la India que equivalia a unas 75 mil rupias
(Umana y Herrera, 2017; p. 171).

Entretanto, la zona de Cachemira seguia en dis-
puta, entre Gulab Singh y los locales. Al punto que el
propio Sir Henry Lawrence tuvo que intervenir logran-
do que el gobernador de Cachemira desistiera de esa
férrea oposicion, y asi pasé el territorio a manos del
nuevo gobernante sin mayores disturbios. Es probable
que esta mediacion respondiera al pago de favores de la
corona britanica hacia Gulab por sus servicios presta-
dos anteriormente.

Asi Gulab Singh se convirtié en el primer Maharaja
de Jammu y Cachemira. Murié en 1857 y qued6 como
sucesor su hijo, Ranbir Singh, quien estaba decidido a
recuperar algunos territorios anteriormente perdidos
como Gilgit y expandir asi sus fronteras.
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El heredero y nuevo gobernador era tolerante con
otros credos, pero carecia de la voluntad y determina-
cion de su padre. Aunado a ello, su control sobre los
funcionarios del estado era débil. Particularmente
los ultimos afnos de su vida (en especial de 1877 a
1879) fueron opacados por una fuerte hambruna en
Cachemira. En setiembre de 1885, le sucedié su hijo
mayor, el Maharaja Pratap Singh (Umana y Herrera,
2017; p. 171).

Como se ha visto, el Principado de Jammu vy
Cachemira fue compuesto de manera artificial, razén
que explica una falta de identidad entre sus poblado-
res, en parte como resultado de sus origenes forzados y
como resultado de la regla autocratica que experimen-
to, impulsado por el gobierno britanico.

Hubo algunos intentos de rebelién, pero practi-
camente esta condicién se mantuvo asi hasta el 3 de
junio de 1947, momento en que se aprueba la Ley de
Independencia que sentencié que la India britdnica se
dividiria en dos estados independientes.

Sin desmedro de lo anteriormente citado, para efec-
tos de delimitar este estudio se va entender el inicio del
conflicto en su version mds reciente a partir de este he-
cho de 1947. Es alli que es posible identificar, desde un
punto de vista politico-administrativo, a Cachemira
como uno de los 562 principados de Gran Bretaifia
dentro del denominado Raj britdnico. Y es justamente
debido a la independencia india de la corona britdnica
que inicia la disputa (Rey, 2016).

Es valioso para el estudio repasar como estaba divi-
dida esa region de por si muy heterogénea en funcién
de la combinacion de religiones y etnias muy dispares.
Al momento de la independencia, las regiones estaban
divididas asi: al este, Ladakh era étnicamente tibetano
y sus habitantes practicaban el budismo; al sur, Jammu
poseia una mezcla de hindues, musulmanes y sijs. En
el valle central de Cachemira, la poblacion era musul-
mana sunita, sin embargo, también habia una pequena
pero importante minoria hinda. Al noreste, el escasa-
mente poblado Baltistan tenia una poblacién étnica-
mente relacionada con Ladakh, pero que practicaba el
islam chiita. Al norte, Gilgit, también caracterizado por
tener poca poblacion, era un drea de diversos grupos,
la mayoria chiitas. Finalmente, al oeste de Cachemira
se ubica el territorio de Punch, que tenia mayoria mu-
sulmana, pero de diferente etnicidad que el encontra-
do en el valle de Cachemira (Umaia y Herrera, 2017;
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p. 172). Para dar una idea porcentual, este Principado,
que estuvo al servicio del Imperio Britdnico hasta su
independencia en 1947, se encontraba bajo el gobierno
de una familia hindd, pero el 77% de la poblacién era
de origen musulman. Un 20% hindu y el restante 3% se
componia de sijs y budistas (Rey, 2016).

La division realizada por la corona britdnica siguié
algunos elementos del principio de las dos naciones,
consistente en dividir el territorio de acuerdo con su
inclinacién religiosa, con el proposito, segun ellos
adujeron, de contribuir a la buena relacién entre los
Estados vecinos (Rey, 2016) lo cual dio como resultado
un Estado de mayoria hindu (India) y otro Estado con
mayoria musulmana (Pakistan).

Asi las cosas, la division de los territorios que se
programaron de acuerdo al llamado Plan 3 de Junio,
estipulaba que Cachemira dejaria de ser uno de esos
562 principados de la India britanica y debia decidir
si adherirse a la Republica de la India o a la Republica
Islamica de Pakistan (Choudhry, 2015; p. 41). EI 15 de
agosto de ese mismo aio, se ratificé el citado Plan por
lo que los estados indios fueron liberados de todas sus
obligaciones con la corona britdnica, convirtiéndo-
se constitucional y legalmente en estados soberanos
y libres de tomar por si mismos cualquier decisiéon
(Choudhry, 2015; p. 45).

La mayoria de estados decidi6 rapidamente. Sin
embargo, con el territorio de Jammu y Cachemira ya
se veia venir que no iba a ser tan sencillo de resolver.
Se presentaron, como es natural, diversas disputas de
grupos insurgentes dentro de Cachemira que buscaban
inclinar la decisidn hacia uno u otro lado. Por un lado,
la poblacién mayoritariamente musulmana que incli-
naba su preferencia por la adhesion a Pakistan y, por el
otro, un Maharaja (gobernador) hindud, que se llama-
ba Hari Singh, quién procrastinaba su decisién ya que
se dice que encontraba ambas opciones desagradables
(Weaver, 2010; p. 251).

En julio de 1946, Lord Mountbatten visito el terri-
torio. El enviado britanico fue instruido para informar
al Maharaja que estaba en la libertad de dar su adhe-
sién a cualquiera de los dos Estados, y que inclusive
no tendrian los indios ninguna objecion si finalmente
decidia pertenecer al dominio de Pakistan (Noorani,
2014; p. 152).

Un poco después de pasado un aio, el 20 de oc-
tubre de 1947, los cachemires se alzaron contra su
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gobernador, con el respaldo de Pakistan. Este pais
alegd que entraba como “defensor de la libertad” de
los ciudadanos del nuevo Estado. La situacion poco a
poco se estaba saliendo de control, por lo que al verse
el Maharaja de Cachemira en circunstancias desfavo-
rables solicité ayuda militar a India. Este pais vio su
oportunidad para ingresar al territorio con fuerzas ar-
madas y lograr equilibrar la balanza a su favor, por lo
cual aceptaron ayudarle al estado de Cachemira en su
peticién (Choudhry, 2015; p. 91).

La India justific6 su accién militar expresando que
se enviaron fuerzas militares “para ayudar a las fuerzas
cachemiras a defender su propio territorio y proteger
las vidas, propiedad y honor de la gente” (Noorani,
2014; p. 154). Ese fue el acto que dio inicio a la primera
guerra indo-pakistani.

A pesar de lo evidente de la estrategia, India siem-
pre lo neg6. En un telegrama con fecha de 25 de oc-
tubre de 1947, dirigido al primer ministro del Reino
Unido, Jawaharlal Nehru, primer ministro de India
de entonces escribié: “Me gustaria dejar en claro que
el asunto de auxiliar a Cachemira en esta emergencia
no esta disefiado de ninguna manera para influenciar
al Estado a dar su adhesion a India. Nuestro punto de
vista, que repetidamente hemos hecho publico es que
el tema de la adhesion de cualquier territorio o estado
en disputa debe ser decidido de acuerdo a los deseos de
su gente” (Noorani, 2014; p. 155).

Como era de esperarse, una vez la India habia in-
gresado al territorio en disputa reclamo la posesion
legal de Cachemira en virtud de un instrumento de
adhesion firmado por Hari Singh en octubre de 1947
(Choudhry, 2015; 106). Desde la firma de ese tratado,
India reclamo¢ ser el responsable de la proteccion del
territorio, por lo que, segiin aducian, la presencia de
Pakistan en la zona era innecesaria e ilegal ya que, de
acuerdo con el instrumento juridico firmado, el Estado
de Cachemira fue declarado con un estatus semiauto-
nomo, es decir, le era permitido controlar sus propias
relaciones politicas, a excepcion de su moneda, defen-
sa, comunicacion oficial y relaciones internacionales
(Weaver, 2010; p. 252).

En otro telegrama con fecha de 31 de octubre de
1947, Nehru declaré que (Noorani, 2014; p. 155):

“la adhesion de Cachemira a India fue aceptada
por nosotros a raiz de la solicitud del Gobierno
del Maharaja y por organizacion popular



mayoritaria del Estado que es predominante-
mente musulmana. Incluso ahi fue aceptada la
condicion de que una vez los invasores abando-
naran Cachemira y la ley y el orden se restable-
cieran, la gente de Cachemira decidiria el tema
de la adhesion. Entonces serdn libres de acceder a
cualquiera de los dominios”.

El enojo de los pakistanis y algunos cachemires que
pensaban que el territorio de Cachemira debia ser au-
tomaticamente parte de Pakistdn no se hizo esperar.
Ellos opinaban que siguiendo la logica de la “Teoria de
las Dos Naciones” la poblacion de la zona era mayori-
tariamente musulmana, por lo que no habia duda des-
de su perspectiva. En este respecto también es valido
aclara que ha sido del entender indio, que desde antes
de que Gran Bretana concediera la independencia a sus
principados, se aclard que esta teoria no era aplicable,
por tanto, los Estados que tuvieran o no una mayoria
musulmana no podian ser condicionados en su deci-
sion (Choudhry, 2015; 41).

INTERNACIONALIZACION DEL CONFLICTO

El primer ministro de la Jammu y Cachemira de
entonces, el seflor Narasimha Gopalaswami Ayyangar
(que era partidario de la tesis india), elevo el caso a la
Organizacion de las Naciones Unidas (ONU), antes de
que los eventos se salieran de control. Para ello, invocé
el capitulo VI de la Carta de las Naciones Unidas que
versa sobre el arreglo pacifico de controversias.

En la peticion realizada, el denunciante no solici-
to sanciones economicas para Pakistdn, pero tampoco
solicito el envio de tropas al territorio en disputa. Ello
fue respaldado por la ONU al considerarse que invo-
cando el capitulo VI el uso de la fuerza armada no era
posible (Choudhry, 2015; p. 70).

Como era de esperarse esta elevacién a conoci-
miento de la ONU molestd sensiblemente al bando pa-
kistani que tenia la esperanza de que se restableciera la
neutralidad inicial del territorio. Mientras se revisaban
los pormenores en la organizacion internacional, en
la practica India continuaba en control material de la
zona 'y se apropiaba de este cada vez mas?.
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Desde entonces, Pakistan ha argumentado que la
adhesion de Cachemira a la India fue ilegal y niega
que exista base alguna para que la adhesion sea legi-
tima, ya que el Maharaja no poseia autoridad algu-
na para realizar una adhesion a la India, aduciendo
que los ciudadanos lo habian desconocido como su
gobernador al realizar una rebelién contra ese gobier-
no en 1947, segun los argumentos presentados por
los pakistanies en enero de 1948 ante el Consejo de
Seguridad de las Naciones Unidas (Choudhry, 2015;
p. 108). El pais musulmdan ha insinuado en diversas
ocasiones que el acta de adhesion fue llevada a cabo
con violencia y en condiciones fraudulentas, argu-
mento estratégico para ese pais pues de comprobarse,
invalidaria ese tratado.

Acotando sobre lo anterior, es valido resaltar que
algunos autores (como Shafique Hussain, Haqqani o
Choudhry) son de la opinién de que los pakistanis ha-
blan de Cachemira con un componente muy emocio-
nal y no relacionado a un contexto de realpolitik. Para
ellos este es un asunto sin terminar y es considerado el
centro de los problemas entre Pakistan e India. Es jus-
tamente ese pensamiento el que en alguna medida ha
desencadenado una paulatina pérdida de simpatia por
parte de la comunidad internacional hacia el conflic-
to, haciendo que la negociacion entre los dos paises se
considere muy poco probable de resolver al corto plazo
(Haqqani, 2016; p. 45)°.

En 1947 y en representacion del gobierno del sub-
continente indio, G. Ayyangar solicitdé al Consejo
de Seguridad de la ONU tres asuntos puntuales
(Choudhry, 2015; p. 71):

1. Persuadir a Pakistan de prevenir a su personal
de gobierno asistir o participar, ya sea militar o
civilmente, en alguna posible revuelta o inva-
sién a los Estados de Jammu y Cachemira.

2. Hacer un llamado a los ciudadanos de Pakistin
para que desistiera de tomar alguna posicién
dentro del conflicto.

3. Negar a los presuntos invasores pakistanis, el
acceso y uso de su territorio para operaciones
militares en y contra Cachemira.

2 Enun caso similar anterior, si se enviaron fuerzas armadas a Kuwait (en 1945), y ello fue en su momento argumentado por Pakistan, sin embargo, en ese caso

la diferencia fue que no se invoco el capitulo anteriormente citado.

3 Es importante recordar que el desgaste natural de ciertas causas provocado por la paralisis de avances en el tiempo puede desembocar en el desinterés
al largo plazo de los apoyos que puedan haberse conseguido internacionalmente. Un caso similar de esta idea podria estar aconteciendo en Argentina con las

islas Malvinas, o Falkland Islands, en control britanico, por citar otro ejemplo.
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Pakistan respondi6 acusando a la India del geno-
cidio de musulmanes tanto en su territorio como en
Cachemira, y descubriendo la presunta negativa de
la India para acceder al acuerdo de reparticion por la
via pacifica del territorio en disputa. El Ministro de
Relaciones Exteriores de Pakistdn, Zafarullah Khan,
por su parte solicit6 al Consejo de Seguridad otras tres
acciones concretas (Choudhry, 2015; p. 72):

1. Encabezar el cese al fuego en el Estado de
Cachemira.

2. La restauracion y rehabilitaciéon de los musul-
manes residentes de los Estados de Jammu y
Cachemira.

3. Tomar acciones en el restablecimiento de una
administracion independiente e imparcial en los
Estados de Jammu y Cachemira con total repre-
sentacion de sus residentes.

FIGURA 4. IMAGEN QUE ILUSTRA LAS PRINCIPALES
ACCIONES MILITARES DURANTE LA GUERRA

INDO-PAKISTANI DE 1947-1948
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LA RESPUESTA DE LA ONU

En respuesta a las solicitudes realizadas por ambas
partes, el 17 de enero de 1948 el Consejo de Seguridad
emitio la resolucién numero treinta y ocho. Como ha
sido usual en la primera resolucion que el Consejo da
sobre un tema determinado, aun en la actualidad, se
recomendd que las partes llegasen a un acuerdo to-
mando todas las medidas que estén a su alcance para
mejorar la situacion, ademds de abstenerse de hacer
declaraciones o incentivar cualquier acto que pudiese
causar tensiones mayores. Adicionalmente, la resolu-
cion indicaba que era deber de las partes el informar
inmediatamente al Consejo de cualquier cambio en la
situacion (Choudhry, 2015; p. 74).

El 20 de enero de 1948 el Consejo de Seguridad
aprobd esta vez la resolucion treinta y nueve donde
establecia una comisién de tres miembros, en la que
India y Pakistan podian elegir a un miembro cada uno
y estos en conjunto elegir a un tercero. La Comision de
Naciones Unidas para India y Pakistan (UNCIP, por
sus siglas en inglés), como se le llamd, se doté de inves-
tigar los hechos y ejercer como mediador del conflicto
(Noorani, 2014; p. 158).

A peticion del canciller pakistani el sefior Khan, el
22 de enero de 1948 se tom¢ la decisiéon de modificar el
nombre del conflicto de “La cuestién de Cachemira y
Jammu” a “La cuestion de India y Pakistan” con el fin
de no abrir el portillo a la independencia de la region,
sino que se convirtiera en un conflicto de soberania
nacional de dos estados. Desde entonces la disputa dejé
de parecerse a una que se relacionara a la autodeter-
minacién de un pueblo (el cachemiro), sino como una
region que requeria la guia de algun otro Estado para
su oportuna supervivencia.

La idea anterior difuminé cualquier iniciativa de
realizar un plebiscito interno para conocer el futuro
del Estado de manera democrdtica, hubo varios inten-
tos en esa linea, pero ninguno fue exitoso.

En 1948, el Consejo de Seguridad decidi6 expandir
el nimero de miembros de la UNCIP a cinco y gir6 ins-
trucciones para que dicha comision se dirigiera al sub
continente a ofrecer sus buenos oficios con el cometido
de facilitar la toma de las medidas necesarias con res-
pecto a la restauracion de la paz (Noorani, 2014; p. 158).

Por su parte, los hechos en el campo se tornaban cada
vez mas tensos. Los administradores de la Cachemira



ocupada por India, mostraron su preocupacion por la
invasion que las diferentes tribus pakistanies estaban
fraguando. También se afirmaba, como ya se mencion,
que los soldados de las fuerzas armadas pakistanis fue-
ron parte de las primeras fuerzas invasoras, que se cree
estuvieron bajo el comando de Akbar Khan, general del
ejército de Pakistan (Ratnaparkhi, 2011; p. 110).

Cuando el Consejo de Seguridad insté a India y
Pakistan a hacer todo lo posible para no agravar la si-
tuacidn, ambos reaccionaron en contra de esta solici-
tud pues no era lo que ninguna de las partes esperaba.
India mont6 su llamada “Ofensiva de verano” que fue
disefiada para expulsar de Cachemira a todos los que
ellos llamaban invasores. Esta ofensiva fue un movi-
miento arriesgado, que pudo haber escalado el con-
flicto a niveles muy peligrosos, tentando a Pakistan a
responder agresivamente, ya que ademas el Consejo de
Seguridad no fue informado de las acciones del pais de
mayoria hindu.

EL COMITE DE NACIONES UNIDAS
PARA INDIA'Y PAKISTAN (UNCIP)

La primera labor del Consejo de Seguridad y del
nuevo Comité fue detener la guerra que se habia desa-
rrollado, para evitar mayor derramamiento de sangrey
sufrimiento tanto de los habitantes como de los solda-
dos enviados por ambos Estados (Lodin, 2016).

La UNCIP adopt6 su primera resolucion el 13 de
agosto de 1948 (Ratnaparkhi, 2011; p. 284) que se di-
vidié en tres partes: la primera, sobre los detalles del
cese al fuego; la segunda, sobre detalles de tropas y la
evacuacion del territorio; y tercera, sobre el plebiscito
para la gente de Cachemira (Choudhry, 2015; p. 81).

En la orden de cese al fuego, ambos Estados acorda-
ron que sus respectivos Altos Comandos iban a girar
separada y simultaineamente la orden de cesar al fuego
a todas las fuerzas que se encontraban en Cachemira
bajo su poder en el tiempo convenido mas préximo,
a partir de los siguientes cuatro dias de cuando esta
orden fuera aceptada. Sus Altos Comandos también
debian abstenerse de tomar cualquier medida que pu-
diese aumentar el potencial militar de sus fuerzas. La
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Comisién designé observadores militares que supervi-
sarfan que esta orden se cumpliera, con la cooperacién
de ambos Comandos. Finalmente, ambas partes se
comprometerian a incentivar a sus nacionales a crear
una atmosfera de cooperacion con miras a favorecer
futuras negociaciones.

En la segunda parte relativa a las tropas, el gobier-
no de Pakistdn accederia retirarlas, realizando su me-
jor esfuerzo para que todas las tribus que han ingresado
con el propdsito de combatir salieran de manera paci-
fica. Pendiente de una resolucion final, el territorio que
Pakistan desocupe, seria administrado por autoridades
locales bajo la supervision de la Comisién. En el mo-
mento en el que la Comisién notificase al gobierno de
India que las fuerzas armadas pakistanis se han retirado
por completo de la zona, cumpliendo asi con lo solici-
tado por India al Consejo de Seguridad, ese gobierno
aceptaria iniciar su retirada del territorio en condiciones
que serian negociadas con la Comisién en su momen-
to. Pendiente de una decision final sobre la situacion de
Cachemira, la India mantendria en la linea de cese al
fuego la minima cantidad de fuerzas armadas requeri-
das para asegurar el orden y respeto de la linea, asistien-
do a las autoridades de la Comision. Una vez firmada la
tregua, el texto en su totalidad seria publico.

Como tercer y ultimo punto, ambos Estados reafir-
marian su interés de que el pueblo de Cachemira deci-
diera su futuro mediante un plebiscito una vez acep-
tado el Acuerdo de Tregua, ademas aceptaron realizar
consultas a la Comisién para asegurar condiciones
justas y equitativas para la libre expresion de los votan-
tes (Ratnaparkhi, 2011; pp. 285-286). Los gobiernos de
India y Pakistan notificaron a la Comision el aval de
su propuesta el 23 y 25 de diciembre de ese mismo afio
respectivamente (Noorani, 2014; p. 159)4.

El cese al fuego entre Pakistan e India se hizo efectivo
a partir del 1 de enero de 1949. Una segunda resolucion
de la UNCIP fue aprobada el 5 de enero de 1949, en la
cual se detallaba entre otros elementos, el nombramien-
to del administrador del Plebiscito. El designado para
tal labor, aunque no sin la oposicion india (que debido a
presiones termind aceptando), fue el almirante Chester
Nimitz (Choudhry, 2015; p. 91 y Wani, 2016a).

4 Para Choudhry (2015; p. 80) si la Comision hubiera intervenido anteriormente y hubiese persuadido a las partes a llegar a un acuerdo de cese al fuego, miles
de vidas inocentes pudieron haber sido salvadas. Esto no se logré debido a que, desde la perspectiva de India, era l6gico retrasar el proceso ya que deseaban
visualizar los resultados de su Ofensiva de Verano, sin embargo, no pareciera ser justificable o comprensible la razén del retraso de parte del Consejo y de
la Comision. Cabe destacar que, aunque la independencia no era un tema contenido en esta resolucion, esta declaré que “el futuro de este Estado debia ser
acorde al deseo de su poblacion”, entendiendo “futuro de este Estado” como un término abierto.
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La Comision envié un memorandum a los dos go-
biernos el 26 de agosto de 1949 donde se proponia lle-
var a arbitraje las diferencias existentes relativas a la
aplicacion de la segunda parte de la resolucion del 13
de agosto de 1948. El arbitro en este caso seria el propio
almirante Nimitz. Por su parte, el presidente estadou-
nidense Truman y Clement Attlee, Primer Ministro
de Gran Bretaa, enviaron mensajes en conjunto a
ambos gobiernos incentivandolos a aceptar el proce-
so de arbitraje, pero los indios rechazaron la propuesta
(Noorani, 2014; p. 160).

Ese mismo afo de 1948, se decidio llevar el caso a
una mediacion. El mediador designado fue el doctor
Frank Graham. Su proposito fue llegar a un acuerdo
entre las partes sobre la desmilitarizacion, no tanto so-
bre el cumplimiento de los acuerdos existentes. En su
reporte, que const6 de 12 propuestas especificas y que
fue entregado el 15 de octubre de 1951, afirmé que: “en
el subcontinente hay un deseo general de que el pro-
blema de Cachemira se resuelva lo mas pronto posi-
ble” (Choudhry, 2015; p. 106). Este trabajo del doctor
Graham no pas6 a mas.

El 23 de diciembre de 1952, el Consejo de Seguridad
incit6 a ambos Estados a entrar en negociaciones direc-
tas con el proposito de determinar el numero especifico
de fuerzas armadas que debian permanecer en cada lado
de la linea de cese al fuego. Se sugiri6 que en el lado de
Pakistdan quedaran entre 3.000 y 6.000 hombres arma-
dos y en el de India quedaran entre 12.000-18.000 hom-
bres armados. Pakistan acept6 la propuesta, mientras
que la India la rechazo categdéricamente ya que hubiese
significado aceptar que ambos estados poseifan el mismo
estatus en Cachemira (Choudhry, 2015; p. 109).

Pasaba el tiempo y ningtin acuerdo se lograba a pe-
sar de las muchas rondas de negociacién que se llevaban
a cabo. De hecho, a inicios de la década de los afios de
1950, se realizaron dos conferencias a nivel ministerial
en Ginebra: el 26 de agosto al 10 de setiembre de 1952 y
del 4 al 9 de febrero de 1953 (Noorani, 2014; p. 168). El
Dr. Graham emiti6 un reporte final el 27 de marzo de
1953, en el que anunciaba que, debido a los pocos avances
que se habian suscitado, él ya no continuaria como me-
diador en el conflicto, no sin antes sugerir la necesidad
de que se realizaran negociaciones directas, dado que le
parecian las mas fructiferas (Choudhry, 2015; p. 109).

La ultima vez que el Consejo de Seguridad reali-
z6 una resolucion llamando a un plebiscito fue el 24
de enero de 1957 en su resolucién ciento veintidos.
Después de escuchar los argumentos de las partes, se
reconocio que el futuro de Cachemira seria inicamen-
te decidido de acuerdo a la voluntad de su poblacién
expresado a través del método democritico de un
plebiscito libre e imparcial conducido bajo el auspi-
cio de las Naciones Unidas. En la misma resolucion se
defendié la importancia de constituir una Asamblea
Constituyente, como la ya recomendada afios antes por
el secretario general de la “Conferencia Nacional sobre
Jammu y Cachemira” (Choudhry, 2015; p. 297).

Durante todo este periodo, las hostilidades entre las
dos partes nunca cesaron. Aun asi, como ya mencio-
no, en algo si han estado de acuerdo: los dos Estados
han rechazado categdéricamente la independencia de
Cachemira, pues sus lideres creian que ello llevaria a
marcar una tendencia en los demas territorios que pu-
diese tener aspiraciones independentistas y destruir las
aspiraciones de un gran estado musulman y otro hin-
du que era el sentido inicial después de la independen-
cia de los britdnicos (Weaver, 2010; p. 255). A inicios
de la década de 1960 habian cesado las hostilidades ya
que se habia pactado una tregua, pero la politica inter-
nacional seguia activa.

CHINA INGRESA AL CONFLICTO

En 1950, el régimen chino dirigido por Mao Zedong
ocup6 militarmente el Tibet’. Las tensiones fueron
subiendo entre India y China y en 1959, ante los he-
chos acaecidos durante la gran rebeliéon tibetana (un
levantamiento popular que dejé decenas de miles de
muertos), en la que India asil6 al Dalai Lama e inicié
una escalada militar reforzando sus fronteras al sur de
China, las cosas empeoraron.

En junio de 1962 con el fin de invadir el pais del
norte, los indios instalaron un puesto en la cumbre
Thag La, lugar donde convergian las fronteras de India,
Tibet y Butan. Los chinos solicitaron la retirada india
y ante la negativa de los segundos se posicionaron muy
cerca de ellos. Esta guerra comprometia una frontera
de unos 3.440 kilémetros que los dividen (Natarajan,
2020). Esta guerra acabd con la humillante derrota

5 Desde el siglo pasado habian existido ingentes esfuerzos por hacer de la regién del Tibet auténoma, segun las fronteras que fueron disefiadas en su momen-
to por la corona britanica establecidas en la linea McMahon, situacién en la que China no ha estado de acuerdo.
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militar india. Se dice que la ventaja china estuvo en una
subestimacion de los indios hacia los chinos, los chinos
estaban mejor aclimatados, equipados y suministrados
a zonas montanosas, soldados mejor entrenados y su-
ministrados. E1 20 de noviembre de 1962 Mao ordend a
sus tropas detenerse y proclamar un alto al fuego uni-
lateral ya cuando la victoria estaba claramente decan-
tada para su bando.

FIGURA 5. IMAGEN QUE MUESTRA LA ZONA DEL TIBET
CON RELACION A CHINA E INDIA
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INDIA Monte | BUTAN
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Fuente: Paredes, 2020.

No podia haber un contexto mas crispado para
anunciar el 2 de marzo de 1963, el pacto fronterizo
sino-pakistani, en donde Pakistan le cedi6 a China
una parte de Cachemira, especificamente el Valle
Shaksgam, lo que ahora se conoce como Aksai Chin,
la zona de la region administrada por los chinos, pero
que ha sido reclamado por la India como territorio
suyo. Se trata de 5310 kilometros cuadrados que India
veia cdmo Pakistdn le cedia a la reptblica comunista
un territorio reclamado como suyo. Las partes aduje-
ron que no habia nada mas que un deseo compartido
de formalizar una realidad administrativa (Travesedo
de Castilla, 2000; pp. 255-258).

La India no acepto6 estas explicaciones. Salié casi de
inmediato a anunciar que sus vecinos de Pakistan, con
la intencién de ganarse el apoyo chino en su disputa
por Cachemira, habian regalado ese territorio que per-
tenecian a la India. La repercusién mas inmediata que
tuvo este acercamiento sino-pakistani se dejé notar en
unas negociaciones indo-pakistanies que se celebraban
paralelamente para una posible division de Jammu y
Cachemira. Por supuesto que las reuniones no fruc-
tificaron. A largo plazo, este nuevo factor supuso una
razédn mas para propiciar la rigidez de Nueva Delhi,
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uniendo al pais bajo el argumento del orgullo nacio-
nal, el cual le impedia claudicar ante lo que conside-
raba una conspiracion para hacerle dafo al pais hinda
(Travesedo de Castilla, 2000; pp. 259-260).

FIGURA 6. IMAGEN QUE MUESTRA LA ZONA DE

CACHEMIRA Y SENALA LA PARTE QUE FUE NEGOCIADA
ENTRE CHINA Y PAKISTAN EN 1963
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Fuente: Natarajan, 2020.

ALTERCADOS POSTERIORES

A pesar del acuerdo de tregua que imperaba desde
1960, Pakistan atacd a la India el 5 de agosto de 1965 ya
que habia llegado a la conclusién de que no alcanzaria
ninguna solucién satisfactoria por otro medio que no
fuera la fuerza (Travesedo de Castilla, 2000; p. 328). El
Grupo de Observadores Militares de las Naciones Unidas
que juzgo las acciones, en esa ocasién encontré culpable
a Pakistan de haber enviado infiltrados armados a través
de la linea de cese al fuego (Ratnaparkhi, 2011; pp. 115-
116). India sorprendi6 atacando zonas que no estaban en
la region de Cachemira, por lo que Pakistan temid hasta
dénde podria llegar el conflicto. La guerra finalizé el 22
de setiembre de 1965, con un saldo de elevadas pérdidas
humanas y materiales y sin un claro vencedor.

En agosto 1967 los chinos y los indios se enfrenta-
ron en la zona de Nathu La, en lo que los indios consi-
deraron una revancha de la masacre de 1692 para de-
volver el respeto militar del pais, los indios no cedieron
y segun las fuentes el altercado se sald6 con 88 muertes
indias y 340 chinas (Chaudhury, 2018).

En 1971 Pakistan volvi6 a atacar a India ya que
consideraba que los indios no debian inmiscuirse en
los asuntos que llevaran a la posible independencia de
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Pakistdn Oriental (hoy Bangladesh)®. Las hostilidades
se desarrollaron del 3 al 16 de diciembre, dia en que se
firmo el instrumento de rendicién por parte de Pakistan
en la ciudad de Daca. La guerra tuvo como resultado la
captura de muchos prisioneros pakistanies, que luego de
una fuerte presion internacional, el gobierno indio acce-
di6 a liberar como un gesto de reconciliacion. La tregua
fue firmada por el teniente general Jagjit Singh Aurora,
el general comandante en jefe del comando oriental del
Ejército Indio y el teniente general Amir Abdullah Khan
Niazi, comandante de las fuerzas pakistanies en el lado
oriental y dio como resultado la formacién de un nuevo
estado: Bangladesh (Malik, 2016).

FIGURA 7. IMAGEN QUE ILUSTRA LAS PRINCIPALES
ACCIONES MILITARES DURANTE LA GUERRA

INDO-PAKISTANI DE 1971
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Fuente: Travesedo de Castilla, 2000; p. 734.

Es importante notar que esta ha sido la unica oca-
siéon en que el motivo de los enfrentamientos entre

6
Guerra de Liberacion de Bangladesh a inicios de 1971.
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indios y pakistanies no ha sido por el territorio de
Cachemira, ya que mas bien como se menciond, res-
pondio a posiciones contrarias con respecto a la inde-
pendencia de Bangladesh.

En julio de 1972 indios y pakistanies firmaron en la
ciudad de Simla un tratado que significé la devolucién
del control del territorio pakistani que habia sido cap-
turado durante esa guerra (se trataba de mas de 15.000
kilémetros cuadrados). Los indios adujeron que lo ha-
cian con la firme intencién de generar un ambiente de
reconciliacidn, asi como una paz duradera entre las dos
naciones (Malik, 2016). En ese acuerdo se lee: “...los dos
paises estan decididos a solucionar sus diferencias por
medios pacificos a través de negociaciones bilaterales o
por cualquier otro medio pacifico acordado mutuamen-
te entre los dos” (Travesedo de Castilla, 2000; p. 399).

En 1975 los ejércitos de la India y China se enfrenta-
ron en Tulung La, en el estado de Arunachal Pradesh.
Se cree que cuatro soldados indios fueron asesinados,
pero el hecho se registré como un accidente de dos pa-
trullas militares que se perdieron en la niebla (Vélez
Rojas, 2020).

En 1987 India y China estuvieron a punto de otro
conflicto, pero esta vez fue solucionado en la mesa de
negociacion. Por otro lado, ese mismo afo se firmé un
acuerdo entre el primer ministro de India Rajiv Gandhi
y el presidente de Jammu y Cachemira impuesto por
India, Farooq Abdullah, para establecer unas eleccio-
nes para la asamblea estatal de Jammu y Cachemira en
donde se fijaron descaradamente para favorecer a la
Conferencia Nacional que representaba el segundo, lo
que llevo a una inestabilidad extendida en el estado y
la organizacion de la militancia armada en Cachemira
que se concretaria en 1989 (Vélez Rojas, 2020).

El 20 de enero de 1990 al menos 50 manifestantes de
Cachemira fueron brutalmente asesinados a balazos por
las fuerzas paramilitares indias en el puerto Gawakadal
en Srinagar, en la conocida Masacre de Gawakadal
(HispanTYV, 2015). Durante la década de 1990 hubo al-
gunos incidentes que fueron atribuidos a terroristas, que
India reclamaba que eran apoyados por Pakistan.

Esa década marcé el inicio de una serie de otros
convenios que pretendian regular temas especificos en
la relacidn bilateral, tales como no atacar instalaciones

Bangladesh, que hasta ese momento habia sido parte de Pakistan, queria su independencia, pero los pakistanies se negaban lo que provoco la llamada



nucleares (1989), notificacién de ejercicios militares
(1991), chequeo constante del espacio aéreo (1991), un
cdédigo de conducta en el tratamiento de diplomaticos
(1992) y un acuerdo de cooperacién cultural (1998)
(Zakaria, 2016).

En 1993 se firmé el acuerdo sobre el mantenimien-
to de la paz y la tranquilidad a lo largo de la Linea de
Control Real en las zonas fronterizas entre India y
China, que no tuvo gran efecto ya que en 1996 se tuvo
que firmar uno nuevo llamado acuerdo sobre medidas
de fomento de la confianza en el campo militar a lo lar-
go de la Linea de Control Real en las zonas fronterizas
entre India y China (Vélez Rojas, 2020).

1998 es un ano cardinal ya que el mundo estuvo a
las puertas de presenciar una confrontaciéon nuclear.
El 7 de enero, terroristas presuntamente apoyados
por Pakistan atacaron un templo hindd y mataron a
23 civiles en el pueblo de Wandhama, cerca al pueblo
de Ganderbal en el estado de Jammu y Cachemira.
Las victimas, todas hindues (4 nifios, 9 mujeres y 10
hombres), fue lo necesario para dar inicio a la Guerra
de Kargil que resulté con la retirada de las tropas pa-
kistanies, forzadas por la comunidad internacional.
Este acontecimiento es un punto de inflexion en las
relaciones bilaterales y la atencién que debe brindar la
comunidad internacional, ya que significé el primer
conflicto entre esas dos naciones después de que am-
bas aceptaran estar desarrollando armamento nuclear.
Como era de esperar, la tension se intensifico lo que
provocé un casi incremento en los gastos militares de
ambos paises (Malik, 2016). Para tener una idea de lo
preocupante de esta situaciéon basta con mencionar
que, desde 1998, tanto Pakistan como India han rea-
lizado en promedio al menos una prueba por afio con
un nuevo tipo de misil capaz de transportar un arma
nuclear (Krepon, 2017).

Volviendo a la narrativa, a partir de 1998, la re-
lacion bilateral ha intentado dinamizarse buscando
nuevas maneras de identificacion con los aspectos que
unen en lugar de dividir. Pero no ha sido nada senci-
llo. Ese mismo ano los dias 11 y 13 de mayo, India
llevé a cabo un ensayo nuclear que fue respondido
por Pakistan los dias 28 y 30 del mismo mes (Gémez
Adeva, 2016; p. 5).

En febrero de 1999 se reinstaurd el servicio de buses
en las fronteras de India y Pakistan. Ese mismo afo
el Primer Ministro indio visito la ciudad de Lahore y
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firmé alli la “Declaracion de Lahore”, que se componia
de los siguientes acuerdos (Malik, 2016):

« Consultas bilaterales en cuanto a conceptos de
seguridad y doctrinas nucleares.

o Notificacién inmediata en caso de un uso no au-
torizado o inexplicable de poder nuclear.

+ Revision periddica del poder nuclear existente.

o Consultas en asuntos de no proliferacion de ar-
mas nucleares.

Esta declaracion quedé en el papel, ya que tres me-
ses después Pakistan infiltré tropas en Cachemira (en
la zona de Kargil) y dio inicio a una confrontacioén que
duraria dos meses. India, apoyada por la diplomacia
internacional, recuperd los territorios que habian sido
ocupados meses atras por sus adversarios (Gomez
Adeva, 2016; p. 5).

En el 2001, el general Pervez Musharraf de Pakistdn
y su homologo indio Atal Behari Vajpayee, jefes de go-
bierno de sus respectivos paises, se reunieron para ne-
gociar la paz, lo que dio pie a intensas negociaciones
que facilitaron que dos aflos mas tarde India y Pakistan
restablecieran relaciones diplomaticas y se declarase
el cese al fuego en noviembre de 2003. En el 2008 sin
embargo, hubo una serie de atentados terroristas en la
ciudad de Mumbai en India, en donde se ha hablado
de al menos 10 ataques y de mas de 160 muertos (RT,
2019), que fueron atribuidos a un grupo entrenado en
Pakistan (El mundo, 2008), situacién que sin duda no
contribuyo al proceso que se venia gestando.

Por su parte, por ese mismo periodo, entre China
e India se registro la firma de tres acuerdos mas. En el
2005 el Protocolo sobre las modalidades para la imple-
mentacion de medidas de fomento de la confianza en el
campo militar a lo largo de la Linea de Control Real en
las zonas fronterizas entre India y China, en el 2012 el
establecimiento de un mecanismo de trabajo para con-
sultas y coordinacién sobre asuntos fronterizos entre
India y China y, en el 2013 el acuerdo de cooperacion
de defensa fronteriza entre India y China (Vélez Rojas,
2020). Todas estas iniciativas han servido como un re-
cordatorio de que ninguna de las partes esta interesada
en llevar el conflicto a escalas mayores, pues sienten
que no es beneficioso para la recuperacion de sus eco-
nomias, al menos por el momento.

Hubo enfrentamientos entre tropas chinas e indias
en abril de 2013, setiembre de 2014 y setiembre de 2015.
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Esos episodios que, ocurriendo con la relacién bilateral
con China, en tiempos en que el primer ministro indio
Narendra Modi, visité Pakistan por primera vez en 12
afios (Gomez Adeva, 2016; p. 11) para tratar de generar
algunos contrapesos diplomaticos en la region.

En todo caso, fue la disputa con China de junio de
2017 la que llamaria poderosamente la atencion. La
Republica Popular llevé equipos pesados para cons-
truir carreteras a la disputada region de Doklam, cerca
del paso Doka La, a lo largo del estado indio de Sikkim
y la frontera con Butdn. Dos dias después de iniciadas
las obras, India intervino y ello generé un enfrenta-
miento militar en Doklam que tuvo como resultado
varios soldados heridos en ambos bandos (Vélez Rojas,
2020). El 28 de agosto las partes acordaron retirar sus
tropas y regresar al punto de partida de este embrollo.
Posteriormente en ese mismo afo, India acordé con
China buscar “una resolucién justa” para las disputas
fronterizas (BBC News, 2019).

(QUE ES POSIBLE RECABAR
DE LA CONDICION DE LA ZONA
EN LA ACTUALIDAD?

Como se ha observado la situaciéon en Cachemira,
no es para nada sencilla, pues es una regiéon donde
las tensiones nunca han cesado desde mitad del siglo
pasado. De hecho, la linea de cese al fuego que divide
a Pakistdn con India es considerada (junto a la linea
establecida en el conflicto drabe-israeli y la de las dos
Coreas) como las de fecha mas antigua y de mayor pe-
ligrosidad (Weaver, 2010; p. 250).

En palabras de Weaver, 2010 (p. 265):

“Lo que hace esta pugna entre los dos Estados pe-
ligrosa es que en cuanto uno de ellos actiie dife-
rente a como se espera, el otro responderd de ma-
nera posiblemente agresiva dado que los Estados
involucrados no poseen una manera efectiva de
comunicarse entre si, por lo que ninguno de los
dos conoce bien a su contrincante, ni estd prepa-
rado para reaccionar adecuadamente ante cual-
quier cambio inesperado”.

Es posible resaltar del comentario anterior que la
comunicacion y el entendimiento del conflicto ha sido
uno de los grandes retos de la relacion existente en-
tre estos estados y ha traido consecuencias graves de
las cuales es preciso identificarlas para entender en su
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debida dimension el tamano del incidente al que se en-
frenta el mundo. El ex jefe del Ala de Investigacion y
Analisis de la India, A S Dulat, a propdsito de esta idea
ha escrito en sus memorias (Kaura, 2017; p. 5):

“.. en la India perdimos tantos afios en contener
la militancia de Cachemira. Y una vez contenida,
nos sentamos y nos alegramos del status quo, en
lugar de aprovechar la situacién para forjar una
solucion politica”.

La ocupaciéon de China, India y Pakistdn en
Cachemira ha generado no solamente miedo fisico y
mental a la poblacién debido al poder y violencia con el
que se ha llevado a cabo, sino que también ha penetra-
do en el aparato social donde se vive la invasion. Parece
que el costo humano del conflicto de Cachemira esta
subestimado, y a menudo también escondido del ojo
publico por parte de las partes, que muchas veces viven
bajo severas restricciones (Jillani, 2015; y, TRT, 2020).

Es incuestionable que el territorio de Cachemira a
pesar de ser de dificil acceso es uno de los mas milita-
rizados en el mundo. Algunos expertos coinciden en
que el numero de personas que han sido victimas de
asesinatos, mutilaciones y torturadas probablemente
nunca se sepa y no sea posible contabilizarlas dadas
las condiciones del conflicto (Noor, Falak y Mahnoor,
Wani, 2016; pp. 2-3). Para fines de la primera década
del siglo XXI, las autoridades indias se aventuraron a
estimar la cifra de muertos (sin contar desaparecidas)
en las dos ultimas décadas a raiz del conflicto en mas
de 47.000 personas (Reuters, 2008).

La situacion de violencia es un punto de alta preocu-
pacion para la comunidad internacional. Para el 2001,
el 40% de los militantes que luchaban contra las tropas
de la India en Cachemira, no era cachemires, sino pa-
kistanis y afganos. Se estima que alrededor de 180.000
tropas pakistanies y 25.000 hindus se han enfrentado a
lo largo de las orillas del rio Jhelum, evidenciando que
el conflicto esta siendo dirigido por otras partes inte-
resadas que no son los propios habitantes del territorio
en disputa (Weaver, 2010; p. 250).

Las lineas de la regién tanto la que divide India y
Pakistan como la que divide India y China se ha vio-
lado en numerosas ocasiones. Ya Naciones Unidas ha
sugerido discretamente que sus observadores vuelvan
a sus hogares, ya que no se visualiza una solucién pron-
ta o efectiva (Weaver, 2010; pp. 258-259). El General
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FIGURAS 8 Y 9. FOTOS DE UN FRAGMENTO DE LINEA FRONTERIZA QUE DIVIDE A INDIA Y PAKISTAN. DICIEMBRE DE 2016

Mayor Per Lodin (2016), quien fuera jefe de mision
del grupo militar de observacién de Naciones Unidas
para India y Pakistdn, afirmé que para que la ONU
actie debe haber un mandato por parte del Consejo
de Seguridad que les permita actuar distinto al mero
reporte de lo visto. Esta mision es responsable de la ve-
rificacion de hechos que pudiesen acontecer en una la
linea de control de 450 millas con relativamente poco
personal (alrededor de cuarenta y tres observadores
militares y unos veintidds funcionarios civiles).

Por si fuera poco, la incursiéon del terrorismo a
la zona ha agravado la situacién. Ya desde el 2002,
el Secretario de Defensa de Estados Unidos Donald
Rumsfeld asever6é haber “visto indicios” de que mi-
litantes de al-Qaeda han llegado a Cachemira para
unirse a los militantes islamicos paquistanis que se
encontraban alli (Weaver, 2010; p. 261). Hay expertos
que afirman que el servicio militar y de inteligencia
pakistani ha permitido que grupos terroristas militan-
tes como Lashkar e-Taiba'y Jaish e-Mohammed usen su
territorio como un punto estratégico para realizar ata-
ques a India (Krepon, 2017). En el 2015 el expresiden-
te de Pakistan, Pervez Musharraf, admitié que el pais
apoyo y entreno a los grupos terroristas mencionados,
pero en la década de los noventa (Business standard,
2015). Inclusive, Abu Bakr al-Baghdadi, un lider del
reconocido grupo terrorista DAESH, lleg6 a afirmar
que su organizacion pretendia crear un califato en la
region de Cachemira pues por la opresion ejercida a

sus pobladores resulta sencillo no encontrar resistencia
(Gémez Adeva 2016; pp. 10-11). Aca cabe una clara y
fuerte advertencia para la comunidad internacional: si
Cachemira cayera en manos equivocadas se abriria un
frente en Asia Central que supondria una gran amena-
za para todo el mundo, seria esto un craso error.

Desde los ya mencionados actos terroristas de
Mumbai en 2008, los ataques transfronterizos han sido
menores, no suficientes para generar una crisis ma-
yor, pero si lo han sido para bloquear las posibilidades
generar mejoras sustanciales en la relacion regional
(Pakistan today, 2016a).

Sin duda alguna el terrorismo ha sido un tema que
ha preocupado considerablemente a las partes involu-
cradas. El Ministro de Relaciones Exteriores de la India
ha acusado en repetidas ocasiones a Pakistdn de “te-
rrorismo por cruzar la frontera”. De hecho, en parte
las tensiones entre los Estados son altas desde que las
fuerzas de seguridad de la India mataron al lider popu-
lar cachemir separatista Burhan Wani en julio de 2016
(The express tribune, 2016a; p. 1).

Por su parte, quien fuera el embajador de Pakistan
en India, Abdul Basit afirmo en el 2016 que su pais ha
realizado sinceros esfuerzos para erradicar tal amena-
za. En los medios de comunicacién, declar6 que ese fla-
gelo es un enemigo en comun y que se debe enfrentar
de una forma en la que todos luchen en conjunto, en
vez de sefialar a un culpable. Basit dijo que Pakistan
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siempre ha hablado de la posibilidad de negociar todos
sus problemas con India (The News, 2016a; p. 1).

El 15 julio de 2016, 17 dias después de que los se-
cretarios de relaciones exteriores de Pakistdn e India
habian promulgado otro acuerdo para “discutir todos
sus problemas” y “condenar el terrorismo en todas sus
formas”, un grupo que presuntamente tenia su sede en
Pakistan, atacd una estacion de policia hindua (Krepon,
2017). Esto ejemplifica lo complicado que han sido las
negociaciones debido al terrorismo.

Ahora bien, llegado este punto es importante men-
cionar algunos datos que ayudaran a entender el con-
flicto en su contexto, resumiendo lo que hasta aca se
ha estudiado. Para empezar, de acuerdo con el control
material de la zona, Cachemira estd dividida en tres:
China controla la regién nororiental (Aksai Chin y
el valle Shaksgam), Pakistdn los territorios del Norte
(Azad Kashmir y Muzafarabbad) e India ocupa de las
zonas centrales y meridionales (Jammu y Cachemira).
Esto en términos porcentuales se traduce en un control
indio del 43% del territorio, Pakistan controla el 37% y
China el 20% (Gomez Adeva, 2016; pp. 2-3).

En agosto de 2019, en una maniobra muy sorpresiva,
la India anunci6é que revocaba una cldusula constitu-
cional, el Articulo 370, que le otorgaba a la Cachemira
india un elevado nivel de autonomia. Desde el inicio
del conflicto el siglo pasado, la regiéon controlada por
India tenia su propia Constitucion, su propia bandera e
independencia en los asuntos que no fueran Relaciones
Exteriores, Defensa y Comunicaciones. Asimismo, sus
pobladores gozaban de privilegios especiales (BBC
News, 2019).

Por supuesto que ello le creé preocupacion a China,
e hizo enojar a Pakistan, quien formulé un reclamo
calificando esa accion de “ilegal” y prometio “ejercitar
todas las opciones posibles” para contrarrestarla. India
respondid reafirmando que en cuestién “es un asunto
interno” y que la medida “no interfiere con los limites
del territorio” (BBC News, 2019).

Por si lo anterior no fuera suficiente, ain en
nuestros dias, una mayoria del 60% de la poblaciéon
de Cachemira en el lado de la India es de religion

musulmana’ y con la revocatoria del articulo provoco
que Cachemira fuese el tnico estado dentro de India
donde los musulmanes son la poblacién mayoritaria
(BBC News, 2019).

Ahora bien, China esta apoyando a Pakistan con 60
mil millones de délares que se estan invirtiendo en in-
fraestructura y que se enmarcan dentro de la estrategia
de la “Nueva Ruta de la Seda” china®. La cooperacién
china a Pakistan en los tltimos afios ha sido muy ami-
gable, entre ello sobresale por ejemplo la venta china de
submarinos, aviones y armamento, situacion que lla-
ma mucho la atencién (Nauman y Page, 2015; Foreign
Policy, 2015).

India por su parte dice, que China ocupa ilegal-
mente 38.000 kilometros cuadrados que les pertenece
(El Observador, 2020), pero China es superior a India
en cuanto a entrenamiento de tropas, tecnologia e in-
fraestructura mds avanzada, por lo que por ahora India
no vislumbra hacerle frente militarmente a China para
hacer cumplir sus propositos.

A ello hay que sumar que ademas de Pakistan y
China, India tiene otro frente abierto: el malestar de
Nepal por la delimitacion limitrofe entre ambos en la
zona de Kalapani (Bafios, 2020) de lo cual podrian sa-
car ventaja sus adversarios, en especial la parte china.

FIGURA 10. SOLDADOS PAQUISTANIES
JUNTO A LOS RESTOS DE UN AVION INDIO

DERRIBADO EN CACHEMIRA

Fuente: Padinger, 2019.

7 Si se toma en consideracion toda la region (la parte india, china y paquistani) el porcentaje de poblacion musulmana asciende a cerca de un 97% (RT, 2019).

8 “LaIniciativa del Cinturén y Ruta de la Seda, La Franja y la Ruta o, simplemente, la Nueva Ruta de la Seda, es el proyecto que, ya en plena marcha, propone
conectar Europa, Asia Sur-Oriental, Asia Central y el Oriente Medio, sobre la base de la antigua Ruta de la Seda a la que se afiadiria una ruta maritima paralela.
Involucra directamente a 65 paises, el 60% de las reservas energéticas del mundo, el 70% de la poblacion mundial y seria responsable del 55% del PBI mundial.
Se trata de una inversion multimillonaria, en la que China aportaria US$ 1,4 billones. Segln estimaciones del gobierno chino, se cree que este proyecto deberia
estar concluido en 2049, cuando ese pais celebre los 100 afos de la fundacion de la Republica Popular” (Meza, 2018).
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En épocas recientes, han sido repetitivas las ocasio-
nes en que se violenta el cese al fuego: ataques indios
que han dejado como resultado la pérdida de la vida
de al menos 45 civiles inocentes y 139 heridos en los
ultimos dias de 2016, siete soldados indios asesinados
al ser atacados por un hombre en un campamento en
Nagrota, 16 rehenes tomados por extremistas indios
que usaban uniforme policial, los cuales fueron pos-
teriormente rescatados, un hombre que atacé la base
militar de la ciudad de Uri asesinando a 19 soldados
indios, entre otros ejemplos (Pakistan today, 2016f; p.
3). Las situaciones reportadas por la prensa ciertamen-
te son abundantes.

Un claro interés por la zona se debe a la abundancia
de recursos hidricos. Ya ha sido suficientemente estu-
diado que en este mundo cada vez mas globalizado, las
discusiones en torno al recurso hidrico han alcanza-
do gran preponderancia en la agenda internacional y
podrian ser causas de guerra de escala mundial en un
futuro no tan lejano (Umana, 2018; p. 25; Lopez, 2002;
p. 13; Gleick, 1993, p. 81; Usman-e-Ghani, 2016). Para
Pakistan es de preponderancia ya que en el pais apenas
un 10% del agua disponible se puede utilizar en bebida
o saneamiento y solo un 25% de las fuentes emana de
agua potable (Gomez Adeva, 2016; p. 7). India es sabe-
dor de estos niimeros y no le va poner facil a su vecino
el acceso a esos valiosos recursos.

FIGURA 11. MAPA DONDE SE PUEDEN APRECIAR
LOS ABUNDANTES RECURSOS HIDRICOS QUE OSTENTA
LA REGION DE CACHEMIRA
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Fuente: Gomez Adeva, 2016; p. 7.

Es evidente que el equilibrio regional pende de
un hilo muy delgado. En no pocas participaciones,
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el presidente de Azad Jammu y Cachemira (la parte
pakistani de Cachemira) Sardar Masood Khan, ha
recomendado al gobierno de Pakistan y a la gente
de Cachemira a “no moverse unilateralmente” en
su posiciéon de principios sobre Cachemira, ya que
esto podria resultar en un “movimiento perjudicial
y prematuro”. El sefior Masood Khan continud
afirmando que (Pakistan today, 2016f; p. 2):

“La salida unilateral de nuestra postura de prin-
cipios sobre la Cachemira seria prematura y
perjudicial para la causa de Cachemira. El com-
promiso y reciprocidad deben ser genuinamente
ejercitados. La proxima vez que hablemos con
India sobre Cachemira, demandamos un didlo-
go comprensivo en todos los aspectos referentes al
tema de Jammu y Cachemira’.

LA CAPACIDAD NUCLEAR DE CHINA,
INDIA'Y PAKISTAN

El tema nuclear merece un apartado aparte, aunque
sea breve. La Uniodn Soviética (URSS) firmo en 1951 un
acuerdo secreto con la Republica Popular China (RPC),
donde ésta se comprometio a facilitar a la URSS uranio,
a cambio de la asistencia soviética en el campo nuclear.
Esta colaboracion desembocd en que el 16 de octubre
de 1964, China realizé su primer ensayo nuclear en el
desierto de Sinkiang (Garrido Rebolledo, 2009).

De Pakistdn e India ya ha habido referencias en este
articulo. Por parte de los primeros, en su discurso ofi-
cial han reafirmado constantemente que el uso del po-
der nuclear por parte de ellos es con fines pacificos y en
bienestar del progreso humano. Asi lo expuso uno de
sus diplomaticos ante la Asamblea General de Naciones
Unidas, asegurando ademas que el pais contintia me-
jorando las medidas de seguridad y proteccién nuclear
en sus plantas y reactores. Estimo ese diplomatico que
el poder nuclear de Pakistdn aumentard significativa-
mente en las proximas dos décadas, con el fin de abas-
tecer las necesidades que tiene el pais de cubrir su gasto
de energia (Pakistan today, 2016k; p. 3).

Siempre dentro del tema nuclear, Pakistan ha
sido claro en acusar a India de tener la mayoria de
sus reactores fuera de las restricciones de la Agencia
Internacional de Energia Atomica (AIEA) y que no se
ha adherido a acuerdos previos como separar a los civi-
les de las plantas nucleares estratégicas. Pakistdn es de
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la opinién que existe un trato preferencial hacia Indiay
ello se constituye en una clara violacién al principio de
no proliferaciéon (Umana y Herrera, 2017; p. 182).

FIGURA 12. IMAGEN QUE MUESTRA EL ALCANCE
INTERMEDIO E INTERCONTINENTAL DE LOS MISILES
BALISTICOS DE CHINA

CHINA
(Digtancia en kildmetros)

1. 13,000+ C55-4 Range.

2. 11.200+ DF-31A Range.
3. 7.200+ JL-2 Range.

4,

5. 5.
6. 3.000+ CSS-2 Ranga.
7. 1.750+ CSS-5 Range.

Fuente: Garrido Rebolledo, 2009.

Pakistan también ha mostrado inquietudes refe-
rentes al Tratado de reduccién de materiales fisibles
(FMCT, por sus siglas en inglés), sosteniendo que ese
acuerdo debid incluir el stock del material fisionable
en vez de amenazar con eliminar la produccion futura.
Esto no solo seria un esfuerzo incompleto e inefectivo
para el desarme, sino que también no ayudaria a man-
tener el equilibrio estratégico entre estos tres paises
nucleares. Acorde a los pakistanies, esta medida esen-
cialmente prevendria la proliferacién vertical y hori-
zontal de armas nucleares (Pakistan today, 2016i; p. 8).

La India por su parte, asevera que su doctrina nu-
clear se basa en el principio de la disuasion minima, es
decir la necesidad de contar sélo el nimero de armas
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para desincentivar el ataque de un enemigo, y rechaza
ser ellos los que activarian “el primer uso”, afirmando
que no tienen contemplado utilizar sus armas atdmicas
en forma ofensiva, sino solamente en respuesta a una
eventual agresion (Padinger, 2019).

Es importante mencionar que, dado que India
superaba a Pakistan en el numero de armas conven-
cionales, la capacidad nuclear fue pensada como una
defensa permanente por parte de Pakistin. Cuando
Estados Unidos tuvo la idea de que una bomba podia
estar siendo disefiada, en la década de 1970, reacciond
abruptamente. Henry Kissinger, quien era el secretario
de estado de los Estados Unidos, ciertamente traté de
convencer al primer ministro pakistani de entonces,
Zulfigar Ali Bhutto, de revertir el proceso, pero fue en
vano (The express tribune, 2016b; p. 7). La India por su
parte produjo su primera prueba nuclear el 18 de mayo
de 1974. India se adelantaba asi a Pakistan.

Pero en eso, Abdul Qadeer Khan, un cientifico pa-
quistani que trabajaba en Holanda en URENCO, la
compaiiia internacional de producciéon de combusti-
ble nuclear, se robé valiosos secretos sobre el proceso
de enriquecimiento de uranio a través de las centri-
fugadoras de gas vy, llevando todo este conocimiento a
Pakistan, permitié que en 1976 se diera el impulso que
faltaba al programa nuclear paquistani. En las déca-
das posteriores, China presto su asistencia para que en
1998 Pakistan condujera exitosamente su primer en-
sayo nuclear en las colinas de Ras Koh, al suroeste del
pais. Entonces el primer ministro Mohammad Nawaz
Sharif declaré: “hoy nos hemos emparejado con India”
(Padinger, 2019).

Con relacién a la relacidon bilateral con China, el
entonces primer ministro indio, Atal Bihari Vajpayee,
declar¢ a inicios del siglo XXI (VisualPolitik, 2020):

“Tenemos en nuestras fronteras un estado con
armas nucleares reconocidas. Un estado que co-
metio una agresion armada contra la India en
1962. Aunque nuestras relaciones con ese pais
han mejorado en la ultima década, persiste una
atmésfera de desconfianza principalmente debi-
do al problema fronterizo no resuelto”.

Todos estos hechos dieron como resultado que, a
partir de la década de 1970, en Cachemira se adiciona-
ra el componente nuclear como otra posible amenaza
en la region.



FIGURA 13. LANZAMIENTO DE UN MISIL
QUE FORMA PARTE DEL ARSENAL PAQUISTANI

Fuente: Padinger, 2019.

LOS ULTIMOS ACONTECIMIENTOS
ENTRE CHINA E INDIA

Xin Li, un experimentado periodista que funge
como corresponsal de la BBC en China, aseveré que
(BBC News, 2019):

“La region de Aksai Chin es de enorme impor-
tancia estratégica para China y por eso Pekin re-
chaza cualquier medida de India de cambiar el
estatus de la region. Aksai Chin es la conexion
entre el Tibet y la region de Xinjiang en el no-
roeste del pais. Alli China construyé una carre-
tera que atraviesa Aksai Chin y une a Xinjiang
con el Tibet, y si pierde la region de Aksai Chin,
pierde también el acceso hacia el occidente de
Xinjiang, por lo que de ninguna manera se espera
que Pekin negocie algiin cambio en el estatus de
Aksai Chin’.

Tras el dltimo gran incidente de 2017 en Doklam,
el primer ministro indio Modi y el presidente chino,
Xi Jinping, mantuvieron dos cumbres informales para
hablar de sus diferencias.

Desde esas reuniones hasta la fecha, el primer mi-
nistro indio ha reforzado la posicion estratégica de su
pais, amparado a un fuerte nacionalismo y un impor-
tante apoyo popular. Las mejoras organizativas y logis-
ticas relanzadas por Modi, asi como su agenda de refor-
zar lazos militares y de cooperacion con EE.UU. y otros
antagonistas de la Republica Popular China, ha logrado
la atencion del liderazgo chino, que es cautelosa ante la
posibilidad de que India pueda pasar a la ofensiva en sus
reclamaciones territoriales (Pulido, 2020).
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En este contexto, el 5 de mayo del 2020 soldados in-
dios y chinos se enfrentaron en Pangong Tso, el lago que
se extiende desde Ladakh hasta la Regién Auténoma
Tibetana, China. Respetando un acuerdo entre las par-
tes de no utilizar armas, que data de la década de 1990
(aunque de facto no se han realizado disparos en la fron-
tera desde 1975), este enfrentamiento se desarroll6 entre
puiletazos y lanzando piedras (DW, 2020a).

El 10 de mayo unos 11 soldados (siete chinos y cua-
tro indios) resultaron con heridas leves en el enfrenta-
miento en el valle de Muguthang en Sikkim, en donde
se reporto que participaron unos 150 soldados por am-
bos bandos (Vélez Rojas, 2020).

El 21 de mayo de 2020 las tropas chinas entraron
en el valle del rio Galwan, en la regiéon de Ladakh, en
Cachemira, con el argumento de tener objeciones a
la construccion de algunas carreteras indias, que po-
drian estarse construyendo en territorio chino. Tres
dias después, El ejército chino levanté campamento
en tres lugares: Hot Springs, punto de patrullaje 14
y punto de patrullaje 15. En cada uno de esos luga-
res, se destacaron alrededor de 800 a 1000 soldados
que construyeron tiendas de campaiia y desplegaron
vehiculos de blindaje liviano y equipos de monitoreo
(Vélez Rojas, 2020).

Estos movimientos dieron como resultado el cho-
que de fuerzas mds relevante entre ambos paises
desde hace mas de cuatro décadas, pues se trata del
primer incidente mortal bilateral en todo ese tiempo.
El 15 de junio de 2020 se reportdé que un coronel y
dos soldados de nacionalidad india murieron durante
un enfrentamiento violento con tropas chinas en el
mismo valle de Galwan. Eso llevo a que varios heli-
copteros militares chinos y aviones J-16 y H-6 volaran
cerca de la frontera india al menos en dos ocasiones
y que India desplegara en respuesta varios aviones
Sukhoi Su-30MKI y MIG-29 en el area (Axe, 2020). El
incidente no pas6 a mas.

El 16 de junio se reporté otro enfrentamiento oca-
sionando la muerte de algunos soldados indios (se
habla de unas 20 bajas) asi como multiples heridos
por ambos bandos. Beijing no confirmé el numero
de victimas de sus uniformados (Infobae, 2020b). El
primer ministro indio salié casi de inmediato a decir
que ellos “no provocaron a nadie”, pero que aun asi
las muertes de sus soldados “no serdn en vano”. Por
su parte, el portavoz de la Cancilleria de la Republica
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Popular China, quienes han estado mds herméticos
a la hora de compartir informacién de estos eventos
resientes, expresé que su pais “no es responsable”. El
19 de junio los chinos devolvieron a su vecino del sur
10 soldados que habian sido capturados durante el
enfrentamiento. N muchas horas después India emi-
tié un comunicado en el que informaba que “ningu-
no de sus soldados se reporta como desaparecido”
(Umaiia, 2020).

FIGURA 14. FOTO SATELITAL DE ASIA CENTRAL
QUE MUESTRA LOS CONFLICTOS FRONTERIZOS
EXISTENTES ENTRE INDIA 'Y CHINA

2 4

BAMNGLADESH |

Fuente: VisualPolitik, 2020.

El 7 de setiembre de 2020 China acusé al ejército
indio de haber cruzado ilegalmente su frontera en el
Himalaya y haber realizado disparos de advertencia,
e incluso dijeron que lo tomaban como “una grave
provocacion militar”. Los indios por su parte respon-
dieron que sus tropas actuaron con moderacién y no
cruzaron la frontera (DW, 2020a). Es valido recalcar
que estos incidentes de setiembre ocurrian mientras
ambas partes mantenian conversaciones de alto ni-
vel en un intento por reducir las tensiones. Dos dias
después, durante una reunién de cancilleres celebrada
en Moscd, se acord6 mitigar tensiones e India dio un
paso atras abandonando sus posiciones a los puestos
que existian anteriores a esta serie de eventos. El tex-
to firmado senalaba que “las tropas de los dos paises
deben continuar el didlogo, retirarse lo antes posible
(y) mantener una distancia apropiada” (DW, 2020b).
De esta manera, el ministro de Relaciones Exteriores
chino, Wang Yi, y su homoélogo indio, Subrahmanyam
Jaishankar, acordaron trabajar juntos para calmar la
situacién y evitar acciones que podrian empeorar la
situacion (DW, 2020Db).
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CONCLUYENDO: ;QUE NOS ESPERA?

En el presente articulo se ha querido examinar la
situacion de Cachemira, pretendiendo aclarar situa-
ciones y términos que pudieran resultar confusos para
quienes no estan familiarizados con el conflicto. Se ha
elegido una metodologia de narraciéon de los hechos
de manera cronoldgica para mayor clarificacion y se
intent abarcar los principales hechos que han invo-
lucrado a sus tres principales actores: China, India y
Pakistan. El tema tiene relevancia a partir del recrude-
cimiento de algunas acciones bélicas acaecidas durante
el 2020 que se han revisado en este trabajo las cuales,
dada su importancia, no deben pasar desapercibidas.

Dentro de esta perspectiva, se ha podido constatar
que el conflicto de Cachemira, conlleva un nivel tan
grande de complejidad que la génesis del problema
podria tener su raiz en la conformaciéon misma de va-
rias naciones y en la imposicion de las creencias que
un conglomerado de personas particular acepta como
ciertas en contraposicion con otro grupo. En este res-
pecto, Hagqgani (2016; p. 46) es de la opinion de que si
se analiza el tema desde una perspectiva muy detallada
“Cachemira pudiera no ser la causa del conflicto entre
ambos Estados, pero si un grave sintoma de este”.

No cabe duda que el conocimiento y la compren-
sion de las dindmicas de este conflicto cada dia mas
retoma una creciente importancia para el ojo politico y
académico mundial, por lo que el monitoreo que reali-
zan trabajos como el expuesto aca son de vital impor-
tancia para evitar la escalada nuclear que un descuido
del tema podria traer a la humanidad. Y es que la si-
tuacién en Cachemira tiene todos los ingredientes para
provocar otra guerra entre India y Pakistan o entre el
primero y China, con amenaza nuclear. Este conflic-
to tiene el potencial de causar graves consecue ncias y
afectar a todo el orbe.

Ante la doble amenaza sino-paquistani, India ha
elegido acercarse a los Estados Unidos, quien a su vez
no ve con buenos ojos el crecimiento chino. Entre las
fortalezas indias es que posee una poblacién mas joven
que la china, es un pais emergente, un crecimiento eco-
ndémico acelerado, cuyo PIB ha avanzado a un ritmo
medio del 7% desde el afio 1997 y consta de mucha tec-
nologia y la base de su educacion estd orientado a ello
también (Beramendi, 2015; Umaiia y Herrera, 2017;
p. 186). Debera aprender a sortear los obstaculos y po-
tenciar estas caracteristicas favorables.



Lo anterior seria muy sencillo, si no se contara con
el hecho de que India, al igual que la Republica Popular
China y Pakistdn, se encuentran sumergidos en una
intensa carrera nuclear, lo que resulta preocupante en
caso de que una nueva guerra tenga lugar, ya que esta
pondria en peligro no solamente a la zona en disputa,
sino a todo el globo terraqueo.

Pakistan por su parte ha visualizado el apoyo de
los Estados Unidos hacia India como una traicion y
ante ello ha desarrollado una cercania con China. La
confianza de Pakistan en la ayuda de la milicia china
y su armamento estd en franco crecimiento, como se
ha podido constatar en este articulo. Inclusive durante
la pandemia de COVID-19, la ayuda china no se hace
esperar (Xinhua, 2020).

Es sabido que esta batalla no es ganable militarmen-
te ni por India ni por Pakistan (Weaver, 2010 p. 272).
China, quien se vislumbra como la parte mas fuerte (y
la que menor terreno tiene en términos porcentuales) no
le interesa en este momento entrar en una confronta-
cién bélica que mine sus recursos. Sin embargo, lo grave
de esta situacion es precisamente el hecho de que no se
sabe qué puede pasar, con un paso en falso de alguno de
los actores, se puede desencadenar una seguidilla de ac-
ciones que podria lamentarse posteriormente. Y es que,
para su orgullo, ante su poblacién y en aras de la cons-
truccion de la identidad nacional de cada uno de esos
pueblos, ninguna parte involucrada estd en condiciones
de aceptar una derrota. Es decir, ni India, ni Pakistan,
ni China podrian soportar perder Cachemira, ya que es
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central para el forjamiento de ideales y la construccion
de los intereses de los tres estados.

No obstante, lo cierto es que, en comparacion con
la capacidad nuclear que los tres paises poseen, hay que
reconocer que todos los lados tienen un historial crei-
ble de mantener una paz y estabilidad relativas a lo lar-
go de sus disputadas fronterizas (El Observador, 2020).

El conflicto no arroja soluciones sencillas. Desde
sus inicios el pueblo cachemiro no ha conocido otra
cosa que no sea violencia y el afan de otros grupos por
hacerse con el control de la zona (Gémez Adeva, 2016;
p. 12). El pueblo de Cachemira cada dia que pasa, sigue
dependiendo de la prudencia y la buena administra-
cién del conflicto, quienes a su vez se balancean entre
los intereses de otras potencias interesadas (como Rusia
y Estados Unidos) y las posibles amenazas constantes
provenientes de grupos nacionalistas o extremistas:
una mezcla muy peligrosa que desemboca en la casi
plegaria de que lo inico que no puede pasar alli es que
se desate una guerra nuclear. Esta claro que ni al ven-
cedor del conflicto llegaria a beneficiarle una medida
tan extrema como esas. El mundo sigue caminando y
por precaucion y prudencia hay que saber andar con ¢él.

Por ultimo, me quedo con las palabras de un alto
funcionario pakistani al expresar que “el dialogo no
debe de ser sélo por el bien del didlogo, deberia ser sos-
tenido y orientado a resultados” (The express tribune,
2016b; p. 7). Resultados favorables en las politicas pu-
blicas que se ejecutan es lo que hay que buscar, esperar
y procurar por el bien de la humanidad.
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